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SAZETAK

Tijekom posljednjeg desetljeca razvijeno je nekoliko prototipova autonomnih brodova. Iako
je Norveska pionir tehnoloskog razvoja autonomnih brodova, druge zemlje poput Kine,
Finske i SAD-a takoder su postigle znacajan napredak. Medutim, buduée primjene
autonomnih brodova i potencijalni poslovni modeli jo§ uvijek nisu dobro istrazeni. O¢ekuje
se da ¢e autonomni brodovi u buduc¢nosti biti komercijalno lansirani, ¢ime ¢e se dodati nova

dimenzija u industriji trgovacke plovidbe.

Stoga se ovaj zavrsni rad temelji na samoj konceptualizaciji, odnosno dotice se glavnih
pitanja: Sto? Kada? Kako? Zasto?. Takoder donosi i pregled razvojnih projekata i blagodati
autonomnih brodova s ekonomske, ekoloske i socijalne perspektive, sugerirajuci inovativnu
uporabu autonomnih brodova u pomorskom prometu na kratkim udaljenostima kao i
konvencionalni brodski promet, te na kraju donosi zakljucak isplati li se kretati u takav

rizi¢an pothvat, bez obzira na mnoge prednosti koje nam donosi.

Kljucne rije¢i: autonomno, razvitak, prednosti, buduénost, izazovi

SUMMARY

Several prototypes of autonomous ships have been developed over the last decade. Although
Norway is a pioneer in the technological development of autonomous ships, other countries
such as China, Finland and the US have also made significant progress. However, future
applications of autonomous ships and potential business models are still not well researched.
Autonomous ships are expected to be commercially launched in the future, adding a new

dimension to the merchant shipping industry.

Therefore, this graduation seminar is based on the conceptualization itself, ie it touches on
the main questions: What? When? How? Why?. It also provides an overview of development
projects and the benefits of autonomous ships from an economic, environmental and social
perspective, suggesting the innovative use of autonomous ships in inland sea shipping as
well as conventional shipping, and finally concludes whether it is worthwhile to embark on

such a risky venture despite the many benefits it brings us.

Keywords: autonomous, development, advantages, future, challenges
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1. UvVOD

Digitalna transformacija danas je aktualna tema u brodskom istrazivanju i stru¢noj
praksi. Povecana automatizacija i dostupnost visoko pouzdanih, ra¢unalno kontroliranih,
kiberneticko - fizi¢kih sustava omogucit ¢e napredak u automatizaciji i daljinski upravljanim
operacijama. Naprednim metodama analitike posada broda i kompanije, prilikom uvida u
velike skupove podataka koje danasnji brodovi stvaraju, mogu poduzeti konstruktivnije
akcije s kojima ¢e povecati brodsku ucinkovitost te smanjiti troskove. Automatizacija,
shvacéena kao obavljanje zadataka putem strojeva, a ne od strane ljudi, moze se shvatiti 1 kao
razvoj u odnosu na razinu manevarskog dijela kao razvoj u odnosu na razinu autonomije
(nezavisnost) operativnih funkcija. Osim toga, kljuno obiljezje bespilotnog brodarstva je
povecéana vaznost daljinskog izvrSenja zadataka, daleko od samog broda. Sva tri elementa
klju¢ni su aspekti razvoja autonomnog brodarstva i stoga su usko medusobno povezani i
medusobno ovisni. Ipak, rijec je o zasebnim pitanjima koja se ¢esto ujedinjuju u aktualnim

raspravama.

Pravna pitanja i izazovi povezani s autonomnim pomorskim prijevozom, kao i rjeSenja
potrebna za njihovo rjeSavanje, razlikovat ¢e se ovisno o tome koje se odluke donose u
odnosu na zapoSljavanje, polozaj posade i autonomiju. Na primjer, broj posade treba odvojiti
od lokacije posade, buduci da se na brodskom mostu koji se kontinuirano nalazi s udaljene
lokacije postavljaju pravna pitanja razli¢ita od scenarija u kojem je most potpuno bez
nadzora. lIzazovi s mostom bez nadzora ovise o tome jesu li ¢lanovi posade dostupni (na
brodu ili na daljinu) u kratkom roku za intervenciju ili se oCekuje da ¢e oprema broda

(senzori) samostalno rijesiti sve situacije.
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2. UPRAVLJANJE DIGITALIZACIJOM BRODARSTVA

Digitalizacija ve¢ transformira poslovanje i strategije brodskih tvrtki. Stoga primarno

stvara nove poslovne logike i nove poslovne modele za stvaranje ekonomske i druStvene

vrijednosti. Medutim, kao §to je opéepriznato, potrebna su dodatna istrazivanja kako bi se

znanstveno utvrdile slozenosti digitalizacije brodarstva, a odatle se utvrdile stroge i prakti¢ne

vaznosti upravljanja za danaSnje brodarske aktivnosti. Trenutna istraZivanja nude vaznu

bazu znanja s obzirom na razne vrste primjene informacijske tehnologije koje se koriste u

brodarstvu, trgovini i prometu.
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Slika 1. Opis i objasnjenje jedne vrste istrazivackog rada
Izvor: https://link.springer.com/article/10.1186/s41072-019-0052-7

Sposobnost (re) izvodenja i upravljanja digitalnim dobrima (tj. naru¢ivanje novogradnji

pomoc¢u IoT hardvera, te komunikacijskih mreZa) uskladena zajedno s uobicajenim

(analognim) resursima brodarskih kompanija sredi$nja je znacajka digitalizacije



2.1. Konceptualizacija digitalizacije brodarstva

Danas digitalna inovacija u brodarstvu se artikulira na tri osnovna stupa:
1.) inovativne digitalne tehnologije (I0T, analitika, Al, Blockchaina),
2.) inovativna digitalna rjeSenja (pametni brodski sustavi i usluge, pomorski
blockchains),
3.) digitalno poslovnih koncepata, modela i praksi upravljanja (tj. digitalni nacin
razmisljanja i vjeStina, tehnoloSka partnerstva, resursi za digitalizaciju).
Na temelju generickih digitalnih tehnologija, brodarske tvrtke i pomorske
organizacije razvijaju industriju i specificna inovativha digitalna rjeSenja tvrtke i

integriraju ih u svoje postojece (inter) organizacijske i tehniCke sustave.

Digital Technologies

loT, Analytics, Al,
Blockchain

Shipping
Digitalization

Digitalization Digital Solutions
Management
Practices

Predictive Maintenance,
Shipping Personal Assistants,
Digital
Partnerships,
Strategic Thinking

Logistics and Trade Smart
Contracts

Slika 2. Osnovni model digitalizacije brodarstva

Izvor: https://link.springer.com/article/10.1186/s41072-019-0052-7



2.2. Digitalizacija brodova: tehnologije i rjeSenja

IMO koncept autonomnog broda definira 4 razine autonomije koje se dijele:

1.) 1 razina (brod s automatskim procesom — posada je na brodu, ali neke operacije su
automatizirane),

2.) 2 razina (posada je na brodu ali brod je upravljan s druge lokacije tzv. obalni centar
— Shore control center),

3.) 3 razina (bez posade na brodu — brod je kontroliran i upravljan s druge lokacije),

4.) 4 razina (potpuno autonomni brod — operativni sustav donosi sam odluke).*

N
SHIP AUTONOMY LEVELS ARE CATEGORIZED ON A SCALE

O 1 2 3 4

CONVENTIONAL SHIP SMART SHIP SEMI-AUTONOMOUS SHIP FULLY AUTONOMOUS SHIP
* Fully manned ship * Directed by humans * Human delegated or * Unmanned ship
* Humans acquire and * Rely on systems and supervised « Requires no input from
analyze data, make sensors for support * Rely on systems to make humans other than in an
and execute decisions in collecting data and decisions and/or initiate emergency
making decisions actions
/\

Slika 3. Kategorizacija autonomnih brodova

Izvor: https://marine-offshore.bureauveritas.com/autonomous-ships

! https://pomorac.net/2019/06/27/autonomni-brodovi-i-novi-trendovi-u-pomorstvu/



O samome konceptu autonomnog broda definiraju se razli¢iti senzori koji se uvode na
takvu vrstu brodova. Najvazniji senzori koji bi se koristili su: LIDAR sustav koji pomocu
puls laserskih zraka otkriva objekte njihove podatke i udaljenosti, radar za kratke i za duge
domete, razli¢ite vrste kamera (PTZ kamera s opcijom zumiranja specifi¢nog dijela),
mikrofoni, proSireni AIS — sustav za automatsku identifikaciju, sonari i GNSS sustav
satelitskog pozicioniranja.

Takoder definirao se i koncept prosirene stvarnosti (eng. augmented reality) koji je prikazan
na primjeru brodova koji ga koriste (Japanska kompanija MOL).

Veliku ulogu igra i umjetna inteligencija (engl. artificial intelligence — Al) koja ima
glavni cilj smanyjiti ljudske pogreske, smanjiti interakciju izmedu ¢ovjeka i stroja tzv. (engl.
HMI — human machine interface), poboljSati sigurnost, ali zadrzati Covjeka koji 1 dalje
donosi odluke u kriticnim situacijama. Alati koje koristi Al su otvorene neuronske mreze,
deep learning alat, apache mahout alat i sli¢no.?

Prednosti automatizacije 1 autonomije u razli¢itom stupnju postale su ocite u mnogim
podru¢jima komercijalne djelatnosti, ukljucujuéi prijevoz. Mnogi gradovi Sirom svijeta
imaju automatizirane 1 djelomi¢no autonomne Zzeljeznicke ili metro sustave. Potpuno
automatizirani kontejnerski terminali dobro su uspostavljeni kao efikasni na¢ini upravljanja
brodom do obale. Putovanje zrakoplovom sada velikim dijelom ovisi o automatizaciji unutar
letackih sustava za odredene faze letackog programa.

2 https://pomorac.net/2019/06/27/autonomni-brodovi-i-novi-trendovi-u-pomorstvu/



3. TEHNOLOSKI RAZVOJ POMORSKIH OPERATIVNIH SUSTAVA

Povecanje Sirine pojasa i mreznih kapaciteta, te nove komunikacijske moguénosti
omogucit ¢e prijenos znacajnih koli¢ina podataka s obale na brod i suprotno u stvarnom
vremenu. Kombiniranje tokova podataka s viSe izvora poboljsat ¢e Sirok raspon performansi
(ukljucujuéi pametnije koriStenje plovnog parka, usmjeravanje, trim, potroS$nju goriva,
upravljanje emisijama stetnih plinova) i upravljanje integritetom imovine, zasnovano na
nadzoru daljinskog stanja kao 1 omogucavanje povecane razine automatizacije. Povezanost
1dijeljenje podataka brodova ¢e takoder uciniti pomorstvo transparentnom granom industrije
i pomo¢i u izgradnji povjerenja i suradnje izmedu razli¢itih sudionika u industriji na temelju
javno dostupnih podataka i informacija budué¢i da ¢e povezanost brodova omoguditi
pomorskim vlastima priliku da nadziru uskladenost s postoje¢im propisima, poboljSaju
sigurnost na moru, smanjuju mogucnost ilegalnih radnji i postignu ciljeve zastite okoliSa.
Digitalizacija i usmjeravanje ka novim nacinima poslovanja u pomorstvo ¢e uvesti brojne
nove poslovne aplikacije koje ¢e bitno promijeniti pomorski svijet. Te aplikacije nece
promijeniti samo brodove ve¢ i luke. Lukama je takoder potrebna puno veca efikasnost,
smanjivanje gubitka profita i poveéanje sigurnosti.

Tijekom zivotnog ciklusa broda klasifikacijska drustva i drzave Clanice provode
ispitivanja stanja broda i opreme, te na temelju takvih ispitivanja koriste se za obnovu
certifikata. S obzirom na to da se ta ispitivanja provode manualno ili vizualno prema fiksno
odredenoj listi i ta ispitivanja se mogu odraditi efikasnije uz pomo¢ aplikacija za pracenje
stanja. Brodska povezanost moze se iskoristiti za prijenos svih potrebnih operativnih
podataka na kopno (do drzava ¢lanica ili klasifikacijskog drustva) prije ispitivanja. Time bi
se omogucilo ispitivacu (inspektorima) da provede analizu brodske funkcionalnosti prije
nego li stupi na brod. Takvo $§to bi omogucilo provodenje istrazivanja temeljenog na riziku,
gdje bi se pozornost mogla usmijeriti na one stavke za koje su nedavni operativni podaci

pokazali potencijalne probleme.?

% Maji¢ Mario: Nove tehnologije i trendovi u pomorstvu u 21. stolje¢u, Diplomski rad, Split 2018,
str. 35



Slika 4. Rolls Royce centar za daljinsko upravljanje - koncept

Izvor: https://mreza.bug.hr/tehnologije-brodovi-bez-posade/

Aplikacije za pracenje stanja komponenti sustava se temelje na implementaciji
senzorskih ocitavanja (temperature, tlaka, vjetra itd.) prikladnih za otkrivanje nacina kvara
odabranih komponenti sustava. O¢itavanja sa senzora su prikupljena i pohranjena lokalno
na brodskom raCunalnom sustavu koji ih obraduje te potom Salje prema kopnenom
podatkovnom centru koji te podatke analizira i pohranjuje. Do sada je raspored odrZzavanja
opreme bio uglavnom frekventan i temeljen na vremenskom rasporedu. Logika preventivnog
odrZzavanja se temelji na pretpostavci da svaka komponenta ima neki vremenski rok nakon
kojeg se razina kvarova 1 lo§ijih performansi povecava. Medutim, takva logika je ne sigurna
i viSe se temelji na koincidenciji nego na nekom uobi¢ajenom pravilu s obzirom na to da su
stope neuspjeha tendencijom viSe ovisne o nekim drugim faktorima pa i slucajnosti nego

vezane za vremenski rok.



3.1. E — navigacija

Medunarodna pomorska organizacija definira e-navigaciju kao ,,uskladeno
prikupljanje, integriranje, razmjenjivanje, prezentiranje i analiziranje podataka o moru na
brodu i kopnu elektronickim sredstvima kako bi se poboljsalo plovidbu od veza do veza i
povezane usluge za sigurnost na moru i zastitu morskog okolisa*. *Jasna je i uvijerljiva
potreba da se brodske korisnike i one na kopnu odgovorne za sigurnost plovidbe opremi
modernim, provjerenim alatima koji su optimizirani za dobro donoSenje odluka kako bi
pomorska navigacija i komunikacije ucinili pouzdanijim i korisnijim. Op¢i je cilj poboljSati
sigurnost plovidbe 1 smanyjiti pogreske. Medutim, ako se trenutni tehnoloSki napredak nastavi
bez odgovaraju¢e koordinacije, postoji rizik da ¢e buduci razvoj morskih navigacijskih
sustava biti ometen zbog nedostatka standardizacije na brodu i na kopnu, nespojivosti
izmedu plovila i povecane 1 nepotrebne razine sloZenosti. Stoga postoje nove mogucnosti za
daljnji razvoj razli¢itih inicijativa IMO-a, od sigurnosti 1 zastite do zastite okoliSa. Razvoj
komunikacija i informacijske tehnologije pruzit ¢e mogucénosti za razvoj upravljanja

znanjem kako bi se povecala transparentnost 1 dostupnost informacija. 1zazov za IMO je:

1.) osigurati da tehnoloski razvoj usvojen doprinosi pobolj$anju pomorske
sigurnosti, sigurnosti i zastite okoliSa i uzme u obzir potrebu za njihovom
globalnom primjenom sredstva za standardizirano i automatsko
izvjesc¢ivanje,

2.) osigurati pravilnu primjenu informacijske tehnologije u organizaciji i
omoguciti bolji pristup tim informacijama brodskoj industriji i drugima; i
integraciju i prezentaciju dostupnih informacija u grafickim prikazima
primljenim putem komunikacijske opreme,

3.) osigurati da je nova oprema za upotrebu na brodovima dizajnirana i
proizvedena u skladu s potrebama, vjeStinama i sposobnostima svih

korisnika.

Ocekuje se da ¢e ti zadaci, kada se zavrSe u razdoblju 2015.-2019., pruziti industriji
uskladene informacije kako bi zapoceli projektiranje proizvoda 1 usluga kako bi se
zadovoljila rjesenja za e-navigaciju. Istrazivanja pokazuju da je oko 60% sudara i nasukanja

uzrokovano izravnom ljudskom pogreskom. Unato¢ napretku u obuci upravljanja resursima

4 http://www.imo.org/en/Pages/Default.aspx
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mostova, ¢ini se da vec¢ina Casnika na strazi donosi kriticne odluke za plovidbu i izbjegavanje
sudara u izolaciji, zbog opéeg smanjenja ljudi na brodovima. Vizija e-navigacije utjelovljena

je u sljede¢im op¢im ocekivanjima za brodske, kopnene i komunikacijske elemente:

1.) Na brodu
Navigacijski sustavi koji imaju koristi od integracije vlastitin brodskih senzora,
prate¢ih informacija, standardnog korisnickog sucelja i sveobuhvatnog sustava za
upravljanje zonama (engl. Guard zone) i upozorenjima. Klju¢ni elementi takvog
sustava ukljucivat ¢e aktivno angaZiranje pomorca u procesu plovidbe radi
obavljanja njegovih/njezinih zadataka na najucinkovitiji nacin, sprjecavajuci

ometanje i preopterecenje.

2.) Na kopnu
Upravljanje brodskim prometom i povezanim uslugama s obale poboljSano je boljim
pruzanjem, koordinacijom 1 razmjenom sveobuhvatnih podataka u formatima koje
¢e operateri s kopna lakSe razumjeti i koristiti u svrhu sigurnosti i uc¢inkovitosti

plovila.

3.) Komunikacije
Infrastruktura koja omogucuje ovlasteni neometani prijenos informacija na brodu,
izmedu brodova, izmedu broda i obale, te izmedu obalnih vlasti i drugih stranaka s

mnogim srodnim prednostima.

Ocekuje se da ¢e glavne prednosti e-navigacije biti:

1.) poboljsana podrska odlucivanju koja omogucava pomorcu i nadleZnim tijelima na
kopnu da odaberu najsigurniju i najkvalitetniju odluku,

2.) smanjenje ljudske pogreske pruzanjem automatskih pokazatelja, upozorenja i
nesigurnih metoda,

3.) poboljsana pokrivenost i dostupnost dosljednih kvalitetnih elektronickih
navigacijskih karata (ENC),

4.) poboljsana otpornost na navigacijski sustav, $sto dovodi do poboljSane pouzdanosti i

integriteta,
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5.) bolja integracija brodskih i priobalnih sustava; §to dovodi do bolje uporabe svih
ljudskih resursa,
6.) bolja zastita okolisa,

7.) veca uéinkovitost i smanjenje troskova.

Kao rjesenje IMO e-navigacijskog koncepta predlozen je MC (engl. Maritime Cloud).
MC je IT digitalni okvir standarda, infrastrukture i upravljanja kako bi se olak$ala sigurna

interoperabilna razmjena informacija izmedu sudionika u 1 oko pomorskog prometa.
Preko Maritime Connectivity Platform — e (engl. MCP — a) postoji mogucnost:

1.) registracije potrebnih usluga, kao i otkrivanje i koriStenje istih,
2.) potvrde i koriStenja identiteta za digitalno potpisivanje komunikacije,
3.) geografski i organizacijski kontekst, npr. mjesto broda koristi se kao klju¢ni

parametar za otkrivanje usluga, provjeru identiteta i razmjenu poruka.
Maritime Connectivity Platform (MCP) se sastoji od tri osnovne komponente:

1.) Registar identiteta: za sigurno i pouzdano upravljanje identitetom. Sadrzi relevantne
podatke za ovlaStene sudionike, omogucuje provjeru autentiCnosti, integriteta i
povjerljivosti u procesima prijenosa informacija, te stoga pruza jedinstvenu prijavu
na sve usluge,

2.) Registar usluga: za registriranje, otkrivanje i koriStenje svih relevantnih e-Navigation
i e-Maritime usluga, komercijalnih i ne komercijalnih, ovlastenih i ne ovlastenih,
besplatno i bez plac¢anja. Jednako kao App Store na iPhone - u i Google Play na
Android uredaju,

3.) Usluga razmjene poruka: informacijski posrednik koji inteligentno razmjenjuje
informacije izmedu komunikacijskih sustava povezanih s platformom, uzimaju¢i u

obzir trenutnu geografsku poziciju i komunikacijske veze dostupne primatelju.
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Slika 5. MCP povezivanje svih pomorskih sudionika sa
pomorskim informacijskim centrima

Izvor: http://baltictransportjournal.com/index.php?id=656
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3.2. Autonomija i automatsko upravljanje

Autonomni brodski sustavi po pravilu ne trebaju nikakvu kontrolnu komunikaciju,
ali stalna razina nadzora i kontrole mora postojati u slu¢aju nuzde i ruéne intervencije (tj.
daljinskog upravljanje) s obale. Klju¢ni dio autonomije i daljinskog upravljanja se oslanja
na pouzdanu komunikacijsku vezu. Prvo, za ostvariti daljinsko upravljanje broda potrebno
je ispuniti intenzivne komunikacijske zahtjeve broda. Sama veza zahtijeva Sirokopojasni
pristup kako bi se moglo prenijeti dovoljnu koli¢inu podataka do operatera koji upravlja
brodom i natrag. Drugo, u slu¢aju da komunikacije otkaze riskira se gubitak nadzora na
brodom pa stoga komunikacijski sustav mora biti veoma pouzdan. Na koncu, veza mora
imati slabo kasnjenje da se ne bi dogodilo vremensko kasnjenje prilikom izvrSavanja neke
naredbe $to bi se moglo pokazati kobnim npr. u slu¢aju izbjegavanja sudara. Bez obzira, ako
se dogodi gubitak komunikacija autonomni brodski sustav upravljanja moze primijeniti
sigurnosnu logiku kako bi sacuvao brod dok se komunikacija ne obnovi. Projekt MUNIN
(engl. Maritime Unmanned Navigation through Intelligence in Networks) koji sufinancira
Europska komisija je istrazivacki projekt, koji ima za cilj razvijanje koncepta autonomnog
broda, ¢ija je definicija brod koji je prvenstveno voden automatiziranim sistemima
odlucivanja na brodu, ali je daljinski upravljan od strane pilota na obalnoj upravljackoj
postaji.

Za razliku od IMO koncepta autonomnog broda koji se dijeli na 4 razine, definicija razine
autonomije (engl. Autonomy level — AL) u Lloydovom registru temelji se na razlikama
izmedu primijenjene tehnike i uloge operatera:

1.) ALO: Upravljano rukom - navigacijskim kontrolama ili to¢kama okreta rukuju se
rucéno,

2.) ALL: Potpora za odlu¢ivanje na brodu - automatska navigacija prema zadanim
referencama i rasporedu. Kurs i brzina mjereni su senzorom na plovilu,

3.) AL2: Podrska za odlucivanje na brodu ili s obale - navigacija kroz slijed toc¢aka
okreta. Kurs se izratunava prema planiranom rasporedu. EKsterni sustav moze
prenijeti novi raspored,

4.) AL3: IzvrSenje od strane operatora koji nadzire i odobrava radnje - sustav
preporucuje navigacijske aktivnosti na temelju senzorskih informacija s broda i

okolice,
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5.) AL4: Izvrsenje od strane operatora koji nadzire i ima pravo intervenirati - odluke o
plovidbi i operativnim djelovanjima izraCunava sustav koji sve provodi na temelju
njegovih izratuna nakon odobrenja operatera,

6.) AL5: Nadzirana autonomija - cjelokupne odluke o plovidbi i radu donosi sustav,
ocjenjujuci i posljedice i rizike. Senzori biljeze relevantne informacije o okolisu, a
sustav tumaci trenutnu situaciju. Sustav izracunava svoje akcije i izvodi ih. Operator
je upozoren u slucaju nesigurnosti,

7.) AL6: Potpuna autonomija - cjelokupne odluke o plovidbi i radu donosi sustav,
ocjenjujuci i posljedice i rizike. Sustav djeluje na temelju analize i izraCuna vlastitih
djelovanja i na temelju odziva okruzenja. Poznavanje okoline te proslih i tipi¢nih

situacija ukljuceno je u tzv. strojno ucenje.

Autonomy level Description Operator’s role

ALO: Manual controlled MNavigation controls or The operator is on board or
waypoints for course are controls the vessel remotely
handled manually. through radio link.

AL 1: Decision support on Automatic navigation The operator sets course as

board according to set references waypoints and determines desired
and schedule. Course and  speed. The operator monitors and
speed measured by changes course and speed if
onboard sensors. necessary.

AL 2: Decision support on Course navigation through The operator monitors operation

board or from shore a sequence of waypoints. and surroundings. Changes course
Course is calculated and speed if needed. Suggestions
according to a planned for interventions may be provided
schedule. An external by algorithms.
system can upload a new
schedule.

AL 3: Execution by System recommends The operator monitors the

operator who monitors and navigational actions on the system’s functions and actions,

authorises actions basis of sensorinformation and authorises actions before they
from the ship and its are carried out.

surroundings.

AL 4: Execution by Decisions on navigation The operator monitors the
operator who monitors and  and operational actions are system’s actions, and takes
is able to intervene. calculated by the system correctional actions as needed.

that executes on the basis Monitoring may take place from
of its calculations following shore.

Slika 6. Opis 1 uloga operatora za razli€ite razine autonomije
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AL 5: Monitored autonomy

AL 6: Full autonomy

approval from the
operator.

Overall decisions regarding
navigation and operation
are made by the system,
also assessing
consequences and risks.
Sensors capture relevant
information of the
surroundings, and the
system interprets the
current situation. The
system calculates its
actions and executes
these. The operator is
alerted in case of
uncertainty.

Overall decisions regarding
navigation and operation
are made by the system,
also assessing
consequences and risks.
The system acts on the
basis of analysis and
calculations of both own
actions and the
surroundings’ response.
Knowledge on
surroundings and of past
and typical situations are
factored in via machine
learning.

The system performs calculated
actions. The operator is alerted
unless the system is very certain of
its interpretation of the
surroundings, its own state and of
the following calculated actions.
General goals are determined by
the operator. Monitoring may take
place from shore,

The system makes its own
decisions and actions, calculating
own capability and prediction of
the behavior of surrounding traffic.
The operator is alerted in case the
system fails to determine action.
General goals may be determined
by the system. Monitoring from
shore,

Slika 7. Opis 1 uloga operatora za razli¢ite razine autonomije

Izvor slike 6 i 7: https://www.lIr.org/en/

Vecina projekata na autonomnim brodovima uvjetovana je projektiranjem brodova
tako da se moze mijenjati izmedu razli¢itih autonomija razina (ru¢ni upravljac, daljinski
upravljani rad 1 potpuno autonomni rad). Stoga je realnost da ¢e pravne prepreke biti
dinamicke 1 promjenjive ovisno o razini autonomije na kojoj brod posebno radi.
Pretpostavlja se da ¢e autonomni brodovi (barem u pocetku) biti upravljani ru¢nim
upravljanjem ili daljinskim upravljanjem u vezi s pristanistima u luke i u gusto prometnim

podrucjima, dok ¢e se brod prebaciti na razinu autonomije u otvorenim vodama.
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3.3. Cyber pouzdanost

Cyber ,,attack® predstavlja znatan rizik za brodovlasnike, lu¢ke operatore i njihove
osiguravatelje u slucaju kvara ili ako se kibernetickom zastitom loSe upravlja. Rizik,
potencijalne Stete (u ovom slucaju od cyber napada) postoji ne samo u uredskim

okruzenjima, ve¢ moze utjecati i na fizicku imovinu koju brodske tvrtke koriste.

Napadi na fizicku imovinu nisu bez prednosti. 2015. godine Rusija je navodno napala
ukrajinsku elektriénu mrezu, a 225.000 ljudi ostalo je bez struje. Cyber ,,attack® je unistio
SCADA sustav upravljanja distribucijom koji se koristi za nadgledanje i upravljanje
trafostanicama. Morski kiberneticki napad mogao bi na slican naéin iskoristiti brodski
nadzirani distribuirani upravljacki sustav (engl. Distributive Control System) u interakciji s
pogonskim motorima, lu¢kim automatiziranim dizalicama koji se kre¢u teretom 1 drugim
ranjivim sustavima. Steta od napada moZe utjecati na reputaciju tvrtke, njen brend, prekinuti
poslovanje, fizi¢ki ozlijediti zaposlenike ili imati financijske i1 pravne posljedice. Kad se
uzmu u obzir izravni, neizravni i oportunitetni troSkovi povezani s kibernetickim kriminalom
(kriminalna aktivnost koja se provodi nad informatickom infrastrukturom), savjetovaliSte
Accenture navodi da prosjecni troSak za organizaciju iznosi 13 milijuna dolara. Napad koji
rezultira ozljedom osoblja ili smréu moze kosStati viSe. Razmatrajuci rizik, vlasnici
kompanija utvrduju $to moze po¢i po zlu, vjerojatnost da se takvi dogadaji dogode, uéinak
ako se dogode 1 radnje na ublazavanju ili minimiziranju vjerojatnosti 1 utjecaja na
prihvatljivu razinu. Nazalost, previSe je slucajeva u kojima su rukovoditelji bili previse
uvjereni ili su krivo procijenili svoju sposobnost ublazavanja prijetnji. Buduc¢i da
kiberneticka sigurnost nije dobro izvedena, uzrokuje ogromne probleme, razborite i oprezne

kompanije obi¢no angaziraju vanjske stru¢njake.
Tri navigacijska sustava koja ukljucuju autonomni prijevoz pokazala su se ranjivima:

1.) Globalni navigacijski satelitski sustav (GNSS) - pruza tocan polozaj plovila, ali se
njime moZe manipulirati kako bi se posada prevarila da promijeni kurs,

2.) Elektroni¢ki prikaz karata i informacijski sustav (ECDIS) - karte i rute digitalnih
spremista, ali ako se hakiraju i daju lazne informacije posadu moze navesti na

pogresan kurs, stoga i lokaciju,
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3.) Automatski identifikacijski sustav (AIS) - prati okolni promet radi izbjegavanja
sudara, ali moze se presresti i napajati laznim podacima plovila (lokacija, kretanje ili
identitet).

GNSS Spoofing Detected Through AIS Data
June 22, 2017

Ship Path Jumps Between Ship's
True Location and Civilian Airport

True Position
at Sea

Slika 8. Ranjivost GNSS sustava

Izvor: https://www.businessinsider.com/gnss-hacking/

U 2013. godini, tim istrazivaca sa SveuciliSta u Teksasu pokazao je da se pomocu
GPS-3000 ,,spoofer —a“, male antene i laptopa, privatna jahta u iznosu od 80 milijuna dolara
moze usmjeriti s puta. Brod se okrenuo, ali zaslon ECDIS - a i posada vidjeli su samo ravnu
crtu. Odredeni sudionici grade platformu autonomne dostave temeljenu na oblaku (Cloud).
Mnoge kopnene industrije ve¢ su u Cloudu, ali bez obzira na to migracija aplikacija u Cloud
dodaje nove slojeve slozenosti i opasnosti. ENISA (engl. European Network and Information
Security Agency) je agencija Europske unije koja se bavi pitanjima sigurnosti informacija i

informacijskih mreza. U analizi koja je napravljena 2011. godine naveli su logicke zakljucke
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kako poboljsati zastitu od cyber napada u pomorskom sektoru. Zakljucke su podijelili u tri

skupine: kratkoro¢ne, srednje i dugoro¢ne imperative.

Nacionalna strategija cyber sigurnosti Ujedinjenog Kraljevstva razumljivo je
identificirala pomorsku infrastrukturu i plovila, kao vrstu kiberneticko-fizickih sustava da
budu potencijalno ranjivi na uplitanje od raznih cyber prijetnji. Napredak u razvoju i
tehnologijama novih senzora i pametni upravljacki sustavi poti¢u razvoj autonomnih
brodova. U Sirem smislu, ovo je prilika da se prevladaju ograni¢enja u dizajnu, ué¢inkovitosti
i operativnoj sigurnosti broda, ali ovo takoder podrazumijeva potrebu za najboljim navikama
i standardima pridrzavanja, uz stroge tehnike izrade, koji ukljucuju sigurnost s tehnicke

strane, ali i cyber sigurnost.

Mahware

Fhishing
SpearPhishing
Application attack
Brute force

Denial of service
Network of protocol attack
Man in the middlie
Theft of credentials
Knowm vulnerability
Other

Slika 9. Priroda cyber napada — statistika iz 2019. godine

Izvor: https://www.statista.com/chart/2881/hacking/



Potencijalne akcije protiv cyber napadaca traze eliminaciju svih moguéih slabosti iz
ICT sustava kao i implementaciju efektivnih mjera za sprjecavanje uljeza za upad u sustav.
Ocekujuéi da ¢e potencijalni napadaci postajati sve snalazljiviji i vjestiji s viemenom, nadzor
u cyber sigurnosti mora biti pro-aktivan i dinamican te prema tome uvoditi nadopune u
sustav. Klasifikacija podataka, Sifriranje, identificiranje korisnika, ovjera i odobravanje,
zaStita podataka protiv neodobrene upotrebe, zastita integriteta podataka, zastita povezanosti
itd. su primjeri uobicajenih cyber sigurnosnih metoda za koje se ocekuje da ¢e biti potrebno
razviti.

U pogledu kiberneticke sigurnosti opcenito se ¢ini da je doSlo do promjene od

izbjegavanja rizika do otpornosti na rizik i upravljanja rizicima jer je op¢e poznato da je rijec
o stalnoj prijetnji pod stalnim promjenama. Veliki izazov u vezi s kibernetickom sigurno$cu
jest nepoznavanje razine ugrozenosti, te vrste i broj incidenata.
Uredbom o kiberneti¢koj sigurnosti u brodarstvu trebala bi se utvrditi obveza brodovlasnika
da prijave kiberneticke sigurnosne incidente drZavi zastave. Nakon toga, drzave zastave
mogle bi razmjenjivati znanja o vrsti i broju incidenata vezanih uz kiberneticku sigurnost u
anonimnom obliku s drugim drzavama zastave, kao i s brodovlasnicima i drugim
relevantnim sudionicima, kao Sto su klasifikacijska drustva i osiguravajuca drustva, kako bi
stekle bolju bazu znanja za suprotstavljanje i planiranje spremnosti protiv incidenta
kibernetiCke sigurnosti.

Takvo stajaliSte podupiru Danska IT i Danska obrambena obavjestajna sluzba, koja
izrazava Zelju da Centar za kiberneticku sigurnost podijeli vise tajnih znanja o kibernetickim

prijetnjama s drugim vlastima i tvrtkama.
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3.4. Cyber - Physical Systems koncept

CPS je izraz koji predstavlja integrirane racunalne i fizicke sposobnosti poput senzora,
komunikacije i djelovanja prema fizickom svijetu. U uporabi naprednih pojmova kao $to je
Industry 4.0 i CPS, samo prisutnost povezanosti izmedu strojeva i senzora nije dovoljna. Da
bi ovakve napredne tehnologije mogle djelovati zajedno, to¢ne informacije moraju biti
prisutne u pravom vremenu za pravu svrhu. U tom smislu, 6C sustav (Connection, Cloud,
Cyber, Content, Community, Customization) i njegova primjena moze poboljsati

informacijski sustav.®

CPS je mehanizam koji se nadzire algoritmom racunalnih programa, c¢vrsto
integriranih s internetom i svojim korisnicima. U CPS-u, fizicka i programska komponenta
su duboko protkane, odnosno svaka operira na svojoj prostornoj i vremenskoj skali,
pokazujuéi vise i razli¢ite modalitete ponasanja i djeluju medusobno jedna s drugom na
bezbroj na¢ina koji se mijenjaju s kontekstom. CPS ukljucuje trans disciplinarne pristupe,
spajajuéi teoriju kibernetike, mehatroniku, dizajn i procesnu znanost. CPS je takoder vrlo
slican 10T - u (eng. Internet of Things); oba se temelje na sli¢noj gradi, ali kod CPS je
prisutna veca razina kombinacija i koordinacije izmedu fizickih i racunalnih dijelova. CPS
nisu tradicionalni ugradeni sustavi i sustavi za pra¢enje u stvarnom vremenu ve¢ imaju

odredene karakteristike koje ih definiraju:

1.) Kiberneti¢ku sposobnost u svakoj fizi¢koj komponenti,

2.) Umrezeni po vise i ekstremnijim razmjerima,

3.) Dinamicko preoblikovanje/ reorganizacija,

4.) Visoka razina automatizacije,

5.) Operacija mora biti pouzdana i certificirana u nekim slu¢ajevima,

® Maji¢ Mario: Nove tehnologije i trendovi u pomorstvu u 21. stolje¢u, Diplomski rad, Split 2018,
str. 12
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6.) Kiberneticke i fizicke komponente su integrirane za ucenje i adaptaciju, jace

performanse, samoorganizaciju, automatsku montazu.

CPS, kao i svi informacijski i komunikacijski sustavi, karakteriziraju sljede¢a temeljna

svojstva:

1.) Funkcionalnost,

2.) Uc¢inkovitost,

3.) Pouzdanost i sigurnost,

4.) Cijena.

Ostala svojstva koja utjecu na pouzdanost i sigurnost sustava su: upotrebljivost, upravljanje

1 prilagodljivost. Glavne znacajke CPS - a su:

1.) Unos i povratne informacije iz/prema fizi¢kim sustavima — postojanje zaSticenih

komunikacijskih kanala,

2.) Upravljanje i kontrolirana distribucija — federativni pristup,

3.) Ucinkovitost u stvarnom vremenu,

4.) Siroka zemljopisna distribucija bez komponenti za fizi¢ku sigurnost na raznim
lokacijama,

5.) Sustavi kontrole vrlo velikih razmjera SoS (eng. system of systems).®

® Maji¢ Mario: Nove tehnologije i trendovi u pomorstvu u 21. stolje¢u, Diplomski rad, Split 2018,
str. 13
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Kiberneticko - fizicki sustavi se sastoje od fizickih komponenti koje se mogu nadzirati,
upravljati i optimizirati uz pomo¢ programske podrske i senzora. Moderni brodovi postaju
visoko automatizirani i sve su viSe ovisni o ovakvim sustavima. Oni danas ¢ine $irok raspon
sustava (npr. Od onih normalnih brodskih sustava kao $to su dinamic¢ko pozicioniranje do
onih kriti¢nih brodskih sustava klju¢nih za sigurnost kao $to su gasenje u nuzdi, te zastitne
opreme na dovodu goriva. Problemi CPS su sli¢ne prirode kao i kod automatiziranih sustava.
Otezan pristup podacima i nepogodnost za upotrebu izvan sustava za koji su namijenjeni. Za
CPS generalna kvaliteta podataka je ipak manji problem nego kod automatiziranih CPS — a, jer
tada veéina toCki za pristup podacima koriStene su za aktivnu kontrolu i nadzor opreme i

eventualne pogreske kod senzora bit ¢e trenutno otkrivene.

PMS

SPT
Propulsion Management System SHeed PowerTrain

VMS
Vessel Management System

Slika 10. Kibernati¢ko — fizi¢ki sustav na jednom od brodova

Izvor: https://ai-and-safety.dnvgl.com/probabilistic-twin/
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3.5. Internet things

Internet stvari (eng. Internet of Things - 10T) oznacava povezivanje uredaja putem
interneta. Spajanje uredaja moze biti bezi¢no i omogucava nove moguénosti za medusobnu
interakciju ne samo izmedu razli¢itih sustava i donosi nove mogucnosti njihove kontrole,
pracenje i pruzanje naprednih usluga. Radar i radio razvijeni su za brodsku industriju, a u
doba interneta istrazuju se nova rjeSenja. Na primjer, dvije tvrtke KVH i Kongsberg
Maritime razvile su [oT rjeSenje za brodove. Njihovi prvi testovi bili su uspjesni. Specificne
aplikacije ukljucuju pracenje tereta u stvarnom vremenu, optimizaciju kapaciteta skladista,
prediktivno odrzavanje imovine, optimizaciju rute, poboljSanu isporuku u zadnjem

kilometru 1 jo§ mnogo toga.

Mogu biti tri vrste komunikacije:
1.) Komunikacija stvari s ljudima,
2.) Komunikacija izmedu stvari,

3.) Komunikacija izmedu uredaja.

Procjenjuje se da ¢e se u bliskoj buduénosti povezati 200 milijardi uredaja. Vrijednost trzista

projicirana je na 80 milijardi dolara.

Primjeri gdje se IoT rjeSenja mogu primijeniti u pomorstvu mogu imati znacajan
utjecaj na optimizaciju plovidbenih ruta, troSkove odrzavanja i pracenje imovine. Brodovi
ve¢ godinama koriste visoko frekventne radio uredaje za komuniciranje. Brodovi
medusobno komuniciraju zbog izbjegavanja sudara, boljeg planiranja ruti, vremenskih
izvjesca itd.

Nazalost pri ovim metodama postoji mogucnost ljudske pogreske. Sada, s novim
tehnologijama, pozicija broda se moze pratiti uzivo i sve informacije se mogu slati ostalim
brodovima u toj mreZi. Zapovjednik i ¢asnici u skladu s tim informacijama mogu donijeti
odluke da li pratiti zadanu rutu ili u skladu s dostupnim informacijama promijeniti rutu radi
sigurnosti, Stednje goriva itd. Na visokoj razini, senzori prate lokaciju broda na moru, ali na
manjoj razini oni mogu izvjeStavati o statusu i temperaturi kontejnera za teret. Svaki
kontejner mora biti opremljen sa senzorima temperature, procesorom, te mobilnim
odasiljacem. AKO temperature nisu optimalne, posada dobiva informaciju te moze reagirati

kako bi teret ostao svjez. Remont i odrzavanje brodova je skupo i trosi previse vremena.
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Prema nekim izvorima gubitci iznose izmedu 58000 i 116000 americkih dolara dnevno
kada je brod u remontu. Ericssonov ,,Maritime ICT Cloud je* primjer IoT rjeSenja koji su
dizajnirani kako bi se mogla nadzirati oprema i pomoglo rijesiti probleme u pocetku. ICT
cloud spaja brodove na moru s obalnim operaterima, centar za pomo¢ korisnicima, pruzatelje
usluga odrzavanja, partnere, te lucke uprave. U isto vrijeme nudi usluge koje se koriste za
upravljanje flotom, nadzor brodskih motora i potros$nje goriva, nadzire rute i navigaciju te
brine o dobru posade. Ericsson pruza ove usluge preko jednog zajednickog paketa preko
satelitskih komunikacija do aplikacija za podrsku te upravlja s ICT cloudom za dobro svojih
korisnika.

Buduc¢i pametni brodovi moraju koristiti [oT. Medutim, za sada spajanje pametnih uredaja
na brodu mora biti ipak pod ljudskim nadzorom, te s limitiranom razinom autonomije. Ovaj
novi eco - system koji prihva¢a nadolazece tehnoloske trendove od brodova do luka i
brodogradili$ta moZemo nazivati Internetom brodova (eng. Internet of Ships).’

Odrzavanje broda za opskrbu platformi smatra se skupo i dugotrajno. ,,Offline* plovilo kosta
izmedu 58.000 i 116.000 americkih dolara dnevno, prema ,,Big Data and Industrial Internet
of Things for Maritime Industry in Northwestern Norway*. U radu se napominje da projekt
odrzavanja ukljucuje dry dock, naru¢ivanje dijelova i kontaktiranje osoblja. U jednom
primjeru, proracun za pet tjedana predviden je za gotovo tri milijuna dolara.

Ericssonov pomorski ICT Cloud vidi se kao primjer industrijske 10T platforme dizajnirane
da se koristi za nadgledanje skupe opreme i pomo¢ u rjeSavanju problema prije nego $to
izmaknu kontroli. Dizajniran je za povezivanje ugradenih sustava za nadzor motora i trupa
s uredajima na mostu na nacin za koji se kaze da smanjuje neucinkovitost, rizike i ukupne

troSkove.

" Maji¢ Mario: Nove tehnologije i trendovi u pomorstvu u 21. stolje¢u, Diplomski rad, Split 2018,
str. 43
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4. BUDUCNOST AUTONOMNIH BRODOVA

Iako smo mozda godinama ili ¢ak desetlje¢ima udaljeni od vecine brodova koji ¢e
postali autonomni, danas sigurno postoje algoritmi umjetne inteligencije. Potpuno
autonomnim brodom smatrat ¢e se plovilo koje moze samostalno raditi bez posade. Brodovi
na daljinu su oni kojima upravlja ¢ovjek s obale, a automatizirani brod upravlja softverom
koji upravlja njegovim pokretima. Kako tehnologija sazrijeva, viSe ¢e vrsta brodova
vjerojatno prelaziti iz ljudske upravljive u potpuno samostalne. Autonomni brodovi mogu se
koristiti za neke aplikacije, ali sasvim je moguce da ¢e na nekim brodovima jo§ uvijek
postojati posada, ¢ak i ako se predu sve prepreke za stjecanje potpuno autonomne flote. Kao
Sto smo vidjeli s finskim trajektom, prvi autonomni brodovi bit ¢e rasporedeni na
jednostavnim unutarnjim ili obalnim linijama gdje su vode mirne, ruta je jednostavna i nema
puno prometa. Tu je i brod za unutarnji promet elektri¢ni kontejner, Yara Birkeland, u
izgradnji koja bi trebala biti zavrsena 2020, a potpuno autonoman bi trebao biti do 2022.

ROLLS ROYCE

Slika 11. Rolls Royce koncept autonomnog broda

Izvor: https://www.iims.org.uk/expect-first-commercial-autonomous-ships-2020
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Neke tvrtke grade potpuno autonomne brodove od nule, dok druge ,startup® tvrtke
razvijaju polu-autonomne sustave koji ¢e se koristiti na postoje¢im plovilima. Kada je Rolls-
Royce prodao svoj autonomni pomorski odjel Kongsbergu, dao je norvesku tvrtku poticaj u
svom cilju da bude lider u industriji autonomnih brodova. Samsung je jo$ jedna tvrtka koja
koristi strojno ucenje, prosirenu stvarnost, analitiku i viSe za stvaranje pametne platforme za

otpremu putem odjeljenja ,,.Samsung Heavy Industries*.

Slika 12. Elektro — autonomni kontejnerski brod Yara Birkeland

Izvor: https://www.autonomousshipshg.com/yara-birkeland/
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4.1. Koncept digitalnog blizanca

Digitalni blizanac je digitalna replika zivog ili nezivog fizickog bi¢a. Kombinacijom
fizickog i virtualnog svijeta pruzaju se podaci koji omoguéuju virtualnom entitetu da postoji
istovremeno s fizickim entitetom. Konkretno, digitalni blizanac digitalno replicira fizicku
imovinu koja se moze koristiti u razli¢ite svrhe. Ovaj digitalni prikaz pruza elemente i
dinamiku nacina rada uredaja (Internet of Things - IoT) tijekom svog Zivotnog ciklusa.
Cinjenica da su ti procesi predstavljeni digitalno, zna¢i da nema potrebe organizirati fizicki

ciklus ispitivanja.

Danas postoje procjene kako ¢e se koncept digitalnog blizanca Siroko koristiti u skoroj
buduénosti. Zapravo, do 2021. godine polovica velikih industrijskih tvrtki koristit ce
digitalne blizance, postizu¢i 10% poboljsanje i uéinkovitost. Digitalni blizanac u osnovi
povezuje fizi¢ki i digitalni svijet. Isprva pametne komponente koriste senzore za prikupljanje
podataka o stanju u stvarnom vremenu, radnom stanju ili poloZaju koji su ugradeni u fizicki
predmet. Te su komponente povezane u sustav temeljen na oblaku koji prima i analizira sve
podatke koje senzori prate. Tada tehnologija pruza naucene lekcije, dok se moguénosti nude
u virtualnom okruzenju. Te se mogucnosti tada mogu primijeniti na fizicki svijet. Koncept

digitalnog blizanca se sastoji od:

1.) Fizi¢kog proizvoda u stvarnom svijetu,
2.) Virtualnog proizvoda u virtualnom svijetu,

3.) Veze podataka i informacija koje povezuju virtualne i stvarne proizvode.
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The digital twin is a virtual
image of an asset, maintained
throughout the lifecycle and
easily accessible at any time.

“ COLLABORATION
r—

Enable early insightinto risk and perfor-
mance issues, as well as collaboration
with customers and other stakeholders.

Software to support the asset lifecycle

Reduce major cost incurred
by repeatedly searching EMERGENCY

i FEASIBRITY CONSTRUC SAFETY & UIFE
for, verifying or repro- aDEsiGN P mion P OPERATIONS <P qecamy ~P PLANNINGE P orpncion
ducing RESPONSE

Slika 13. Nacin rada digitalnog blizanca

Izvor: https://safety4sea.com/cm-the-digital-twin-concept/

Sposobnost konceptualizacije digitalnog blizanca omogucuje korisniku da jasno vidi
situaciju i eliminira ne uc¢inkovite i Stetne korake, te izgradi zajedni¢ku perspektivu korisnika
s digitalnim blizancem te vidi informacije s fizickog kao i S virtualnog proizvoda
istovremeno. Tako korisnik umjesto da proucava izvjesca tvorni¢kog rada i provjerava kako
se proizvod kreée kroz pojedinacne etape, uz pomo¢ simulacije digitalnog blizanca moze
pratiti progres fizickog proizvoda u realnom vremenu proizvodnje. Umjesto promatranja
niza brojeva prilikom mjerenja snosljivosti, moze promatrati proizvode poredane u
virtualnoj tvornici, te simulirajuci trendove izrade otkriti problem u nastajanju mnogo ranije.
To omogucuju oznake Koje su unesene u tzv. zajednicko spremiste, te korisnik moze

promatrati te oznake istodobno s realnim parametrima.

Stoga uz sposobnost usporedivanja digitalnog blizanca korisnik moze vidjeti idealne
karakteristike, tolerirana odstupanja od idealnih mjerenja, te razvojni put proizvoda i proces
po kojem se razvija da utvrdi da li proizvodi posjeduju kvalitetu koju bi trebali posjedovati.
Ovisno o tome kako je sposobnost usporedivanja implementirana ona daje rezultate, te

korisnik moZe donijeti trenutne odluke o razlikama.
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4.2. Digitalni blizanci u pomorstvu

Ono $to je vrlo vazno je Cinjenica da digitalni blizanac moze simulirati rad broda, bez
potrebe da ga testira u stvarnom svijetu. Ovaj koncept takoder moze omoguéiti pristup svim
podacima na brodu, od performansi motora do cjelovitosti trupa, dostupnih na prvi pogled
tijekom cijelog zivotnog vijeka broda. Upotreba virtualnog modela poput digitalnog blizanca
tijekom rada pruza izvrsnu priliku za vizualizaciju svih vaznih komponenti, provodenje
analiza i poboljSanje rada na brodskim strukturnim i funkcionalnim komponentama. Uz to,
pomocu digitalnog blizanca, operateri mogu planirati ué¢inkovitiju inspekciju i odrzavanje.
To takoder moze dovesti do produljenja vijeka trajanja broda, jer ¢e se poduzeti preventivne
mjere kako bi se izbjegla Steta. Konkretno, operateri mogu kreirati vizualne modele broda i
njegovih sustava, poput motornih prostora i crpki i kontinuirano biljeZiti njegovu potro$nju
goriva, rasporedenih na izvore energije, kao $to su motori, kotlovi i baterije. Ostali ishodi
mogu biti simulacijski i analiticki modeli koji su razvijeni za postizanje optimalne potrosnje

goriva za odredeno putovanje odredenim teretom, uklju¢ivanjem vanjskih ¢imbenika poput

vjetra, trenutnih i vremenskih uvjeta.

Slika 14. 3D model digitalnog blizanca

Izvor: https://mfame.guru/a-digital-twin-to-develop-blue-denmark/ 30



Ukratko, neka podruc¢ja za potencijalna poboljSanja koja se mogu izracunati digitalnim

blizancem su:

1.) Optimalan rad strojnih sustava,

2.) Optimalna naknadna ugradnja baterija, u¢inkovitiji porivnici, bulb itd.
3.) Izvodenje ¢is¢enja trupa ili propelera,

4.) Detaljno provjeravanje rada i performanse broda,

5.) Vizualizacija na temelju ucinka izbora dizajna i promjena,

6.) U¢inkovitost usporedbe s drugim plovilima u floti.

Naravno, ako je uklju¢eno vise sudionika u brodsku industriju, digitalni blizanac moze imati

koristi za Siri sektor:

1.) Za vlasnike brodova digitalni blizanci pruzit ¢ée alat za vizualizaciju broda i
podsustava, kvalifikaciju i analitiku operativnih podataka, optimizaciju performansi
broda, poboljSanu unutarnju i vanjsku komunikaciju, sigurno rukovanje pove¢anom
razinom autonomije i sigurnu razgradnju,

2.) Za proizvodace opreme digitalni blizanci pruzit ¢e alat za olakSavanje integracije
sustava, demonstriranje tehnoloskih performansi, osiguranje kvalitete sustava i
promociju dodatnih usluga nadzora i odrzavanja,

3.) Za vlasti, digitalni blizanac ponudit ¢e sustavni okvir koji se moZe postaviti pomocu
aplikacija za ,,hranjenje* Zivih podataka i generiranje potrebnih izvjestaja sa svakog
broda. Ovo moze osigurati kvalitetnije izvjeStavanje o kritiCnim pitanjima bez
dodatnih opterecenja posade,

4.) Za sveucilista digitalni blizanac nudi novu platformu na kojoj ¢e poboljsati

razumijevanje sustava i olakSati razmjenu znanja, poboljSavajuéi istrazivanje i

razvoj 1 obrazovanje u nizu tehnoloskih disciplina.
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Primjer digitalnog blizanca je tip digitalnog blizanca koji opisuje odreden
odgovarajuci proizvod i s kojim taj digitalan blizanac ostaje povezan kroz ¢itav zivotni vijek
tog proizvoda. Informacije koje ovakav digitalan blizanac sadrzi su 3D model s opcenitim
dimenzijama i odstupanjima koji opisuje geometriju stvarnog proizvoda i njegovih
komponenti, raspored materijala koji navodi sve trenutne i prethodne komponente, plan
procesa koji navodi sve operacije koje su izvrSene prilikom izrade stvarnog proizvoda kao i
sve rezultate testiranja i mjerenja koja su provedena prilikom izrade proizvoda, sluzbeni
zapis koji sadrzi sve izvrSene usluge 1 operativno stanje koji sadrzi informacije uzete od
stvarnih podataka sa senzora. Ovakvi primjeri digitalnih blizanaca mogu sa¢injavati skupinu
digitalnih blizanaca. To moze biti raCunalni program koji ima pristup svim primjerima
digitalnih blizanaca ili pro-aktivno s ciljem povezivanja informacija sa svih pojedina¢nih

proizvoda.®

8 Maji¢ Mario: Nove tehnologije i trendovi u pomorstvu u 21. stolje¢u, Diplomski rad, Split 2018,
str. 7
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4.3. Prednosti autonomnih brodova

Prednosti autonomnih brodova ima u izobilju. Oni uklanjaju ljudske pogreske,
smanjuju troskove posade, poveéavaju sigurnost Zivota i omogucavaju uc¢inkovitiju upotrebu
prostora u dizajniranju brodova i u¢inkovitu uporabu goriva. Trogodi$nji istrazivacki projekt
MUNIN-a (engl. Maritime Unmanned Navigation through Intelligence in Networks)
predvidao je ustedu od preko 7 milijuna USD tijekom razdoblja od 25 godina po
autonomnom plovilu u potro$nji goriva, zaliha i placama posade. Kako navodi Rolls-Royce,
mnogi uredaji i sustavi na brodu postoje samo kako bi se osiguralo da posada bude
nahranjena, sigurna i udobna. Uklonite li ili smanjite potrebu za ljudima tada bi plovila
mogla biti radikalno pojednostavljena. Nema sumnje da ¢e ove vrste brodova pruziti
mogucnosti za uStedu broja, eliminirati ljudsku tragediju i omoguciti u¢inkovitiju upotrebu
prostora u dizajniranju brodova. Autonomni brodovi takoder bi optimizirali aktivnosti

odrZavanja i maksimizirali potro$nju goriva, ¢ime bi smanjili CO2 emisiju stetnih plinova.

BENEFITS OF AUTONOMOUS SHIPPING

Increased human safety

/—o Monitor cargo conditions

Crew space efficiencies

Reduce human error Increased cargo capacity

Slika 15. Prednosti autonomnih brodova
Izvor: https://www.hellenicshippingnews.com/the-good-the-bad-and-the-ugly-unmanned-ships/
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4.4. Nedostaci uvodenja autonomije

No usprkos potencijalnim koristima, pogotovo operativnim ustedama, prvo ¢e biti
veliki kapitalni izdatak u pocetku ulaganja u tehnologiju, posebno u ranim fazama njenog
razvoja. Prema statistikama, najmanje 23 milijuna eura potroSeno je za projekte Sea
Machines Robotics-a, EU-ovog MUNIN-a, SINTEF-ove Sea autonomy i Rolls-Royce - ove
napredne inicijative za samostalne primjene u vodi (engl. Advanced Autonomous
Waterborne Applications Initiative). Takoder ¢e se ulagati u uspostavljanje kopnenih
operacija za pracenje kretanja flote, posebno kada postoje nekompatibilnosti izmedu
trenutne morske infrastrukture i bespilotnog broda. Medutim, ako su procjene to¢ne, nece
biti rezultata do 2025. godine, kada se lansiraju prva obalna plovila bez daljinskog
upravljanja, a do 2035. godine mogli bismo vidjeti potpuno autonomne, bespilotne preko
oceanske brodove. Uz troskove gradnje, troSkovi goriva mogu se povecati jer autonomna
plovila moraju raditi na gorivu viSeg stupnja kao $to je brodsko dizelsko gorivo (MDO) ili
brodsko plinsko gorivo (MGO) kako bi osigurali nesmetan rad motora. Procjene pokazuju
da bi MDO/MGO morao smanjiti cijenu za oko 12% kako bi opravdao ulaganje u autonomni

bulk carrier na trenutnom trzistu.

Smatraju¢i da je brodarstvo medunarodna praksa, takva preinaka morala bi uzeti u
obzir slozenu politicku, drustvenu i ekonomsku matricu. Kao Sto je izjavilo Svjetsko
pomorsko sveuciliSte, malo je vjerojatno da ¢e u idu¢em desetlje¢u postojati dogovorene
medunarodne smjernice i propisi u vezi s autonomnim brodovima. A §to ako se vlade i vlasti

ne mogu dogovoriti i svi napori vrate na nulu?

Nadalje, vjeruje se da ¢e ovim daljinski upravljanim brodovima nedostajati vjestina,
znanja 1 iskustva koja pruzaju profesionalni pomorci, prema Medunarodnoj federaciji
radnika u prometu (ITF). Sto bi se dogodilo ako postoje problemi koji zahtijevaju hitnu
pozornost - poput cyber napada, odrzavanja ili kvara strojeva ili naglih promjena ruta uslijed

nepredvidenih dogadaja, prirodnih ili uzrokovanih ¢ovjekom?

Mnogi u industriji, medutim, isti¢u da se rjeSava vecina tih zabrinutosti. Medutim, ¢ini
se da je ve¢i 1 najhitniji izazov steci javno prihvacanje, posebno zabrinutost zbog tehnologija
koje ,.jedu* radna mjesta. U industriji je na brodovima i na kopnu zaposleno 1,6 milijuna
ljudi, koji su trenutno protagonisti 90 posto svjetske trgovine. Prema studiji koju su objavile

Medunarodna transportna federacija (ITF) i Medunarodna federacija udruga zapovjednika
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brodova (IFSMA), vise od 80 posto pomoraca izrazilo je svoju zabrinutost zbog mogucih
gubitaka posla s pojavom automatizacije i Al, te s obzirom na to da je tehnologija veé

nadmasila odredene ljudske moguénosti.

LIKELIHOOD OF ACCIDENT FOR UNMANNED VESSEL
IN COMPARE TO TRADITIONAL ONE
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Slika 16. Vjerojatnosti pomorskih nesre¢a autonomnih brodova
Izvor: https://www.hellenicshippingnews.com/the-good-the-bad-and-the-ugly-unmanned-ships/

Drugim rije¢ima, nitko nije siguran od sve vece upotrebe tehnologije. Mnogi ¢e
pomorci imati problema na¢i posao na obali nakon S$to njihovi poslovi nestanu uz
automatizaciju 1 Al. Prema Svjetskom pomorskom sveuciliStu, uvodenje autonomnih
brodova potencijalno ¢e smanjiti potraznju za pomorcima, $to ¢e dovesti do smanjenja od
22% do 2040. godine. Medunarodna brodska komora takoder izrazava zabrinutost zbog
psiholoskog stanja pomoraca jer se smanjuje broj ljudi na brodovima, kao i to Sto njihove
funkcije preuzimaju strojevi. To ¢e rezultirati manje socijalnim interakcijama, $to ¢e dovesti

do usamljenosti i potencijalne depresije.
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5. ZAKLJUCAK

Primjena autonomnih sustava na brodovima u tijeku je u pomorskoj industriji. Jasno
je da se automatizacija brodarstva razvija brzim tempom, a nedavne demonstracije u Finskoj
pokazuju da je tehnologija ve¢ dostupna. Treba uzeti u obzir mnogo parametara kako bi
autonomni brodovi bili stvarnost u narednim godinama. Nuznost propisa koji ¢e se odnositi
na autonomne brodove je prioritet koji slijedi, kao i potreba za dodjelom odobrenja za
klasifikaciju plovila kao i prihvacanje potencijalnih korisnika. Sveukupni konsenzus o
razli¢itim razinama autonomije obuhvaca velik dio tekucih rasprava u pomorskoj industriji.
Nadalje, trebalo bi razmotriti razli¢ite percepcije sigurnosti u pogledu autonomnih brodova
I primijeniti uvjerljiv pristup kako bi se javnost uvjerila da je autonomna tehnologija na
brodovima nesto S$to nece utjecati na minimalnu razinu sigurnosti putnika, upravo suprotno

unaprijedit e je.

Kada je rije¢ o autonomnim putnickim brodovima, trebalo bi uvesti jasne definicije kako bi
potencijalni korisnici mogli shvatiti razvoj i prilagoditi se njemu, te se osjecati sigurno sve
do kraja. Do sada, s obzirom na kolektivne podatke ovog projekta, postoji jasna nevjera i
neslaganje autonomnih brodova s putnicima jer nisu dobro informirani i jo$ uvijek nisu u
stanju razlikovati autonomno 1 neCovjecno raspolozenje. To je neSto Sto utjeCe na njihove
da je samim putnicima potrebna usluga, kao i asistencija pri izvanrednim situacijama koje
se dogode na brodu. Problem koji se namec¢e brodovlasnicima je problem odgovornosti u
slucaju havarije. Postavlja se pitanje tko ¢e odgovarati prema tre¢im osobama, odnosno tko

¢e snositi najveci rizik.

S druge strane, odgovor autonomnog broda na potencijalne nesreée jo$ uvijek je neizvjestan.
Mnogi smatraju da ¢e se do 2025. godine pronaéi rjeSenje kako ¢e potpuno autonomni

brodovi imati moguénost pomo¢i drugim brodovima u nezgodi.

Odgovaraju¢e pruzene informacije, upute 1 pomo¢ najvaznija su stvar kada govorimo o
autonomnim brodovima. Ako su brodovi od pocetka u polozaju da pruze uvjeravanja

sigurnosti svojih putnika, tada ¢e biti omoguéeno prihvacanje od strane javnosti.

Robotizacija u pomorskoj industriji moze pomo¢i u izvrSavanju raznih vaznih zadataka uz
vecu ucinkovitost i sigurnost.
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Industrije Sirom svijeta sada pokazuju vise interesa za robotiku jer ona predstavlja
klju¢ buduce medicine, ratovanja, bolje ekonomije i blagostanja. Ni pomorska industrija nije
netaknuta robotizacijom. Ovo su neke od robotskih tehnologija brodarske industrije koje su

u posljednje vrijeme donijele znac¢ajan doprinos pomorskoj industriji:

1.) Vatrogasni roboti: brodski autonomni vatrogasni robot (engl. Shipboard
Autonomous Fire Fighting Robot), koji je razvio pomorski istrazivacki laboratorij u
suradnji s Virginia Techom 1 drugim americkim sveuciliStima, autonomni je
humanoidni robot sposoban otkriti 1 suzbiti brodske poZare i raditi rame uz rame s
ljudskim vatrogascima koriste¢i napredne vatrogasne senzore,

2.) Roboti za ¢iscenje trupa S povecanjem svijesti o zelenom brodarstvu, tehnologije
koje pomaZzu u vecoj u¢inkovitosti goriva i smanjenju emisija uglji¢nog dioksida vrlo
su traZene,

3.) Robotski inspektor za brodove: roboti za inspekciju brodova robotska je tehnologija
koja moze pomo¢i u ovom procesu, a takoder ustedjeti vrijeme 1 novac za vlasnike,
poboljsavajuci tocnost i kvalitetu ovih vaznih inspekcija,

4.) Roboti protiv piratstva: razvijen od strane Recon Robotics, robot je koji ¢e se boriti

protiv pomorskog piratstva.

Zdrava ravnoteza izmedu robotizacije 1 napora pomoraca klju¢na je za poboljSanje kvalitete

i sigurnosti brodskog rada u korist cijele industrije.
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