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SAZETAK

Brodski je radar jedna od glavnih komponenti sigurne navigacije broda. U ovome radu
je provedeno kiberneticko testiranje sigurnosti radara Navi Sailor 4000 na skolskome brodu
Kraljica mora. Prikazani su rezultati testiranja kiberneti¢ke sigurnosti brodskog radara pomocu
vodeceg industrijskog alata, Nessus Professional. Analizirane su detektirane prijetnje od strane

implementiranih komponenata implementiranog broskog radara.

Kljucne rijeci: kiberneticka sigurnost u pomorstvu, radar, kiberneticke ranjivosti, skeniranje

kibernetickih ranjivosti

SUMMARY

The ship's radar is one of the main components of a ship's safe navigation. In this paper,
cyber security testing of the Navi Sailor 4000 radar was conducted on the training ship Kraljica
Mora. The results of cyber security test of the shipboard radar using the leading industry
software tool Nessus Professional were presented. The detected vulnerabilities, caused by

implemented components of the shipboard radar, were analysed.

Keywords: maritime cyber security, radar, cyber vulnerabilities, cyber vulnerability scanning
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1. UvOD

Brodska radarska oprema predstavlja znacajnu pomo¢ u navigaciji posljednjih sedam
desetljeca, omogucuju¢i brodskoj posadi sigurnu i brzu plovidbu. Proteklih godina, kako se
razvijala radarska tehnologija, ista je postala obvezan navigacijski alat potreban na bilo kojem
brodu od 300 BT i viSe. Navedena se tehnologija pocela koristiti za identifikaciju, pracenje i
pozicioniranje plovila kako bi se poboljsalo izbjegavanje sudara i1 sigurno upravljalo brodom.
Znacajan napredak u racunalnoj tehnologiji u posljednja dva desetljeca takoder je utjecao na

razvoj radara, koji je doveo do slozenih racunalnih sustava.

S druge strane, upotreba racunala svakodnevna je karakteristika ljudskoga Zivota. Kroz povijest,
raCunala su implementirana u gotovo svaku vrstu poslovanja, kako bi se omogucila veca
ucinkovitost i efikasnost. Takoder, razvoj interneta omogucio je komunikaciju izmedu

udaljenih uredaja, kao 1 njithovo upravljanje na daljinu.

Upravo zbog navedenih razloga, pomorska se industrija uvelike okrenula koriStenju racunalih
tehnologija. Uvodenje racunala u pomorsku industriju omogucilo je pomorcima i pomorskim
kompanijama jednostavnije upravljanje brodskim sustavima i navigacijom. Medutim, postoji i
negativna strana napretka racunalne tehnologije, a to su kiberneticki napadi. Uz pomoc
modernih tehnika, racunalni napadaci postavili su pomorsku industriju kao znacajni izvor
prihoda. Zbog nedostatka raCunalnog razumijevanja, racunalni napadaci ve¢ u pocetku same

problematike posjeduju znac¢ajnu prednost u odnosu na pomorsku industriju.

Posljednjih sedam desetlje¢a, razvoj radara rezultirao jest sustavom koji se temelji na
raCunalnim sustavima, stoga se javila i potreba za zaStitom pomorstva 1 navigacije od
kibernetickih prijetnji. Kiberneticka sigurnost jesu postupci i metode pomocu kojih se Stite
racunala, web posluzitelji te mobilni uredaji od zlonamjernih napada. ,,NotPetya® primjer je
kibernetickog napada koji je pogodio pomorsku industriju 2017. godine. Pomorska danska
kompanija A.P. Moller-Maersk pretrpjela je nov¢anu $tetu u iznosu od 300 milijuna americ¢kih

dolara.

2017. godine, Medunarodna pomorska organizacija (IMO, engl. International Maritime
Organization) objavila je dokument ,,Guidelines on maritime cyber risk management®, kojim
se usmjerava pozornost na vaznost kiberneticke sigurnosti, kao i na vaznost Kibernetickih

propusta i ranjivosti. Objavljeni dokument sadrzi smjernice za upravljanje pomorskim



kibernetickim rizicima, u svrhu zastite pomorskog prometa od strane kibernetic¢kih prijetnji i

slabosti.

U ovome diplomskom radu provedeno je testiranje kiberneticke sigurnosti brodskog radara
Wairtsild Transas Navi Sailor 4000, koji je instaliran na Skolski brod Kraljica mora. Provedbom
testiranja radara, prikazani su rezultati testiranja istoga pomoc¢u vodeceg alata na podrucju
testiranja kiberneti¢ke sigurnosti, Nessus Professional-a. Opisano je 12 detektiranih ranjivih
toc¢aka sustava te su ponudena potencijalna rjeSenja istih. Takoder, analizirane su tri kriticne
detektirane prijetnje od strane implementiranih komponenata Transasova radara Navi Sailor
4000.



2. POMORSKI RADAR

Radar predstavlja uredaj koji sluzi za otkrivanje objekata te mjerenje njihove udaljenosti
pomocu radio valova. Rijec¢ ,,RADAR® zapravo je skracenica engleskih rije¢i: RAdio Detecting
and Ranging. Radar odasilje vrlo kratke impulse elektromagnetske energije u okolni prostor,
koji se zatim odbijaju od objekta te se vracaju do radarskog prijamnika. Povratak impulsa
ukazuje na prisutnost odredenog objekta u blizini vlastitog broda, dok vrijeme proteklo od
odasiljanja impulsa do prijema istih proporcionalno je udaljenosti izmedu broda i odredenog

objekta. Upravo je to razlog zasto se brodski radari nazivaju i ,,impulsnim radarima“ [1].

2.1. PRINCIP RADA POMORSKOG RADARA

Radar se sastoji od pet glavnih komponenti:
e QOdasiljac (engl. transmitter)
e Prijemnik (engl. receiver)
e Pokazivac (engl. display)
e Antena (engl. scanner)

e T/R sklopka

Odasiljac¢ je zaduZen za odasiljanje impulsa elektromagnetske energije. T/R sklopka (engl.
Transmit/Receive) predstavlja sklop koji omogucuje anteni da odasilje, odnosno prima impulse
elektromagnetske energije. Prijemnik detektira, pojacava (engl. amplifies) te transformira
primljene signale u vidljivi format koji se kasnije prikazuje na pokazivacu. Na slici 1 prikazane

su komponente radara.



Slika 1 Komponente radara

Izvor: http://www.bom.gov.au/australia/radar/about/what _is radar.shtml

Dvije su glavne karakteristike radara:
e Reflektivnost radara (engl. reflectivity)

e Brzina radara (engl. velocity)

Reflektivnost predstavlja mjeru koja nam govori koliko je odaslanih impulsa vraceno
(reflektirano) radarskom prijemniku nakon $to su udarili u odredeni objekt. Brzina radara
predstavlja brzinu koja je bila potrebna da odaslani impulsi stignu do objekta te brzinu impulsa
koja je bila potrebna da odaslani impulsi stignu do radarskog prijemnika. Kako bi se mjerile

navedene brzine, potreban je Dopplerov radar.

Dopplerov radar bazira se na principu Dopplerovog efekta. Dopplerov efekt ili u¢inak jest
pojava promjene u frekvenciji zvuka zbog relativnog gibanja izvora zvuka od slusatelja ili
prema slusatelju. Kao popularni primjer Dopplerovog efekta uzimaju se vozila hitne pomo¢i te
njihove sirene. Kada se vozila priblizavaju slusatelju, zvuk sirene je sve jaci, odnosno kada se
vozila udaljavaju od sluSatelja zvuk postaje sve slabiji. Uz pomo¢ teorije Dopplerovog efekta,
moguce je izraunati brzinu kretanja vozila hitne pomo¢i uz pomo¢ promjene frekvencije zvuka
sirene. Istu princip rada koristi i Dopplerov radar, gdje se raCuna brzina potrebna da odaslani
impulsi stignu do objekta te brzina impulsa koja je potrebna da odaslani impulsi stignu do

radarskog prijemnika [1].


http://www.bom.gov.au/australia/radar/about/what_is_radar.shtml

2.2. WARTSILA TRANSAS NAVI SAILOR RADAR 4000

Navi Sailor Radar 4000 integrirani je radarski racunalni sustav te je sastavni dio Wirtsila
Transas 4000 sustava. Navedeni je X-band radar implementiran na $kolski brod Kraljica mora,
brod nad kojim je provedeno istrazivanje. Navi Sailor radar racunalni je sustav koji je
standardiziran od strane Medunarodne pomorske organizacije 2016. godine (IMO, engl.
International Maritime Organization), dok je na brod ugraden 2019. godine. Na slici 2 nalazi
se konfiguracija Wirtsila Transas radara Navi Sailor 4000, dok su u tablici 1 prikazane

specifikacije te sucelja instaliranog brodskog radara [2].
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Slika 2 Navi Sailor Radar 4000

Izvor: https://www.wartsila.com/voyage/integrated-vessel-control-systems/navi-radar
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Na slici 3 nalazi se arhitektura Navi Sailor radara. Radar je umrezen sa serijskom LAN (engl.
Local Area Network) sklopkom. Navedena se sklopka koristi kao jedinica za prikupljanje
podataka od strane NMEA (engl. National Maritime Electronics Association) senzora, putem
serijske komunikacije. Podaci prikupljeni s primarnih senzora (pozicija, smjer i brzina) te
podaci prikupljeni s dodatnih senzora, kao Sto su AIS (engl. Automatic Identification System) i

NAVTEX (engl. Navigational Telex), salju se radaru putem Ethernet mreze [3].

LAN Network for Integration
(IEC 61162-450)

RADAR

Sensors LAN Switch

GPS
AlS
Heading Gyrocompass

Speed Log

5
ae

Slika 3 Arhitektura Navi Sailor radara

Izvor: Svili¢i¢ B., Bacasdoon J., Tawfik A.K., Pecota S., Towards a Cyber Secure Shipboard ECDIS, 2022.

Proizvodac Wairtsila Transas
Model Navi Sailor 4000
RADAR
Datum odobrenja Srpanj, 2016.
Datum ugradnje Ozujak, 2019.
Serijska NMEA IEC61162-1
Serijska najveca brzina IEC61162-2
SUCELIJE
Ethernet IEC61162-450
AZuriranje USB sucelje

Tablica 1 Specifikacije i sucelja instaliranog radara



2.3. KRALJICA MORA

U svrhu ovoga diplomskog rada, testiranje kiberneticke sigurnosti brodskog radara
provedeno je na Skolskome brodu Kraljica mora. Navedeni je brod namijenjen za educiranje
ucenika srednjih skola te studenata Pomorskih fakulteta, dok je isti u vlasniS§tvu Ministarstva
mora, prometa i infrastrukture. Rije¢ je o jedrenjaku s dva jarbola koji je dugacak 35 metara,
sirok 8.55 metara, dok njegov gaz iznosi 2.65 metara. Tonaza Kraljice mora iznosi 298, dok
postize maksimalnu brzinu od 6 ¢vorova ukoliko koristi jedra, odnosno postize brzinu od 11
¢vorova ukoliko koristi motorni pogon. Navedeni brod posjeduje kapacitet od 28
ucenika/studenata, ¢etvero nastavnika te sedmero ¢lanova posade. Porinu¢e broda dogodilo se
2009. godine, dok je 2013. godine hrvatska kompanija Jadrolinija odgovorna je za upravljanje
istim. Na slici 4 prikazan je skolski brod Kraljica mora [4].

Slika 4 Kraljica mora

Izvor: https://morski.hr/2021/03/05/nasukao-se-skolski-brod-kraljica-mora/
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3. SKENIRANJE RANJIVOSTI

Kiberneti¢ko skeniranje ranjivosti radara predstavlja proces testiranja radarskog sustava u
svrhu detekcije, klasifikacije te izvjestaja o sigurnosnim nedostacima i ranjivostima. Navedeno
se skeniranje provodi koristec¢i racunalni softver koji je instaliran na prijenosno racunalo, gdje
je prijenosno rac¢unalo povezano s radarskim sustavom. Skeneri ranjivosti koriste bazu podataka
kako bi se usporedili rezultate skeniranja s ve¢ otkrivenim nedostacima i ranjivostima. Unutar
spomenutih baza podataka nalaze se informacije o nedostacima i ranjivostima pomocu kojih
racunalni napadac¢i mogu pristupiti osjetljivim i privatnim informacijama. Nakon provedenog
skeniranja, prikazuju se rezultati istoga te se ujedno nude i moguca rjeSenja detektiranih

nedostataka i ranjivosti [3].

3.1. PROCES KIBERNETICKOG SKENIRANJA RANJIVOSTI

Proces kibernetickog skeniranja ranjivosti zapo€inje prikupljanjem relevantnih informacija
o odredenom sustavu (u ovome slucaju, radarskom sustavu). Informacije o sustavu se
prikupljaju putem razgovora s posadom, odnosno koriStenjem tehnicke dokumentacije
radarskog sustava. Sljedeca je faza priprema modela skeniranja, koji se sastoji od tri koraka:
utvrdivanje aktivnih sustava, pronalazak aktivnih prikljucaka i servisa te stjecanje ovlasti s

korisni¢kim podacima za pristup sustavu. Posljednja jest faza skeniranje sustava [3].

Technological Architectural
considerations considerations Information
gathering
Open Access
ports credentials Model
preparation
Vulnerability
analysis
Scanning

Reporting

Slika 5 Proces kibernetickog skeniranja ranjivosti

Izvor: Svili¢i¢ B., Bacasdoon J., Tawfik A.K., Pecota S., Towards a Cyber Secure Shipboard ECDIS, 2022.



3.2. NESSUS PROFESSIONAL

Testiranje sigurnosti provedeno je uz pomo¢ racunalnog programa Nessus Professional.
Nessus Professional posjeduje moguénost skeniranja sustava na Unix, Linux te Windows
platformama. Takoder, Nessus Professional podrzava skeniranje sustava na daljinu. Verzija u
trenutku testiranja radara te pisanja ovog diplomskog rada jest 8.15.2. [5]. Navedeni je program
bio instaliran na prijenosno racunalo te se ispitivanje sigurnosti provelo u trenutku kada je brod
bio na vezu. Testiranje se provelo na na¢in da se prijenosno racunalo prikljucilo na brodsku

lokalnu mrezu.

Detektirani sigurnosni propusti prikazuju se pomocu pripadajuc¢ih plugin-ova. Kako su
ranjivosti otkrivene te objavljene u javnosti, kompanija Tenable Research razvija programe
(plugin-ove) koji spomenute ranjivosti detektiraju. Navedeni programi razvijeni su skriptnome
jeziku Nessus Attack Scripting Language. Razvijeni programi koriste se kao izvor informacija
o ranjivosti te kao programski paket koji koristi algoritme za ispitivanje prisutnosti sigurnosnih
ranjivosti. Tijekom pisanja ovog diplomskog rada, kompanija Tenable Research je objavila
172907 plugin-ova [6]. Slika 6 prikazuje dio plugin-ova koji se koriste tijekom ,,Basic Network

Scan‘“ modela skeniranja.
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Slika 6 Basic Network Scan: dio koristenih plugin-ova

Izvor: Svili¢i¢ B., Bacasdoon J., Tawfik A.K., Pecota S., Towards a Cyber Secure Shipboard ECDIS, 2022.



3.3. ZAJEDNICKI SUSTAV BODOVANJA RANJIVOSTI

Sigurnost informacijskih sustava primarni je cilj, ali i problem svake kompanije. Znacajna
se koli¢ina novca, kao i vremena, ulaZze u postizanje zadovoljavajue razine sigurnosti
informacijskih sustava. CVSS (engl. Common Vulnerability Scoring System) znacajan jest

faktor u povecanju razine sigurnosti informacijskih sustava.

CVSS predstavlja industrijski standard za ocjenjivanje ozbiljnosti sigurnosnih ranjivosti
informacijskog sustava. Znacajan broj kompanija koristi navedeni sustav tijekom uspostave
razine ozbiljnosti odredene ranjivosti u odnosu na ostale sli¢ne ranjivosti. Na taj se nacin
odreduju prioriteti 1 odreduje hitnoca kod uklanjanja odredenih ranjivosti sustava. CVSS
omogucuje precizna mjerenja, kao i njihovo ponavljanje. Rezultati mjerenja bazirani su na
mnostvu provedenih mjerenja te stru¢nim procjenama. Upravo je zato CVSS prikladan sustav
mjerenja za industrije, kompanije 1 vlade gdje su potrebni to¢ni i nepromjenjivi rezultati utjecaja

ranjivosti.

CVSS jest rjesenje problema nekompatibilnih bodovnih sustava (npr. CERT-ov sustav
bodovanja ranjivosti, SANS-ov sustav bodovanja ranjivosti te Microsoft-ov sustav bodovanja
itd.). lzgradnja zajednickoga jezika, odnosno sustava bodovanja od iznimne je vaznosti za
mnos$tvo kompanija te donosi veliku dobit menadzerima, analitiCarima ranjivosti te
proizvodac¢ima sigurnosne opreme i aplikacija. Dakle, navedeni se standard Kkoristi u svrhu
racunanja ozbiljnosti ranjivosti koja je pronadena u sustavu te odredivanja prioriteta uklanjanja

ranjivosti.

S druge strane, svaka je kompanija osjetljiva na razliCite ranjivosti te odredeni sigurnosni
propusti nisu jednako kriti€ni za svaku kompaniju. Svaka kompanija CVSS tumaci na svoj
karakteristiCan nacin te ih prilagodavaju vlastitim potrebama, odnosno potrebama politike

kompanije.
Primjeri korisnika koji koriste CVSS:

e Isporucitelji izvje$¢a o ranjivostima: u besplatnim izvjeS¢ima o ranjivosti, isporucitelji
objavljuju CVSS rezultate bodovanja ranjivosti. Unutar izvje$c¢a nalaze se informacije
o ranjivostima kao $to su datumi otkrivanja ranjivosti, ugroZeni sustavi te preporuceni
nacini uklanjanja ranjivosti.

e Isporucitelji programskih aplikacija: isporucitelji programskih aplikacija korisnicima

omogucuju prikaz CVSS rezultata. Time je omogucen bolji uvid u ozbiljnost
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sigurnosnih propusta koji se mogu pronaéi u njihovim proizvodima. Na taj nacin
Korisnici mogu uc¢inkovito upravljati sigurnosnim rizicima.

e Skeniranje i upravljanje ranjivostima: kompanije ¢iji je zadatak pronalazenje i
upravljanjem ranjivostima skeniraju mrezu, kako bi detektirali propuste u ra¢unalnim
sustavima. Korisnici skenera ranjivosti koriste dobivene rezultate za ucinkovitije
donosenja odluka na podrucju sigurnosne politike. Gubici se tako pokusavaju reducirati
te se izvodi zastita od ra¢unalnih prijetnji.

e Upravljanje sigurnosnim rizicima: kompanije ¢iji je zadatak upravljanje sigurnosnim
rizicima takoder koriste CVSS rezultate bodovanja ranjivosti. Takve kompanije koriste

CVSS kao ulaznu vrijednost prilikom izracuna razine rizika ili prijetnje [29].

3.4. NACIONALNA BAZA PODATAKA RANJIVOSTI

Nacionalna baza podataka ranjivosti predstavlja repozitorij s podacima o ra¢unalnim
ranjivostima. Nacionalnom bazom podataka ranjivosti upravljan je od strane Nacionalnog
instituta za standarde i tehnologiju Sjedinjenih Americkih Drzava. Repozitorij se azurira
svakodnevno te sadrzi informacije o gotovo 12000 racunalnih ranjivosti. Isti omogucuje
korisnicima pretrazivanje ranjivosti te filtriranje rezultata prema: nazivu proizvoda (npr.
Microsoft Office), nazivu proizvodaca (npr. Microsoft) te CVE (engl. Common Vulnerabilities

and Exposures) identifikatoru [30].

3.5. IDENTIFIKACIJSKI SUSTAV RANJIVOSTI I IZLOZENOSTI

CVE predstavlja identifikacijski sustav ranjivosti (bazu podataka), gdje svaka ranjivost
posjeduje jedinstveni identifikator, kratko obrazlozZenje ranjivosti te CVSS vrijednost. CVE jest
prakti¢an i pouzdan nacin za proizvodace, kompanije te razne akademije i sveuciliSta da
razmjenjuju informacije o kibernetickim propustima. Prije uvodenja CVE-a, proizvodaci su
imenovali sigurnosne propuste na razli¢ite nacine, §to je administratorima sustava stvaralo
znacajne probleme kod pracenja propusta te azuriranja sustava. CVE je omogucio da se za svaki
propust uvede jedinstveni identifikator u formatu CVE-<godina>-<broj>. Proizvodace se
poziva na koristenje CVE standarda, kako bi se reducirali potencijalni nesporazumi koji se

odnose na proizvoljno imenovanje sigurnosnih propusta [31].
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4. PROVEDBA ISPITIVANJA

Detekcija ranjivosti predstavlja racunalnu metodu kojom se detektiraju kiberneticke
ranjivosti.  Navedenim  su  kibernetickim  ranjivostima  upoznati  proizvodaci
softvera/operacijskog sustava, kao i ra¢unalni napadaci. Na slici 7 prikazana je provedba

testiranja radara na Kraljici mora.

Slika 7 Testiranje radara na Kraljici mora

lzvor: autor

Testiranja provedena prijasnjih godina ukazuju da su upravo operacijski sustavi najslabije
karike na podrucju pomorske kiberneticke sigurnosti. Bitno je napomenuti da se veliki dio
pomorskih sustava, kao $to je Navi Sailor Radar 4000, sastoji od operacijskih sustava koji su

potpuno neovisni 0 okruzenju u kojega se implementiraju.
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Stoga se koristi engleski termin: ,,third-party component®. Treca strana predstavlja kompaniju
koja je zaduZena za proizvodnju ili prodaju opreme za koristenje unutar racunala ili periferije
veée kompanije, gdje ta ista veca kompanija ne sudjeluje u razvoju navedene opreme. lako
koriStenje neovisnih (vanjskih) aplikacija umanjuje nov¢ana ulaganja u razvojnom procesu,

navedene aplikacije kriti¢na su prijetnja kiberneti¢koj sigurnosti sustava [7].

4.1. REZULTATI ISPITIVANJA

Slika 8 prikazuje rezultate provedenog testiranja kiberneti¢ke sigurnosti radara. Nessus
Professional detektirao je 12 ranjivih tocaka, od kojih su tri kategorizirane kao kriticne. Dvije
su prijetnje kategorizirane kao visoka razina prijetnje, dok je njih sedam kategorizirano pod

srednju razinu prijetnje.

0|

CRITICAL HIGH MEDIUM LOowW MFO

Slika 8 Rezultati provedenog testiranja

lzvor: autor

4.2. LISTA PRONADENIH RANJIVOSTI

Nessus Professional rezultate ispitivanja prikazuje strukturirano, po stupcima (slika 9). Prvi
je stupac pokazatelj ozbiljnosti sigurnosnih propusta te dodjeljuje atribute: kriticna, visoka,
srednja te niska opasnost. Nadalje, stupac CVSS (engl. Common Vulnerability Scoring System)
prikazuje sustav rangiranja karakteristika sigurnosnih ranjivosti. Broj¢ana vrijednost
karakterizira ozbiljnost ranjivosti. CVSS je korisna vrijednost kod procjene i odredivanja
prioritetnih sigurnosnih prijetnji. Navedena vrijednost pomaze kompanijama kod donosenja
ispravnih odluka, odnosno kod odredivanja nacina rjesavanja sigurnosnih prijetnji. Kompanija
Tenable Research koristi CVSS vrijednosti koje su prikupljene od strane Nacionalne baze
podataka ranjivosti (engl. National Vulnerability Database) [8]. Preostali su stupci ,,Plugin® i

,,Name*, koji predstavljaju broj plugin-a, odnosno naziv istoga.
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Slika 9 Atributi rezultata ispitivanja

lzvor: autor

4.3. RANJIVOSTI KRITICNE RAZINE

U potpoglavlju 4.3. objasnjene su tri kiberneti¢ka prijetnje, koje su klasificirane kao
kritiéne. Tri kriticne kiberneticke prijetnje otkrivene su pomocu plugin-ova pod brojevima
153952, 1148367 te 108797. Slika 10 prikazuje tri kriticne ranjivosti, koje su detektirane

pomocu Nessus Professional-a.

Severity CVSS v3.0 Plugin Name

75 153952 Apache 2.449 < 2.4.51 Path Traversal Vulnerability
100 148367 Python Unsupported Version Detection

100 108797 Unsupported Windows OS (remote)

Slika 10 Ranjivosti kriticne razine

lzvor: autor

153952 — ,,Apache 2.4.49 < 2.4.51 Path Traversal Vulnerability“ - udaljeni web posluzitelj
posjeduje ranjivost. Apache verzija 2.4.49 nije aktualna verzija web posluzitelja. Verzija 2.4.49

posjeduje sljedece ranjivosti:

e Racunalni napada¢ moze ste¢i moguénost pristupa datotekama koje su pohranjene na

web posluzitelju

e Racunalni napada¢ moze manipulirati 1 kontrolirati URL zahtjeve koji stignu na web

posluZzitelj

,Path Traversal Vulnerability“ predstavlja ranjivost gdje racunalni napadac¢i mogu pristupiti
datotekama na serveru na kojemu je pokrenuta odredena aplikacija. Time se dovodi u opasnost
sigurnost aplikacijskog programskog koda, kao i sigurnost povijerljivih informacija o samome

sustavu.
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Kao primjer navedene ranjivosti posluzit ¢e odredena internetska trgovina, te slike proizvoda
koje se nalaze na internetskoj stranici trgovine. Slike su na internetskoj trgovini prikazane
pomoéu HTML protokola: ,<img src="/loadlmage?filename=218.png">*“. Navedeni
loadlmage URL (engl. Uniform Resource Locator, adresa odredene internetske stranice ili
datoteke na internetu.) koristi filename parametar kako bi prikazao specificnu datoteku.
Specificna datoteka pohranjena jest na lokaciji ,,/var/www/images/218.png*“. Ukoliko
aplikacija ne posjeduje kvalitetne sigurnosne protokole, racunalni napada¢ moze promijeniti
spomenuti URL u: ,https://insecure-website.com/loadlmage?filename=../../../etc/passwd*,

kako bi osigurao pristup osjetljivoj informaciji (u ovome slu¢aju to je korisni¢ka lozinka).

Naredba ../ koristi se u svrhu pristupa direktoriju koji se, hijerarhijski gledano, nalazi
»stepenicu‘ iznad odredenog direktorija. Naredba ../../../ omogucuje prelazak iz direktorija
,J/var/www/images/218.png* u korijenski direktorij (engl. root directory), gdje se omogucuje

pristup datoteci: ,,/etc/passwd* [21][22].

Rjesenje: nadogradnja Apache posluzitelja na verziju 2.4.51 ili jednu od visih [9].

148367 — ,,Python Unsupported Version Detection® — zastarjela/ne podrzana verzija Pythona.
Verzija Pythona instalirana na testiranom sustavu je zastarjela te ju proizvoda¢ vise ne

podrzava. Time se ukazuje da proizvodac vise nece objaviti nove sigurnosne zakrpe.

Rjesenje: nadogradnja Pythona na verziju koja posjeduje podrsku [10].

108797 — ,,Unsupported Windows OS* — zastarjeli/ne podrzani operacijski sustav. Testirani
radar na Kraljici mora koristi Microsoft Windows 7 Professional. Navedeni je sustav
nadograden posljednjom verzijom servisnog paketa (engl. Service Pack 1), podrska za

operacijski sustav Microsoft Windows 7 Professional jest ukinuta 2019,

Rjesenje: nadogradnja operacijskog sustava na inacicu koja posjeduje podrsku [11].

4.4. RANJIVOSTI VISOKE RAZINE

U potpoglavlju 4.4. objasnjene su dvije kiberneticka prijetnje, koje su klasificirane kao

ranjivosti visoke razine. Dvije kiberneticke prijetnje visoke razine otkrivene su pomocu plugin-
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ova pod brojevima 42873 te 153884. Slika 11 prikazuje dvije ranjivosti visoke razine, koje su

detektirane pomoc¢u Nessus Professional-a.

5.0 42873 SSL Medium Strength Cipher Suites Supported (SWEET32)

43 153884 Apache 2.4.49 < 2.4.50 Multiple Vulnerabilities

Slika 11 Ranjivosti visoke razine

lzvor: autor

42873 — ,,SSL Medium Strength Cipher Suites Supported (SWEET32)“ — koristi se set
algoritama koji pruzaju enkripciju podataka srednje razine. Pod enkripciju srednje razine
Nessus Professional smatra svaku enkripciju gdje duljina enkripcijskih kljuceva iznosi

najmanje 64 bita, dok najvise iznosi 112 bitova.

SSL (engl. Secure Sockets Layer) jest protokol koji pruza mogucnost enkripcije podataka. SSL
se koristi za sigurnost komunikacije izmedu web posluzitelja i klijenta (web preglednik). SSL
omogucuje prijenos podataka izmedu klijenta i web posluzitelja na nacin da ih nije moguce
presresti i procitati. Upravo zato, koristi se set algoritama za enkripciju podataka, kako

racunalni napadaci ne bi presreli razmjenu podataka izmedu klijenta i web posluzitelja.

U ovome sluc¢aju, SSL koristi algoritme za enkripciju podataka Kkoji ,.sjeckaju” podatke u
takozvane ,blokove podataka“. Algoritmi poput Triple DES-a (engl. Data Encryption
Standard) te Blowfish-a jesu enkripcijski algoritmi ¢iji blokovi podataka iznose 64 bita. S druge
strane, AES (engl. Advanced Encryption Standard) jest enkripcijski algoritam ¢iji blokovi
podataka iznose 128 bita. Cime je duljina bloka podataka manja, veéa je moguénost da

ra¢unalni napada¢ presretne podatke [23].

Rjesenje: preporucuje se izbjegavanje seta algoritama koji pruzaju enkripciju srednje razine

[12].

153884 — ,Apache 2.4.49 < 2.4.50 Multiple Vulnerabilities - udaljeni web posluzitelj
posjeduje ranjivosti. Apache verzija 2.4.49 nije aktualna verzija web posluzitelja. Verzija 2.4.49

posjeduje sljedece ranjivosti:
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e De — referencija null pokazivaca tijekom HTTP/2 zahtjeva. Time se napadacu

omogucuje izvrSenje napada na raspolozivost resursa.

¢ Racunalni napada¢ moze ste¢i moguénost pristupa datotekama koje su pohranjene na

web posluzitelju

e Racunalni napada¢ moze manipulirati i kontrolirati URL zahtjeve koji stignu na web

posluzitelj

Kada server zaprimi HTTP (engl. Hypertext Transfer Protocol) zahtjev, server ga obraduje.
HTTP protokol ,,handler* provjerava veli¢inu zaglavlja prema postavljenim konfiguracijama
na serveru. U HTTP protokolu jesu definirani zaglavlje i tijelo. Cilj je provjeriti je li zaglavlje
manje od odredene veli¢ine. Ukoliko je ograni¢enje prekrseno, tada se na HTTP zahtjev Salje
odgovaraju¢i HTTP odgovor (engl. response code). HTTP odgovor porucuje zasto odredeni

zahtjev nije validan.

Medutim, kod verzije Apache HTTP servera 2.4.49, HTTP odgovor nije bio u potpunosti
inicijaliziran za HTTP/2 protokol ,,handler. Ukoliko bi zaglavlje prekrsilo ograni¢enje, tada je

dolazilo do dereferencije null pokazivaca.

Kada serveri zaprimaju HTTP zahtjeve, oni moraju stvoriti dretve, koje upravljaju zaprimljenim
zahtjevima. U slucaju dereferencije null pokazivaca, dretve jednostavno prestaju djelovati.
Dakle, null pokaziva¢ pokazuje na memoriju koja zapravo ne postoji. Shodno tome, od trenutka
otkri¢a navedenog propusta, raCunalni napadaci su mogli izradivati HTTP zahtjeve, koji bi
kasnije izazvali dereferenciju null pokazivaca. U tome slucaju, dereferencija dovodi do rusenja

servera (sustava) [24].

Rjesenje: nadogradnja Apache posluZitelja na verziju 2.4.50 ili jednu od visih [13].

4.5. RANJIVOSTI SREDNJE RAZINE

U potpoglavlju 4.5. objasnjeno jest sedam kibernetickih prijetnji, koje su klasificirane kao
ranjivosti srednje razine. Sedam kibernetickih prijetnji srednje razine otkrivene su pomocu
plugin-ova pod brojevima 51192, 57582, 104743, 11213, 57608, 45411 te 65821. Slika 12

prikazuje sedam ranjivosti visoke razine, koje su detektirane pomoc¢u Nessus Professional-a.
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6.4 51192 SSL Certificate Cannot Be Trusted

6.4 57582 SSL self-signed Certificate

6.1 104743 TLS Version 1.0 Protocol Detection

50 11213 HTTP TRACE / TRACK Methods Allowed

5.0 57608 SME Signing not required

5.0 45411 SSL Certificate with Wrong Hostname

43 65821 SSL RC4 Cipher Suites Supported (Bar Mitzvah)

Slika 12 Ranjivosti srednje razine

lzvor: autor

51192 — ,,SSL Certificate Cannot Be Trusted* — SSL certifikat nije valjan. Budu¢i da SSL

certifikat u ovome slu¢aju nije pouzdan, razlozi ove detekcije ranjivosti mogu biti:

e SSL certifikat nije potpisan (izdan) od strane pouzdanih izdavaca SSL certifikata.

e SSL certifikat nije bio valjan tijekom provedenog skeniranja sustava.

SSL (engl. Secure Sockets Layer) jest protokol koji pruza moguénost enkripcije podataka. SSL
se koristi za sigurnost komunikacije izmedu web posluzitelja i klijenta (web preglednik). U
tome je slucaju potreban odredeni certifikat, koji dokazuje da se na odredenoj web stranici

koristi enkripcija podataka. Zato se koristi SSL certifikat.

,,SSL Certificate Cannot Be Trusted” upucuje da je SSL certifikat potpisan od strane SSL

izdavaca koji nije na listi pouzdanih izdavaca korisnickog web preglednika (npr. Google

Chrome) [25].

Rjesenje: Upotreba valjanog SSL certifikata [14].

57582 —,,SSL Self-Signed Certificate* — legitimnost navedenog potpisa nije potvrdena od strane
pouzdanih izdavaca SSL certifikata.

,,OSL Self-Signed Certificate” upucuje da je SSL certifikat potpisan od strane samog servera.
Navedena vrsta certifikata jest besplatna te se Cesto koristi u svrhu testiranja web stranica. Takvi

certifikati nisu izdani od strane pouzdanih izdavaca SSL certifikata [26].

Navedeni problem moZe dovesti do kiberneti¢kog napada koji se naziva ,,Man in the middle*

napad. Isti predstavlja napad gdje napadac¢ presreée poruke (informacije) te manipulira
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razgovorom izmedu dvije strane (klijenta i servera). Tada napada¢ moze saznati osjetljive
informacije poput zaporki korisni¢kih rac¢una, detalje korisnickog racuna ili bankovnog racuna,

brojeve kreditnih kartica i sli¢no.

Rjesenje: Upotreba valjanog SSL certifikata [15].

104743 — ,TLS Version 1.0 Protocol Detection* — Koristi se zastarjela verzija TLS (engl.
Transport Layer Security). TLS protokol jest unaprijedena verzija SSL protokola, stoga se TLS
takoder koristi za sigurnost komunikacije izmedu web posluZitelja i klijenta (web preglednik).

Pocetkom 2020. godine, TLS protokoli 1.0 1 1.1 su napusteni od strane web preglednika.

RjeSenje: koristenje TLS protokola verzija 1.2 1 1.3 te njihove podrSke. Takoder, preporucen je

prekid koriStenja TLS protokola 1.0 i njegove podrske [16].

11213 — ,,HTTP TRACE / TRACK Methods Allowed* — opcija ,,debugging ““ je omogucena na
web posluzitelju. Web posluzitelj omogucuje koriStenje ,,TRACE* i ,, TRACK* metoda.
Navedene su metode HTTP protokoli koji su koriSteni u svrhu otklanjanja greSaka kod

konekcija web posluzitelja.

Opcija trace predstavlja metodu koja ,,reflektira® zahtjev koji je poslan web posluzitelju, od
strane klijenta (korisnika). Time je omoguceno korisniku vidjeti zahtjev koji je poslao web

posluzitelju.

Ukoliko je opcija trace omogucena na web posluzitelju, isti je doveden u opasnost od izvrSenja
raCunalnih napada uz pomoc¢ skripti (engl. Cross-site scripting). Racunalni napada¢ u
mogucnosti je izraditi skriptu, koja se sama pokrece onoga trenutka kada dospije na korisnicko
racunalo. Takve skripte najcesce dospijevaju na korisnicko racunalo putem elektroni¢ke poste,
odnosno putem internetskog linka koji je poslan od strane rac¢unalnog napadaca. Unutar skripte
implementirana jest naredba trace te ukoliko je omoguéeno koristenje opcije trace na web

posluzitelju, napada¢ moze saznati korisni¢ke kolac¢ice (engl. user's cookies) [27].

Rjesenje: preporuceno je onemoguditi koristenje iznad navedenih metoda [17].

19



57608 — ,,SMB Signing not required* — izostanak potrebe potpisa na SMB (engl. Server
Message Block) posluzitelju.

Navedeni problem moze dovesti do kibernetickog napada koji se naziva ,,Man in the middle*
napad. Isti predstavlja napad gdje napada¢ presrece poruke (informacije ) te manipulira
razgovorom izmedu dvije strane (klijenta i servera). Tada napada¢ moze saznati osjetljive
informacije poput zaporki korisni¢kih rac¢una, detalje korisnickog racuna ili bankovnog racuna,

brojeve kreditnih kartica i sli¢no.

SMB jest protokol koji se koristi u svrhu klijent-server komunikacije gdje se omogucuje pristup
datotekama, printerima ili serijskim priklju¢cima putem interneta. SMB koristi metodu request-
response, gdje klijent Salje SMB zahtjev na server radi uspostave komunikacije. Kada server

dohvati zahtjev, isti $alje SMB odgovor klijentu te dolazi do uspostave komunikacije.

SMB potpisivanje, poznato i kao sigurnosno potpisivanje jest sigurnosni mehanizam SMB
protokola. SMB potpisivanje omogucuje digitalni potpis poslanih podataka. Kada je SMB
potpisivanje ukljuceno, svaka poruka koja se Salje pomo¢u SMB protokola posjeduje potpis
koji se sastoji od sadrzaja poruke, koja je Sifrirana pomoc¢u AES algoritma. Time je omogucéena
provjera sadrzaja poruke od strane primatelja. Nadalje, SMB potpis potvrduje identitet
posiljatelja/primatelja. Ukoliko sadrzaj poruke ne odgovara potpisu, primatelj zna da je poruka

oStecena [28].

Rjesenje: opcija potpisivanja poruka mora biti ukljucena [18].

45411 — ,SSL Certificate with Wrong Hostname* — SSL certifikat namijenjen je drugome

posluzitelju.

Rjesenje: Upotreba valjanog SSL certifikata [19].

65821 — ,,SSL RC4 Cipher Suites Supported (Bar Mitzvah)“ — Kkoristi se enkripcija podataka
koja je popularna bila tijekom 80-ih godina proslog stolje¢a. RC4 (Rivest Chiper) jest vrsta
enkripcije koja enkriptira datoteku bit po bit. Problem navedene enkripcije jest ta da ista nije
dovoljno nasumi¢na. Tada je racunalni napada¢ u mogucénosti otkriti dijelove izvorne

(kodirane) poruke.
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Rjesenje: onemoguciti koristenje RC4 enkripcije podataka. Preporucuje se koristenje TLS 1.2

protokola te njegove podrske [20].

Nakon obradenih prijetnji srednje razine, opisane su sve prijetnje detektirane od strane Nessus
Professional-a. Preostale 44 detekcije su zapravo informativnog karaktera te se ne¢e pojasniti
u ovome radu. Takve informacije nisu prijetnja sustavu, ve¢ prikazuju stanje skeniranog sustava

te pomazu u donosenju odluka na podrucju sigurnosne politike.

4.6. ANALIZA RANJIVOSTI

Nakon obrade dobivenih rezultata skeniranja Nessus Professional-a, analizirat ¢e se tri
kriti¢ne kibernetiCke ranjivosti te njithov utjecaj na sustav. Budu¢i da se testiranje sigurnosti
radara provelo u trenutku dok je brod bio na vezu te dok Wartsild Transas Navi Sailor radar
4000 nije bio prikljucen na internet, detektirane ranjivosti zapravo ne predstavljaju kiberneticke
rizike visokog nivoa. S druge strane, iako internetska konekcija u trenutku skeniranja sustava
nije bila uspostavljena, to ne znaci da ne bi trebala postojati briga i potreba za unaprjedenje

sigurnosti radarskog sustava.

Tri su detektirane kriti¢ne ranjivosti radarskog sustava: ,,Apache 2.4.49 < 2.4.51 Path Traversal

Vulnerability*, ,,Python Unsupported Version Detection* i ,,Unsupported Windows OS*.

Prva detektirana kriticna ranjivost odnosi se na besplatni web posluzitelj, Apache HTTP
posluzitelj. Isti predstavlja jedan od najkoristenijih web posluzitelja danaSnjice. lako Nessus
Professional preporucuje nadogradnju na najnoviju inaicu Apache HTTP posluzitelja,
potrebno je napomenuti ¢injenicU Vezanu za spomenuti web posluzitelj. Korisnicka podrSka
Apache posluzitelja bazirana jest na zajednici svih korisnika, gdje korisnici postavljaju pitanja
1 navode svoje probleme s Apache posluziteljem, kao 1 moguca rjeSenja. Posebno je navedeno

da je na odgovor i rjeSenje Cesto potrebno ¢ekati nekoliko sati, moguce i do nekoliko dana.

Druga kriti¢na detektirana ranjivost odnosi se na verzija Pythona koja je instalirana na
testiranom radarskom sustavu. Instalirana verzija Pythona je zastarjela te ju proizvodac vise ne
podrzava. Time je ukazano da proizvoda¢ vise nema namjeru objavljivati nove sigurnosne
zakrpe. Preporucuje se azuriranje Pythona na najnoviju inacicu, upravo zbog pruzanja

korisni¢ke podrske te zbog objavljenih sigurnosnih zakrpa za novije verzije Pythona. Kao i
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Apache posluzitelj, Python takoder posjeduje korisnicku podrsku koja jest bazirana na zajednici
svih korisnika, gdje korisnici postavljaju pitanja i navode svoje probleme s Pythonom, kao i

moguca rjesenja.

Treca kriti¢na detektirana ranjivost odnosi operacijski sustav koji testirani radar koristi. Rije¢
je o Microsoft Windows 7 Professional operacijskom sustavu. Podrska za operacijski sustav
Microsoft Windows 7 Professional jest ukinuta 2019. Bitno je napomenuti da, iako je ukinuta
podrSka za navedeni sustav, to ne zna¢i na racunalo (u ovome slu€aju radar) ne moze
funkcionirati. Radar je i dalje u mogucnosti izvrSavati svoju funkciju, ali je sustav znacajno

podlozniji raCunalnim napadima.
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5. ZAKLJUCAK

Predstavljeno je testiranje kiberneti¢ke sigurnosti radara Navi Sailor 4000 na Kraljici mora
te su analizirane sigurnosne prijetnje, detektirane od strane Nessus Professional-a. Testiranje
ukazuje da je zastarjelim verzijama operacijskog sustava Microsoft Windows 7 te Apache
posluzitelja potrebna nadogradnja na novije, odnosno trenutacne verzije. S druge strane,
rezultati skre¢u pozornost na ranjivosti sustava koje se odnose nuzno na operacijski sustav ili
web posluzitelj. Veliki problem predstavlja koristenje zastarjelih verzija operacijskih sustava i
web posluzitelja. Koriste se verzije koje su napusStene od strane proizvodaca, viSe ne postoji
podrska za iste te proizvodac¢i nemaju namjeru objavljivati sigurnosne zakrpe za buduce
sigurnosne prijetnje. Testiranje ukazuje i na probleme s konfiguracijom sigurnosnih protokola,

odnosno koristenja ne pouzdanih nac¢ina enkripcije podataka.

Provedeno testiranje upucuje na moguce opasnosti koje pridonosi implementacija komponenata
tre¢ih strana, u ovome sluc¢aju proizvodi kompanija Microsoft te Apache Software Foundation-
a. lako koriStenje neovisnih (vanjskih) aplikacija umanjuje novéana ulaganja u razvojnom
procesu, navedene aplikacije kriti¢na su prijetnja kiberneti¢koj sigurnosti sustava. Budu¢i da su
novcana ulaganja uvelike bitan faktor u pomorskoj industriji, koristenje besplatnog Apache web
posluzitelja izvrstan je primjer spomenute situacije. Gledaju¢i na financijsku dobit te
financijsku ravnotezu, nedostaci takvih proizvoda Cesto su zanemareni. Potrebno je prouciti
svaki dio sustava, kriticne tocke potrebno je prepoznati i sanirati, dok se sustav kontinuirano

mora odrzavati i nadogradivati.

Kiberneti¢ke prijetnje u pomorskoj industriji nova su realnost i ucestalost. lako nesvjesne,
brodske kompanije moraju unaprijediti zaStitu od kibernetickih prijetnji te informaticki
osvijestiti svoje zaposlenike. Buduéi da se svakoga dana sve vise pomorskih kompanija okreée
koriStenju raCunalnih tehnologija, potrebno je izraz ,kiberneticka sigurnost uciniti

prioritetnim.
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