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SAZETAK
Operacijski je sustav skup programa koji djeluju kao posrednici izmedu sklopovlja i primjenskih

programa te korisnika. Funkcija operativnog sustava je podjela hardverskih resursa kao $to su
memorija, procesorska snaga i pohrana razlicitih softverskih programa koji se izvode na
racunalu. Takoder pruza korisnicko sucelje, omogucavajuci korisnicima interakciju s racunalom 1
obavljanje razli¢itih zadataka. Poznatiji operacijski sustavi su: Android, I0S, MacOs, Linux,
Unix, MS Windows. Opisani su glavne funkcije operativnog sustava kao $to su rad s procesima,
upravljanje memorijom, datote¢ni sustav, rad s ulazno/ izlaznim uredajima i sigurnost. Opisan je
operacijski sustav Windows 11 i objasnjeno je kako se primjenjuju funkcije operacijskog

sustava, to¢nije opisano je upravljanje procesorom u Windowsu 11.

Klju¢ne rijeci: hardver, softver, operativni sustav, proces, Windows 11.

SUMMARY
An operating system is a set of programs that acts as an intermediary between circuits and user

application programs. The operating system function shares hardware resources such as memory,
processing power, and storage among the various software programs that run on the computer. It
also provides a user interface, allowing users to interact with the computer and perform various
tasks. Known operating systems are Android, 10S, MacOs, Linux, Unix, MS Windows. The
main functions of the operating system are described, such as working with processes, memory
management, the data system, working with input/ output devices and security. The Windows 11
operating system is described, and it is explained how the functions of the operating system are
applied, more precisely the processor management in Windows 11 is described.

Keywords: hardware, software, operating system, process, Windows 11.
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1. UVOD

Operativni sustav (OS) je softver koji upravlja hardverskim resursima i pruza usluge za druge
softverske aplikacije. Djeluje kao most izmedu rac¢unalnog hardvera i softvera, omogucujuéi im
da medusobno komuniciraju. Bez OS-a racunalo ne bi moglo obavljati niti jedan koristan

zadatak.

Primarna funkcija operacijskog sustava jest dodjela hardverskih resursa kao $to su memorija,
procesorska snaga i pohrana razli¢itih softverskih programa koji se izvode na ra¢unalu. Takoder
pruza korisnic¢ko sucelje, omogucavajuci korisnicima interakciju s racunalom i obavljanje

razli¢itih zadataka. Primjeri popularnih operativnih sustava uklju¢uju Windows, macOS i Linux.

Jedna od klju¢nih znacajki operativnog sustava jest visezada¢nost koja omogucuje istodobno
pokretanje vise softverskih programa na istom ra¢unalu. Operativni sustav dijeli dostupne resurse
medu tim programima, osiguravajuci da svaki program dobije potrebne resurse za nesmetan rad.
To omogucuje obavljanje nekoliko zadataka u isto vrijeme, kao Sto je pregledavanje interneta,

sluSanje glazbe i1 uredivanje dokumenta.

U radu su opisane glavne funkcije operativnog sustava kao §to su rad s procesima, upravljanje

memorijom, datote¢ni sustav, rad s ulazno/ izlaznim uredajima i sigurnost.

Opisan je operacijski sustav Windows 11 1 objasnjeno je kako se primjenjuju funkcije

operacijskog sustava, to¢nije opisano je upravljanje procesorom u Windowsu 11.



2 GLAVNE OPERACIJE OPERACIJSKOG SUSTAVA

2.1. Opcenito o operacijskim sustavima:

Sistemski softver koji upravlja raGunalnim hardverom i softverskim resursima i pruza zajednicke

usluge za nesmetano izvr$avanje ra¢unalnih programa nazivamo operacijskim sustavom.

Kriteriji koji se najcesce rabe u podjeli operacijskih sustava jesu prema korisni¢kom suéelju, prema
broju korisnika i prema broju zadataka. Kriterij koriSnickog sucelja takoder se dijeli po
komponentama teksualnog kod kojih se instrukcije racunalu zadaju utipkavanjem u komadnu liniju
i grafickog koje sadrze graficke elemente i ikone. Operacijski sustavi mogu biti jednokorisnicki
i viSekorisni¢ki ovisno 0 broju korisnika koji ili istovremeno ili u razli¢itim vremenskim
intervalima upotrebljavaju operacijske sustave. Prema broju zadataka, to¢nije softverskih procesa,
mozemo ih podijeliti na jednozadatkovni ili viSezadatkovni. Nadalje, operacijske sustave dijelimo
na ljusku operacijskog sustava i jezgru operacijskog sustava, ljuska uspostavlja vezu izmedu
jednog 1ili viSe korisnika i samog rac¢unala. U danasnjem vremenu vecina ljuski ima graficko
suceljenje koje omogucava koristenje vizualnih elemenata WIMP (
eng.Windows,Icons,Menu,Pointers). Element ljuske koji se svojim znacajem izdvaja naziva se
Upravitelj prozorima (Window manager) i on spaja odgovaraju¢e podatke na ekranu s prozorom
(Window).

Srce operacijskog sustava nazivamo jezgra i ona je unutarnji dio koji podrazumijeva sve $ta ulazi
u operacijske sustave dok samu jezgru sacinjavaju sve softverske komponente koje mogu izvoditi

minimalne funkcije nuZne za funkcioniranje ugradenih fizickih komponenti racunala.
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Slika 1:0pcenito o operacijskim sustavima

Elementi jezgre operacijskog sustava jesu:

e upravitelj datoteka (File Manager)

o elementi za komunikaciju s uredajem (Device drivers)
e upravitelj memorije (Memory Manager)

e organizator (Scheduler)

e dodjeljivac resursa (Dispatcher).



Zakoordinaciju koriStenja uredaja za masovnu pohranu podataka rabi se upravitelj datoteka unutar
operacijskog sustava. Zadatak upravitelja datoteka jest grupiranje datoteka i dokumenata u
direktorije (Directory) ili mape (Folder). Dozvolom da direktoriji ili mape imaju vlastite
poddirektorije ili podmape omoguéeno je pohranjivanje hijerarhijske strukture podataka kojom
pristupamo deklariranjem staze koja se stvara navodenjem svih direktorija koje medusobno

odvajamo kosom crtom.

C:\Temp> dir _ i
volume in drive C is C
Volume Serial Number is 74F5-B93C

Directory of C:\Temp

2009-08-25 :59 <DIR>

2009-08-25 : <DIR> ..

2007-03-01 = 2,321,600 AdobeUpdater12345.exe
2009-04-03 : 27,988 dd_depcheckdotnetfx30.txt
2009-04-03 : 764 dd_dotnetfx3Jerror.txt
2009-04-03 = 32,572 dd_dotnetfx3install.txt
2009-06-09 : 35,145 GenProfile.log

2009-08-05 : 155 KBE969856.log

2009-04-20 H 402 MSIZ29e0b.LOG

2009-04-09 0 38,895 offclnll.leg

2009-04-03 : «DIR> officePatches

2009-07-14 : <DIR> OHotfix

2009-08-25 = 16,384 Perflib_Perfdata_c30.dat

2009-04-03 : 1,744 uxeventlog.txt
2009-08-25 : 50,245,632 WFVZF.tmp
2009-04-20 H 1,397 {AC76RABG-7AD7-1033-7B44-AB1200000003} .1n1
2009-04-20 10:13 617 {AC76EABG-7AD7-1033-7E44-A813000000033} .10
13 File(s) 52,723,295 bytes
4 Dir(s) 83,570,208,768 bytes free

Slika 2:Direktorij (izvor:https://en.wikipedia.org/wiki/Directory_%28computing%29)

2.2. Elementi za komunikaciju s uredajima (Device Drivers)
Softverski dijelovi jezgre operacijskog sustava koji pomocu naredaba korisnika komuniciraju

izravno s perifernim uredajem nazivamo elementima za komunikaciju s uredajima (Device
Drivers) koji pomoc¢u uputa kreiraju niz konkretnih tehnickih koraka koji osiguravaju izvodenje

akcije nekog vanjskog uredaja.



;.l._ Device Manager
File Action View Help
¢ ML HE B EXE

v & DESKTOP-HMRCAQD
> id Audio inputs and outputs
hd E Batteries
% Microsoft AC Adapter
%9 Microsoft Surface ACF Update driver

> & Biometric devices Disable device

> @ Bluetooth Uninstall device
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> i Firmware

> {4 Human Interface Devices
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Slika 3:Elementi za komunikaciju s uredajima

2.3. Upravitelj memorije (Memory manager)
Upravitelj memorije jest element jezgre koji je odgovoran za koordinaciju jednog programa kod

zaposjedanja memorije. Problemi se mogu pojaviti kod visezadatkovnog ili visekorisnoc¢koga
nacina rada, a rjesenje je toga da u radnoj memoriji mora biti i viSe programa i blokova podataka
koje ti programi trebaju u svom radu. Kod elemenata upravitelja memorije zadatak se moze
dodatno zakomplicirati kada zahtjev za kolicinom memorije prijede veli¢inu kojom racunalo
raspolaze. U takvom slucaju stvorit ¢e privid dodatnog memorijskog prostora prebacivanjem

podataka i programa iz radne memorije na neku od jedinica za masovnu pohranu podataka.

Data is requested using a Dala is requested using
virtual address. a physical address. .
ngmg
Kemel or User Memary File
Application [+ @ Manager v-\
s
Datais | T * l et ." RAM
returned.

Data is translated
from a virtual address
to a physical address.

[ 4

Page Table
Virtual Address = Physical Address
Virtual Address = Physical Address
Virtual Address = Physical Address
Virtual Address = Physical Address

Page Table with Page Table Entries (PTEs)

Slika 4: Upravitelj memorije



2.4. Organizator (Scheduler)

Element operacijskog sustava azurira podatke o procesima koji su trenuta¢no aktivni na racunalu,
brise i procese koji su zavrsili kako bi mogao provoditi nove zadatke za nove procese koji su svjeze
uvedeni. Svaki put kada se racunalo zaduzi za novu aktivnost, organizator toj aktivnosti pridoda

svojstvo procesa upisivanjem novih podataka u tablicu procesa.

SGHED_FIFD\‘

Task

N1/ N/

sched_fair (CFS) ‘ sched_rt

[ SCHED_DEADLINE
K Task !

sched deadline

Linux scheduler

Slika 5: Organizator

2.5. Dodjeljivac (Dispatcher)

Komponenta jezgre operacijskog sustava vodi ra¢una 0 tome da Se proces upisan u sustav
stvarno izvodi nazivamo dodjeljivac. Dodjeljiva¢ obavlja zadatak dodjele odabranog procesa
CPU-u. Proces koji se izvodi prelazi u stanje ¢ekanja za IO operaciju, a zatim se CPU dodjeljuje
nekom drugom procesu. Ovo prebacivanje CPU-a s jednog procesa na drugi naziva se
prebacivanje konteksta.

N -

Y

Slika 6: Razlika izmedu dodjeljivaca i organizatora



Opcenito operacijski sustav osigurava u¢inkovitu primjenu izmedu korisnika i racunala tako da

upravlja dodjelom resursa sustava i korisniku olakSava implementaciju i odrzavanje programa.

Funkcije operacijskog sustava oznacuju skupinu zadataka koji programi operacijskog sustava

uspjesno rjeSavaju. Pod tim glavnim funkcijama operacijskog sustava smatramo:

e rad s procesima
e upravljanje memorijom
e datote¢ni sustav
rad sa ulazno/izlaznim uredajima

e sigurnost.

Svaki od tih funkcija operacijskog sustava u ovom radu ¢e se opisati pojedinacno.

2.6. Rad s procesima
U postupku pokretanja programa svaki taj program obavlja neku vrstu zadace kojom operacijski

sustav upravlja prema uputama u datoteci s tim istim programom priprema potrebnu okolinu za
njegovo izvodenje. To pokretanje programa nazivamo procesom. Program najcesce izvodi po
jedan zadatak ili viSe njih istodobno; kada program izvodi jedan zadatak nazivamo ga
jednozadaénim, a kad vise programa paralelno, visezada¢nim. Veéina danasnjih racunala izvodi

vise zadaca istodobno, ali se svaki taj zadatak obavlja u zasebnom procesu.

(instrukcije programa (u spremniku)

dretva

\.__j
povratak iz

— potprograma

-
B

wedsbosd)od

TTTTTTTTTTT(——)

efpad

pa
potpragrama

O O e O O o o o A A A A Ay A

Slika 3.1 Instrukcijska dretva

Slika 7: Instrukcija dretve (lzvor: Leonardo Jelenkovic¢: Operacijski sustavi- skripta 2015. /2016.)



U vremenskom procesu izvodenja programa pripisuju su mu se i neka vremenska svojstva poput:

e trajanje samog izvodenja programa
e prekid izvodenja programa
e trenutak izvodenja programa

e trenutak zavrsetka programa.

Procesi koji se izvode u samom racunalu nazivamo i vremenska svojstva programa koja daju
obiljezja koja postaju proces. U samom izvodenju procesa samo racunalo ne obuhvaca samo
instrukcije programa tijekom izvodenja nego i ostale pojave poput strukture podataka i datoteka,

ulazne i izlazne operacije.

Dretva se moze opisati kao izvodenje niza instrukcija unutar svakog procesa. Da bi se mogla
pravilno izvoditi, potrebne su instrukcije istog te podatci koji se nalaze u spremniku i registru
samog processa Koji se nalaze u procesoru. Operacijski sustav koji omogucuje postojanje vise

dretvi unutar istog procesa naziva se i visSedretvenim.

2.7.Visedretveno ostvarenje zadataka
Podatci opéenito moraju biti jasno razluéivi tako da je potrebno napraviti organizaciju programskih

zadataka u viSedretvenom radu, kod jasnog razlucivanja podataka potrebno je ve¢inu programa

podijeliti na tri podzadataka:

e podzadatak za cCitanje ulaznih podataka
e podzadatak za obradu podataka

e podzadatak za obavljanje izlaznih operacija.

Unutar jednog zadatka podzadatci se obavljaju redoslijedom koji je naveden, u nekim sluc¢ajevima
programski zadatak se zna i ponavljati. U tom slucaju pojedini podzadatci se obavljaju

istovremeno, a za obavljanje posla dovoljne su tri dretve:

e ulazna dretva
e radnadretva

e izlazna dretva.



Dretvama koje su navedene opisat ¢emo njihove zadatke. Ulazna dretva je prva i njen zadatak je
dobavljanje ulaznih podataka, prosljedivanje tih podataka prema radnoj dretvi te ponovno
dobavljanje novih ulaznih podataka. Druga dretva po redu naziva se radna dretva i njen je zadatak
preuzimanje podataka od ulazne dretve, obrada tih podataka i predaja rezultata obrade izlaznoj
dretvi i zbog toga bi bila spremna za novo preuzimanje podataka od ulazne dretve. 1zlazna dretva
je posljednja dretva i njezin je zadatak preuzimanje od strane radne dretve, obavljanje izlazne

operacije i vra¢anje na preuzimanje rezultate koje ¢e biti sljedece.

ulazna %

dretvs -‘4\ H {_, i_) | E | J:‘1 (11

raia

e (= )(Aa)[B][c])[D][E]F
s | = = Jla][B]lc|[ D] E

Slika 8: Princip cjevovodnog rada dretvi (Izvor: Leonardo Jelenkovié¢: Materijal za predavanja: Operacijski sustavi, 2014. /2015.)

Kod izvodenja uzastopnih instrukcija u procesorima koristi se nacelo cjevovodnog rada u kojem
se preklapaju pojedine faze izvodenja uzastopnih instrukcija. Kod ponasanja sklopovlja prednost
je u tome da se moZe namjestiti ponaSanje tako da pojedine faze traju istovremeno, a da se samo
izvodenje svake faze odvija u razlic¢itim dijelovima, iako se to ponasanje ne o¢ekuje. Kod takvog
ponasanja potrebno je imati tri procesora s tim da bi prvi processor bio zaduzen samo za ulaz,
drugi processor za izlaz, a tre¢i processor, Koji nazivamo i centralni processor, bio bi zaduzen za
izvodenje djelomi¢no ulazne i djelomicno izlazne dretve. Kod izvrSavanja faza viSedretvenog
zadatka ne mogu se izvrSavati jednako i zbog toga je potrebno predvijeti mehanizam sinkronizacija
dretve. Takoder, postoji mogucnost da pojedina dretva obavlja neke aktivnosti jednu po jednu.
Prva, ulazna dretva, mora dojaviti drugoj, radnoj dretvi, da je dobavila ulazne podatke. Radna
dretva u tom trenutku moze biti zauzeta nekom drugom radnjom te ¢e dobavljeni podatci morati
privremeno pohranjeni. Takoder, postoji moguénost da je radna dretva obavila sve svoje zadatke
te mora Cekati na dolazak novih podatka. Isto tako, mora se uskladiti rad radne dretve i izlazne

dretve.
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Slika 9: Svaki proces ima bar jednu dretvu
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Slika 10.: Dretva, domena i kodomena (Izvor: Leonardo Jelenkovi¢: Materijal za predavanja: Operacijski sustavi, 2014. /2015.)

2.8. Model visedretvenosti

U izvodenju zadataka koji sam process izvodi on raspolaze sa svim dostupnim resursima koji su
mu potrebi za izvrSavanje zadataka. Takoder raspolaze i S adresnim prostorom. Dretve takoder
raspolazu adresnim prostorom i on je podijeljen na tri dijela. Prvi dio unutar dretve smjestene su

instrukcije dretve tocnije strojni program koji odreduje izvodenje same dretve. U drugom dijelu



dretve smjesten je stog dretve, a u trecem su dijelu smjeSteni lokalni podatci dretve. Dio koji je
zajednicki i kojeg mogu Koristiti sve dretve naziva se i adresni prostor gdje se smjestaju globalne

ili zajednicke varijable od svih dretvi.

« et o ot IO

“ Poginngeeres O,

Py i _: r

Prpaine deebvs O,

= Ll pF Dol W

Slika 11: Podjela procesnog spremnickog prostora (Izvor: Leonardo Jelenkovi¢: Operacijski sustavi- skripta 2015. /2016.)

Kod razmatranja viSedretvenosti pretpostavljamo da je u sustavu osigurana pravilna promjena
konteksta dretvi i one se nesmetano mogu izvoditi, prekidati i nastaviti. Kod boljeg shvacanja
ponasanja dretvi, mozemo pretpostaviti da dretva koju oznac¢avamo s Di u trenutku pokretanja rada
Cita pocetne podatke iz jednog podskupa zajednickog dijela spremnika (domene Xi) na kraju
izvodenja, dretva Ce ispisati svoje rezultate u jedan podskup zajedni¢kog spremnika (svoju
kodomenu Y1i). U nekim trenucima kada dretva zapoc€inje svoj rad ona prepisuje ulazne podatke iz
Xi u svoje lokalne varijable. Nakon $to obavi potrebnu obradu tako da koristi samo svoj dio

adresnog prostora, dretva u trenutku kada zavrSava svoj posao upisuje rezultate u svoju kodomenu.
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* Prostor dretve D,

Slika 12: Dretva Cita ulazne podatke iz svoje domene Xi i zapisuje svoje rezultate u svoju kodomenu Yi (lzvor: Budin L., Golub
M., Jakobovi¢ D., Jelenkovi¢ L.: Operacijski sustavi, 3. Izdanje, Zagreb, 2013. (str 65.))

U procesu postoji i druga vrsta zadataka koji kazemo da su medusobno neovisni i koji nemaju
zajednicku lokaciju u svojoj domeni i kodomeni i nisu potrebni jednom drugome, a izvode se na
razli¢itim racunalima. lako se mogu izvoditi proizvoljnim redoslijedom, ako jedan podzadatak cita
svoje ulazne podatke iz lokacije u koju drugi podzadatak upisuje svoje rezultate, tada se
podrazumijeva da ¢e nakon izvodenja cijelog zadatka biti vaZan redoslijed izvodenja pripadajucih
dretvi. Kod dva nezavisna podzadatka postoji i moguénost da imaju zajednicku lokaciju
spremanja. Sadrzaj im se nece mijenjati ako postoje lokacije gdje podzadatci ¢itaju svoje ulazne
podatke tako da se onda njihov sadrzaj neCe mijenjati izvodenje jednog ili drugog podzadatka i
oba ta podzadatka pronalaze jednake sadrzaje na lokacijama bez obzira na redoslijed kojim su se

izvodile njihove dretve.

Presjek domene jednog i kodomene drugog te unija njihovih presjeka budu prazni skupovi tada
kazemo da imaju uvjet nezavisnosti. Takoder kroz uvjet nezavisnosti moze se dopustiti da presjek

njihovih domena ne bude prazan.
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Slika 13: Uvjet nezavisnosti (Izvor: Budin L., Golub M., Jakobovi¢ D., Jelenkovi¢ L.: Operacijski sustavi, 3. Izdanje, Zagreb, 2013.
(str 66.))

Tijekom podjele na podzadatke potrebno je utvrditi zavisnost ili nezavisnost. Ako su zadatci
zavisni, tada je potrebno utvrditi njihov redoslijed izvodenja. Izvodenje podzadataka tijekom
izvodenja pretvorit ¢e se u sustav dretvi koje ¢e zajednickim djelovanjem obaviti zadani slozeni
zadatak. Kada su zadaci nezavisni tada se mogu izvrsavati proizvoljnim redom samo ako nemaju
zajedni¢ku memorijsku lokaciju i ako im je dopusteno samo citanje zajednicke memorijske

lokacije.

2.9. Sustav dretvi - zavisnost i nezavisnost
U sustavu kada se programski zadatci sastoje od vise podzadataka onda se mora za svaki zadatak

ustvrditi zavisnost ili nezavisnost sustava. Da bi se ustvrdio redoslijed izvodenja, pri samom
obavljanju zadanih zadataka sustav podzadataka pretvoriti ¢e se u sustav dretvi. Kod rastavljanja
zadatka u lanac podzadataka tada kroz razmatranje njihovih domena i kodomena moze se ustvrditi

jesu li ti zadaci medusobno zavisni i nezavisni. Slika ispod prikazuje sustav podzadatka.

Slika 14: Graficki prikaz podzadatka (Izvor: Leonardo Jelenkovi¢: Materijal za predavanja: Operacijski sustavi, 2014. /2015.)

Na prikazanoj slici moze se vidjeti da se dretva pod brojem 1 mora obaviti prije dretve 3,4,7 i 8.
Izvodenje dretva nekim redoslijedom mora biti kada su te dretve na istom putu i medusobno su
zavisne dok one dretve koje se izvode proizvoljnim redoslijedom odnosno paralelno su dretve koje

se nalaze na razli¢itim putevima i takve dretve opisujemo nezavisnima. Nezavisne dretve mogu
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biti izvodene istodobno ako na raspolaganju imaju vise fizickih procesora ili prividno istodobno
ako se izvode na istom procesoru. Mehanizam sinkronizacije potreban je kako bi se omogucilo
pokretanje, zaustavljanje i komunikacija medu dretvama kako bi se mogao izvoditi neki process.
Pri razmjeni podataka medusobno zavisne dretve moraju imati nekoliko nac¢ina kod postupka, a

najjednostavniji nacin jest da jedna dretva neposredno piSe u domenu druge dretve.

2.10. Medusobno iskljucivanje
Mehanizam medusobnog iskljucivanja upotrebljava se i bitan je kod racunalnih sustava koji

omogucavaju koriStenje sredstava koja se koriste pojedina¢no. Dretve koje rabe odredeno
zajednicko sredstvo nazivaju se kritickim odsje¢cima, pogotovo nezavisne dretve koje prolaze
kriti¢ki odsjecak pojedinacno. Opcenito kriti¢ki odsjecci predstavljaju neprekidne dijelove obrade
prekida. Zabrana prekida u slucaju viSeprocesorskog sustava ne rjeSava problem zbog toga Sto je

mehanizam medusobnog isklju¢ivanja podloga za druge mehanizme.
Da bi se dogodilo medusobno isklju¢ivanje, moraju se zadovoljiti neki uvjeti:
e samo jedna dretva moZe se nalaziti u kriticno odsjecku

¢ ako neka dretva zastane prije ulaska u kriti¢ni odsjecak, to ne smije sprijeciti ulazak druge dretve

na ulazak u kriti¢ni odsjecak
e izbor dretvi koja treba u¢i u kriti¢ni odsje¢ak mora se obaviti u konacnom vremenu.

Mnoge operacije u raCunalnom sustavu ponavljaju se najvise u operacijskom sustavu. Dretve koje

se uzastopno ponavljaju nazivaju se ciklickim dretvama.
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Slika 15: Ciklicke dretve u ostvarenju cjevovodne obrade (lzvor: Budin L., Golub M., Jakobovié¢ D., Jelenkovi¢ L.: Operacijski
sustavi, 3. Izdanje, Zagreb,2013. (str69.))

Na slici je prikazana cikli¢ka dretva koja se ostvaruje u obliku cjevovodne obrade, a trajno

ponavljanje dretve oznaceno je granom koja uz ¢vor ¢ini petlju.

Cjevovodno ponasanje racunalnog sustava moglo bi se postici tako da se:

e Ulazna dretva uzastopce ponavlja prihvacaju¢i u svakom prolazu kroz petlju ponavljanja
novu skupinu podataka i prenose¢i ih dretvi obrade.

e Radna dretva prihvaca podatke koje joj predaje ulazna petlja, obraduje ih te predaje
rezultate izlaznoj dretvi i1 vraca se na pocetak gdje ceka nove rezultate.

e Izlazna dretva prihvaca rezultate radne dretve, prosljeduje ih u izlaznu napravu i vraca se

na svoj pocetak gdje ¢eka nove rezultate.

2.11. Upravljanje memorijom
Prvo se mora opisati §to je spremnicki proctor. Naime, spremni¢ki prostor sredi$nje je mjesto kroz

koje prolaze svi podatci i instrukcije pri radu samog racunala. Bitna organizacija i upravljanje

samim spremnic¢kim prostorom osnovna SU zadac¢a svakog operacijskog sustava.

U spremniku se nalaze:

e podatci i instrukcije operacijskog sustava potrebni za upravljanje sustavom

e zasebni stog za svaku dretvu, to¢nije instrukcije i podatci za svaki process.
Za svako upravljanje sustava, kako je napomenuto u prvom odjeljku, potrebno je:

e opisnici svih procesa i dretvi
e upravljacki programi i potrebni podatci za sve prisutne naprave

e podatci svih podsustava
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e podatci za upravljanje svim sredstvima sustava.

Kod razlic¢itih tipova ra¢unalnog sustava susre¢emo 1 razli¢ite nacine kod upravljanja spremnika.
Jednostavni sustavi koriste metode koje se ostvaraju bez dodatnog sklopovlja koji je namijenjen
upravljanju spremnikom. Sustavi koji imaju adresno zbrajalo spojeno izmedu procesora i sabirnice

rabe razne metode koje iskoriStavaju to sklopovlje i koje ¢e poboljsati upravljanje spremnikom.

Zahvaljujuéi razvoju racunalne tehnologije slozeni racunalni sustavi upotrebljavaju postupak
upravljanja spremnikom koji se naziva strani¢enje, a on je omogucen slozenim sklopovskim

podsustavom koje se nalazi na samom procesoru.

Ideja samog olaksavanja upravljanja spremnikom jest ta da se programi o¢ituju u slobodnom dijelu
spremnika koji je omogucen, ali adrese koje on generira ne smiju ovisiti o mjestu gdje ¢e se ucitati.
U odnosu na sam pocetak programa adrese moraju biti relativne, to¢nije nezavisne u odnosu na
sam program. Prilikom izvodenja svaki se program prevodi u strojni oblik te se sprema u radni
spremnik u obliku strojnih instrukcija koje su poznate procesoru. Jedan je dio radnog spremnika
za strukture podataka i funkcije koje nazivmo sustavski adresni prostor dok se drugi dio radnog
spremnika naziva korisnic¢ki adresni prostor. Kod strani¢enja on zahtijeva slozenije sklopovlje, ali

naravno ima vise dobrih svojstva poput:

e Dbesprijekorna zastita izmedu procesa
e fragmentacija ne postoji
e procesi traZze dodatne spremnicke lokacije

e Spremanje na pomo¢ni spremnik (disk).
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Slika 16: Upravljanje memorijom

2.11. Logicke i fizicke adrese

Relativna se adresa jo$ naziva i logi¢kom, s obzirom na to da ju generira sam program. Sustavi za
upravljanje spremnikom (uz njegovu sklopovsku potporu) moraju logicku adresu koju generira
program pretvoriti u stvarnu adresu spremnicke lokacije koju je program zapravo trazio, prije
stavljanja adrese na sabirnicu. Tu ¢emo adresu jo§ nazvati i apsolutnom ili fizickom adresom.
Zadatak je sustava za upravljanje spremnikom, dakle, pretvorba zahtjeva koji je iskazan u logic¢koj

adresi programa u fizicku adresu spremnicke lokacije koja joj odgovara.
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Slika 17: Pretvorba adresa kod dinamickog upravljanja spremnikom

Dinami¢ko upravljanje koje nazivamo i najjednostavnijim upravljanjem Kkoristi jednostavno
zbrajalo adresa. Kada se program ucitava na lokaciju pocetne adrese (PA), onda se svaka adresa
koju program generira zbraja s poCetnom adresom prije prosljedivanja na sabirnicu. Takva
moguénost rada sklopa kojom upravlja spremnikom sastoji se od dodatnog registra za pohranu
pocetne adrese procesa. Naravno, kao i svaki sustav, i on ima svoje nedostatke, dinamicko

upravljanje spremnikom ne koristi se kod slozenijih sustava, stoga:

¢ Nema zastite izmedu procesa.
e Dinamicki zahtjevi za spremnikom se ne mogu ostvariti.
e Pojavljuje se problem fragmetacije spremnika.

e Nemoguce je pokrenuti program koji cijeli ne stane u spremnik.

virtualni spremnicki prostor
operacijskog sustava

stranice u
glavnom spremniku

stranice na
pomodnom spremniku
(na disku)

Slika 18: Spremnicki prostor kojim upravlja operacijski sustav
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U osnovi algoritma upravljenja strani¢enjem koristi zbrajanje adresa, tada je proces podijeljen u
iste dijelove veli¢ina koje nazivamo stranicama koje su nezavisno spremljeni u neki dio spremnika.
Nadalje, sustav za upravljanje morat ¢e prikazati svakom zahtjevu kojoj stranici pripada gdje ta
stranica pripada u spremniku. Nakon §to se ustvrdi kojoj stranici zahtjev pripada iz drugog dijela
adrese odredivanja, onda se zatjev odreduje koliko je sam zahtjev udaljen od pocetka stranice i
stavlja se na pocetku spremnika. Sve navedeno automatski obavlja sklopovlje pa je pretvorba
adresa iznimno brza i ne uvodi kasnjenja u radu. Onaj sustav koji nema dovoljno prostora kod
glavnog spremnika onda koristi pomoc¢ni spremnik kako bi mogao ukloniti stranice koje nisu
potrebne i stavile one stranice koje su potrebne. Naravno da ¢e takve operacije u odrefienoj mjeri
usporiti rad cijelog sustava jer je pomo¢ni spremnik znatno sporiji od glavnog, ali ¢e ipak
omoguciti pokretanje svih zeljenih programa. Kod odabira racunala kod kupnje zato se gleda

odabir veli¢ine spremnickog prostora.

Upotrebljavaju se razne tehnoloske metode kako bi se uklonio nedostatak spremnika $to je sporiji
od procesora poput koristenja samog pomoénog spremnika procesora Koji znatno ubrzava rad
sustava, iako je znatnije manjeg kapaciteta. Brzina priru¢nog spremnika procesora bitno je veca

od samog spremnika.
Podjela pomo¢nih spremnika procesora je podjeljen na tri razinea to su:

e najmanja razina (L1) koja radi na samoj brzini procesora
e nesto sporija (L2) brzina, ali je veceg kapaciteta

e najvise spora (L3) brzina, ali znacajnijeg kapaciteta i brza od glavnog spremnika.

+ L1 na procesoru
+ L2 na procesoru
+ L3 na procesoru

glavni spremnik

+ 55D disk
+ disk

brzina prijenosa podataka

4+ CD/DVD uredaji

Slika 19: Poredak tipova spremnika prema brzinama prijenosa podataka
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Kori$tenje pomo¢nog spremnika prilagodena je njegovoj veli¢ini, ali isto tako mijenja i pristup
samom spremniku. Sklopovlje dohvacuje cijeli blok podataka, iako program zna zahtijevati samo
I jedan podatak, ali mu je tako isplativije dohvatiti samo jedan podatak, iako pocetno ¢e trajati
nesto 1 vise vremena. Imajuéi na umu navedena svojstva glavnog i priru¢nih spremnika, pristup u
izgradnji novih programa, koji su procesorski i spremnicki zahtjevni, mora biti prikladan zeli li se
sklopovlje maksimalno iskoristiti. Pove¢anje ucinkovitosti programa moze se povecati tako da se

poznava svojstvo i nacin rada tog sklopovlja.

2.12 Datotecni sustav
Smjestanje datoteka na disku

Svaka datoteka u datoteCnom sustavu opisana je opisnikom koji svaku datoteku opisuje pomocu

atributa:

e naziv
e tip datoteke
lozinka
e ime vlasnika datoteke
e pravo pristupa

e Opis smjeStaja datoteke na vanjskom spremniku.
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Tip

Primjena

FAT,
FAT32

stariji sustavi
zasnovani na
nekom Windows
0S-u, spremnicke
kartice

NTFS

nowiji sustavi
zasnovani na
Windows 0S-u

ext2, extd

sustavi zasnovani
na Linux jezgri

IS0 9660,
unF

CD i DVD mediji

Slika 20: Najces¢i datotecni sustavi

Upravljanje i omogucenje koristenje raspolozivi datoteénih sustava osnovna je zadaca datoteénog

podsustava.

Datoteke je opcenito potrebno smjestiti na disk tako da se podijeli na blokove bajtova ¢ija je

veli¢ina jednaka veli¢ini sektora. Elektromehanic¢ka naprava koja se sastoji od elektroni¢kog i

fizickog dijela naziva se disk. Fizi¢ki disk upotrebljava se kao jedan jedinstveni adresni prostor ili

se moze podijeliti na sveske. Svaki pojedini svezak ima vlastitu datote¢nu tablicu u kojoj su

smjeSteni opisnici svih datoteka smjeStenih u tom svesku. Kada su datoteke kompaktno smjestene

u uzastopne sektore na disku, tada je moguce postic¢i najbrzi prijenos podataka s diska u radni

spremnik i obratno. Uredaji koji se Citaju ili piSu po disku mora fizi¢ki postaviti iznad

odgovarajuceg dijela plo¢e onda zbog toga su svojstva samog diska znacajno loSa od ostalih

dijelova diska koji su iskljucivo elektronicki.
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osovina oko koje se plofe vrie

jedna staza

smjer vrtnje ploca

pomaci nosaca glava .4;_._,.--"____—---._____\_‘

prva ploca

druga ploca

treca ploca
nosac glave glava sektor - svaka se jedan cilindar: sve staze jednako
staza sastoji od udaljene od sredista rotacije

mnogo sektora

Slika 21: Osnovni elementi pomic¢nog dijela diska

Na slici koja je prikazana prije opisat ¢e se organizacija rada diska, ona se sastoji od ploc¢a s
magnetskim materijalom na stranama i one su ucvr§éene s srediSnjom osovinom oko koje se te
ploc¢e vrte. Kod ¢itanja podataka se koristi glava koja putem radijala obilazi plo¢u. Osnovnom
jedinicom podataka nazivamo sektorom i ona se smjesStena na stazi. Cilindre nazivamo staze koje

su isto udaljene od osi vrtnje, a nalaze se na razli¢itim povr§inama.
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2.13. Rad sa ulazno/izlaznim uredajima
Danasnji racunalni sustavi temelje se na modelu madarskog matematicara i fizi¢ara John von

Neumann koji je opisao 1945.godine. Prema tom modelu svako ra¢unalo mora imati ulazni dio,
izlazni dio, radni ili glavni spremnik aritmeticko-logicku jedinku i upravljacku jedinku (Budin L.,
Golub M., Jakobovi¢ D., Jelenkovi¢ L.: Operacijski sustavi, 1. 1zdanje, Zagreb 2010., (str. 9))

Spremnik je centralni dio racunala te se u njega pohranjuju podatci i instrukcije koji se u racunalo
unose preko ulaznog dijela i svi rezultati operacija iz aritmeti¢ko-logicke jedinke. Za prijenos
rezultata izraCunavanja okolini sluzi izlazni dio. Kod upravljanja raCunalo koristi upravljacke
jedinice za dohvacanje i dekodiranje instrukcija iz spremnika te s time upravlja

aritmetikologi¢kom jedinicom i ulaznim i izlaznim dijelovima.

Operacije koje izvodi aritmeticko-logicka jedinica takoder se upravlja pomocu upravljacke

jedinice koje su prikazane na slici ispod.

PODAC |
INSTRUKCLJE REZULTATI

\ | /

S v |V seremnik | ma <
oo f D10

T i R 4 o |

| OPERANDI -1 INSTRUKCLE

' REZULTATI ~
Ji N il

i Mg 0

\
i ARITMETICKO-
~LOGICKA
JEDINKA
S

i

| UPRAVLIACKA | ! ‘ poded |

3 JEDINKA . ~ instrukdje

i

| PROCESOR - upravial

signal

Slika 22: Funkcijski Von Neumannov model rac¢unala (izvor: Budin L., Golub M., Jakobovic¢ D., Jelenkovi¢ L.: Operacijski sustavi, 1.
Izdanje, Zagreb 2010., (str. 10))

Nakon prethodno kratkog opisa dijelova Von Neumannova modela racunala, opisa medusobne
povezanosti tih dijelova i njihove ilustracije, u daljnjem tekstu pozornost ¢e se posvetiti ulazno-
izlaznim napravama. PaZnja ¢e biti usmjerena prema spajanju ulazno-izlaznih jedinica u racunalo,

prijenosu znakova i prekidnom radu procesora.
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2.14. Spajanje ulazno-izlaznih jedinica u racunalo
Ulazno-izlazne jedinice predstavljaju sve dijelove racunala s pomocu kojih podsustavi ra¢unala

komuniciraju s ¢ovjekom ili s drugim racunalom. Ulazna racunalna jedinica predstavlja svaki
uredaj koji omogacava unos podataka ili programa iz okoline u ra¢unalo. Najcesce koristeni ulazni

uredaji svakog racunala jesu:
° mis

e zaslon osjetljiv na dodir

e mikrofon

e skener

e digitalni fotoaparat

e tipkovnica.

Izlazna racunalna jedinica sluzi za pretvaranje binarno kodiranih informacija iz sredi$nje jedinice

u oblik razumljiv ¢ovjeku i pogodan za koriStenje stroju.
Najcesce koristeni izlazni uredaji jesu:

e monitor

e pisac

e zvucnik

Takoder, u skupinu ulazno-izlaznih naprava ulaze i uredaji za pohranu. Uredaji za pohranu jesu
vanjski spremnici memorije koji sluze za Cuvanje raCunalnih podataka i programa, te njihov

prijenos s jednog racunala na drugo.
Tu ulaze:
e magnetska vrpca

e magnetski disk

23



e magnetska kartica
e opticki disk
e memorijske kartice

Navedene ulazno-izlazne naprave koje se spajaju u ra¢unalo razlikuju se u nacinu i brzini rada te
se iz tog razloga naprave ne spajaju izravno na glavnu sabirnicu. Naprava je spojena na medusklop,
odnosno pristupni sklop racunala koje je s jedne strane prilagoden toj napravi, a s druge strane

prilagodava se protokolima sabirnickog sustava.

procesor
* T sabirnica ?
glavni pristupni pristupni | _____ pristupni
spremnik skdop 1 sklop 2 sklop N
_I__ __I__ I __
{_reprarva1 | lrr‘m'avaz 1 lrr'ﬂ:ravaN 1

Slika 23: Spajanje ulazno-izlaznih naprava na sabirnicu racunala (Izvor: Jelenkovi¢: Operacijski sustavi — skripta 2014. /2015.)

2.15. Sigurnost operacijskih sustava
Zbog same opasnosti poput neovlastenih uporabe informacija, podmetanje krivih ili ¢ak 1 samim

njihovim unisStenjima prilikom napada na operativni sustav koji se dogada u danasnjem svijetu
stavlja se sve viSe naglasak na samu sigurnost operativnog sustava. Operativni sustav raspolaze
velikim koli¢inama informacija koje su raspodijeljene u raspodjeljenim sustavima te se njime sluzi

veliki broj korisnika.
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Nazalost, stopostotna zaStita operacijskih sustava nemoguca je i godinama se tezi njezinom
visokom stupnju zastite. Jedan od problema zaStite operativnog sustava jest povezivanje s

internetom.

Shgarsadgl U Suilbyes Windows

B 7astita uredaja
Slgurnast kaja je ugradena u vad ureda)

it Pobeira stramka
) zadtita od virusa i peijota] «o lzolacija temelinih elemenata
5 A0ET -c'.'-_ A S8 Tane ) ra virtwaliz ACIEXIF SLETAW A
B Zaktta rabuna za raktitu termelindh elermenata vateq uredaja
Posrlirsrti o Errilbnci b by it s
b Varrozid | mredns zaltite ppedinest o Rolacyl teme i sleme
8 kontrals apllacia | pregledriis
(3 Procesor za sigurnost
8 Zahtita uredyjs NAE procesor za sigumost, koji se naziva modu
S Peria i _ pourdane platfonme (TPM), pruda dodatniu razinu
rlarmarse | slarpe uredaja Sifrivanga .z val uredly
i Doialjske moguéncsti Pojedinesti o proceson za sigumost

Standardna zaftita hardvera nile poadriana,

Slika 24: Sigurnost operacijskog sustava

S duge strane, idealna zastita mora obuhvacati sva polja, kod novonastalih problema se razvijaju i
novi mehanizmi i tehnike, stoga se zaStita moze primjenjivati na razini mreze, operacijskog
sustava, aplikacije i baze podataka. Dijeljenje resursa poput memorije, programa i podataka javlja
potrebu za zaStitom operacijskom sustava i zbog toga svaki operacijski sustav mora osigurati
zastitu od pristupa neautoriziranog pristupa korisnika, ali nazalost neki korisnici obi¢no biraju lako
pamtljive lozinke, zato nije rijedak slucaj kod probijanja zastite. Sljede¢i zahtjevi kod modernih

operacijskih sustava koji rade na temelju komunikacije korisnic¢kih procesa i servisa jesu:

e dvostrana autentifikacija - postupak provjere identifikacije od strane rac¢unala i korisnika;
provodi se prilikom prijave za rad u sustavu

e autorizacija - mehanizmi dopustanja pristupa do pojedinih podataka pojedinom korisniku;
sluZze kako drugi korisnik ne bi doSao do njih te ith izmijenio i time naruSio njihovu

vjerodostojnost i integritet
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e zaSticena komunikacija - garantira tajnost svih podataka koji se Salju preko
komunikacijskih kanala; najbolji nacin za zaStititi poruke je Sifriranje
e poricanje slanja/primanja poruka - u procesu komunikacije, nijedna strana ne moze poreéi

slanje odnosno primanje poruke.
Napadi na sigurnost operativnog sustava i vrste napada

Napadi virusa jedni su od najpoznatijih na¢ina neovlastenog djelovanja na same programe. Virusi
su izgradeni tako da se nakon pokretanja zlonamjernog programa sami pridodaju u neke postojece
programe i djeluju Stetno. Zastita kod takvih situacija jedino je moguca uporabom antivirusnih
programa i legalno nabavljenim programima te uspostavom komunikacije samo s pouzdanim

patnerima.

Slika 25: Opasnosti operacijskog sustava

Drugi najpoznatiji zlonamjerni programi su crvi. Crvi su cjeloviti programi koji sami sebe kroz

komunikacijsku mrezu prenose s ra¢unala na racunalo i pritom djeluju destruktivno.

Treci je oblik programskog mapadaca' trojanski konj. To je vrsta programa koji obavlja posao, ali
istovremeno $tetno djeluje na operativni sustav racunala, primjerice, omogucuje slobodan pristup
podatcima unutar datoteka koje mogu biti i zasticen. MoZe nanijeti Stetu briSuci podataka iz same

datoteke, neovlasteno ¢itajuci sadrzaje same datoteke i mijenjajuci sadrzaje.

Povecanje sigurnosti moze se posti¢i kontrolom pristupa datotekama, primjerice autorizacijom.
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Rootkits

Rootkits je program ili skup zlonamjernih softverskih alata koji na principu udaljenog pristupa
kontrolira rad nad nekim ra¢unalom ili sustavima. U pocetku ova vrsta softvera imala je legitimne
namjere u pruzanju daljinske podrSke krajnjem korisniku dok je s vremenom sluzila kao
zlonamjerni softver koji je napadao sigurnost mreze nekog daljinskog racunala putem virusa ili
ostalih zlonamjernih softvera. Rootkits Cesto pokuSavaju sprijeciti otkrivanje zlonamjernog

softvera deaktiviranjem antivirusnog softvera.

Najces¢e mjesto gdje se mogu kupiti rootkits-i su mracni web ili pak se mogu instalirati tijekom
,phising“ napada koji putem instaliravanja nekih programa na racunalnim sustavima daju
udaljenim kibernetickim kriminalcima administratorski pristup sustavu. Jednom instaliran, rootkit
daje udaljenom akteru pristup i kontrolu nad gotovo svim aspektima operativnog sustava. Stariji
antivirusni programi ¢esto su imali problema s otkrivanjem rootkita, ali danas vecina antivirusnih

programa moze skenirati i ukloniti rootkite koji se skrivaju unutar sustava.

Princip rada rootkisa jest da se skrivecki instaliravaju unutar nekih programa koji korisnici Zele
instalirati. Rootkits sadrze zlonamjerne alate koji mogu krasti sadrzaj bankovnih racuna ili pak
krasti lozinke na racunalnim sustavima korisnika,. Takoder upotrebljavaju i deaktivatore za
distribuirane napade uskrac¢ivanja nekih usluga. Rootkitovi se instaliraju putem istih uobicajenih
vektora kao 1 bilo koji zlonamjerni softver, ukljucujuéi phishing kampanje putem e-poste, izvrSne
zlonamjerne datoteke, izradene zlonamjerne PDF datoteke ili Microsoft Word dokumente,
povezivanje s dijeljenim diskovima koji su bili ugrozeni ili preuzimanje softvera zaraZzenog

rootkitom s rizi¢nih web stranica.
U nastavku su opisani rezultati rootkits napada.

e Infekcija sa zlonamjernim softverom: Rootkits moze instalirati zlonamjerni softver na
raCunalo, sustav ili pak na mrezu koja sadrzi viruse, trojance crve i ostale druge Stetne
softvere koje ugrozavaju rad uredaja ili pak sustava i njihovih informacijama.

e Uklanja datoteke: Instaliravaju se u racunalni sustav, mrezu ili uredaj i u trenutku ranjivosti

operativnog sustava rootkits automatski pokrece softver koji krade ili briSe datoteke.
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e Krada osobnih podataka: Softver koji moze zapamtiti lozinke korisnika ili pak instalirati
se u racunalni sustav da bi krali osobne podatke korisnika, i to poput brojeva kreditnih
kartica i podataka o online bankarstvu.

e Krada osjetljivih podataka: Ulaskom u sustave, mreze i racunala, rootkitsi instaliravaju
viruse koje traze osjetljive informacije obi¢no s ciljem unovcavanja tih podataka ili
njihovog prosljedivanja neovlastenim izvorima.

e Mijenja konfiguraciju sustava: Jednom kad ude u sustav, mrezu ili racunalo, rootkit moze
mijenjati konfiguracije sustava, moze uspostaviti skriveni nacin rada koji otezava
otkrivanje standardnim sigurnosnim softverom. Rootkiti takoder mogu stvoriti trajno stanje
prisutnosti koje otezava ili onemogucuje njihovo iskljucivanje, ¢ak 1 uz ponovno
pokretanje sustava. Rootkit moze omoguciti napadacu trajni pristup ili promijeniti

povlastice sigurnosne autorizacije kako bi se olakSao pristup.
Simptomi rootkit infekcije

Primarni je cilj rootkita izbjeci otkrivanje kako bi mogao ostati instaliran i dostupan na zZrtvinu
sustavu, iako programeri rootkitsa nastoje zadrzati svoj zlonamjerni softver neotkrivenim i nema
mnogo lako prepoznatljivih simptoma koji oznacavaju infekciju. Ipak, postoje Cetiri pokazatelja

da je sustav ugroZen.

e Prestanak rada antivirusnog zida.

e Mijenjaju se postavke racunala same od sebe. Ako se postavke sustava Windows
promijene bez ikakve ocCite radnje korisnika, uzrok moze biti infekcija rootkitom, drugo
neuobicajeno ponasanje, poput mijenjanja ili nestajanja pozadinskih slika na zaklju¢anom
zaslonu ili mijenjanja prikvacenih stavki na programskoj traci, takoder moZe ukazivati na
infekciju rootkitom.

e Problemi s pokretanjem nekih programa. Neuobicajeno spor rad ili velika upotreba
srediS$nje procesorske jedinice i preusmjeravanja preglednika takoder mogu ukazivati na
prisutnost rootkit infekcije.

e Blokada rada racunala. Dogada se kada korisnici ne mogu pristupiti svom racunalu ili

racunalo ne reagira na unos s misa ili tipkovnice.
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Vrste rootkits
Rootkitovi se klasificiraju na temelju nacina na koji zaraze, djeluju ili opstaju na ciljnom sustavu.

e Kernel mode rootkits dizajniran je za promjenu funkcionalnosti operativnog sustava.
Rootkits dodaje vlastiti kod ili pak vlastite podatkovne strukture dijelovima jezgre
operativnog sustava poznatim kao kernel. Mnogi rootkitovi u na¢inu rada jezgre
iskoriStavaju ¢injenicu da operativni sustav dopusta pokretanje upravljackih programa ili
modula koji se u€itavaju s istom razinom sistemskih privilegija kao i jezgra operativnog
sustava, tako da su rootkitovi pakirani kao upravljacki programi ili moduli uredaja kako
bi se izbjeglo otkrivanje od strane antivirusnog softvera.

e Rootkits korisni¢kog nacina rada (poznat i kao aplikacijski rootkit) izvrSava se na isti
nacin kao obicni korisnicki program.

e Bootkits za pokretanje sustava moze poremetiti proces pokretanja i zadrzavanje kontrole
nad sustavom nakon pokretanja i kao rezultat toga oni se uspjesno koriste za napad na
sustave koji koriste punu enkripciju diska.

e Firmware rootkits iskoriStava prednosti softvera ugradenog u firmware sustava.

e Memorijski rootkits: Vecina rootkit infekcija moze dugo trajati u sustavima jer se
instaliraju na trajne sistemske uredaje za pohranu, ali memorijski rootkitovi sami se
ucitavaju u memoriju racunala. Memorijski rootkitovi traju samo dok se ne o€istit RAM
sustava, obi¢no nakon ponovnog pokretanja racunala.

e Virtualni rootkiti rade kao zlonamjerni softver koji se izvrSava kao hipervizor koji

kontrolira jedan ili viSe virtualnih strojeva.

Spyware

Spyware je zlonamjerni softverski program postavljen na racunalo korisnika bez njegova
dopustenja. Nakon ulaska u racunalno okruzenje prikuplja povjerljive podatke 1 prenosi ih tre¢im
stranama u zamjenu za novac. U osnovi, svaka aplikacija ili program instaliran bez znanja

korisnika smatra se $pijunskim softverom.
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U izvrSavanju napada spyware se pazljivo sakriva unutar ra¢unalnih datoteka i e-posta. Kada

korisnik nesvjesno klikne na zarazeni privitak e-poste ili otvori sko¢ni oglas, Spijunski softver se

instalira na uredaj. Nakon §to se $pijunski softver uspjesno preuzme, on podmuklo poc€inje pratiti

kretanje korisnika koriste¢i nekoliko tehnika kao Sto su trojanci ili pak sistemski monitori kako bi

mogao ukrasti osobne podatke korisnika. Spijunski softver radi u pozadini i tajno prati aktivnosti

korisnika bez njihova dopustenja. Biljezi njihove osobne i financijske podatke, povijest

pregledavanja i preuzimanja te tajno prosljeduje te informacije napadacima.

Vrste spyware

Keystroke loggers oblik je Spijunskog softvera koji biljeZi pritiske tipki korisnika i sprema
podatke u datoteku. Prikupljaju sve podatke kao $to su zaporke, korisni¢ka imena, podatke
o racunu i financijske detalje bez znanja korisnika.

Adware ili softver, podrzan oglasavanjem reklama, uobicajena je vrsta Spijunskog softvera
koji cilja zrtve skocnim oglasima.

Trojanski konj program koji se instaliravaju kao bezopasni softver i napadaju ra¢unalni
sustav tako da preuzimaju osobne podatke korisnika.

Monitor sustava. Pomoc¢u keyloggera u tajnosti prikuplja sve racunalne podatke kao i
korisni¢ke osobne podatke i web stranice koje korisnik posjecuje, poslane poruke e-poste
i ostalo.

Krada informacija. Za razliku od keyloggera koji biljeze informacije samo pritiskom na
tipku, neselektivno biljeze sve podatke unesene na vaSem racunalu ili telefonu, od vase

povijesti pregledavanja do vasih privatnih podataka, kao $to su lozinke i rauni e-poste.

Problemi uzrokovani spywareom:

racunalo je sporo ili se Cesto rusi

uredaju ponestaje prostora na tvrdom disku
antivirusni programi ne rade

¢esto pojavljivanje sko¢nih prozora

pregrijavanje uredaja.
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Adware

Softver koji je podrzan reklamama stvara prihod svojim programerima automatskim generiranjem
oglasa na zaslonu, obi¢no unutar web preglednika. Adware se obi¢no stvara za raCunala, ali se
moze pronaci i na mobilnim uredajima. Adware je softver koji prikazuje nezeljene sko¢ne oglase
koji se mogu pojaviti na ra¢unalu ili mobilnom uredaju. Adware obi¢no zavrsi na uredaju korisnika

na jedan od dva nacina:

e instaliravanjem nekih ra¢unalnih programa ili aplikacija koji sadrzavaju adware

e osjetljivosti nekog operativnog sustava.
Vrste adwarea:

e legitimni reklamni softver koji vam omogucuje da pristanete na oglase i promocije softvera
e potencijalno neZeljene aplikacije ukljuuju sve programe koje mozda niste odabrali
instalirati na svoj uredaj. Oni se takoder mogu nazvati potencijalno nezeljenim
programima. Reklamni softver moze pasti u sivu zonu, gdje mjera u kojoj je zlonamjeran

ili nezakonit ovisi o ciljevima softvera i onima koji ga distribuiraju.

Znakovi zaraze nezeljenim reklamnim softverom na racunalima jesu:

neocekivana promjena na pocetnoj stranici web preglednika
e neispravno prikazivanje web stranica

e spore performanse uredaja

e smanjene brzine interneta

e nasumicno pojavljivanje nove alatne trake ili dodatka preglednika.
Znakovi zaraze neZeljenim reklamnim softverom na mobilnim uredajima su:

e sporost mobilnog uredaja

e Ucitavanje aplikacija traje dulje
e brzo praznjenje baterije

e neobjaSnjiva potroSnja podataka

e brojni sko¢ni prozori s oglasima.
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Crimeware:

Crimeware je op¢i izraz za sve vrste softvera koji korisnici s loSim namjerama koriste za
poticanje kibernetickog kriminala, koriste¢i ga za kradu osobnog identiteta, novca ili vlasnickih
informacija. Korisnici crimeware obi¢no ga kombiniraju s druStvenim inzenjeringom -
postupkom namamljivanja nesvjesnih korisnika da kliknu na zlonamjernu poveznicu ili preuzmu
privitak sa sadrzajem zlonamjernog softvera - kako bi ih naveli da preuzmu kriminalisticki
softver na svoja racunala. Instrumenti za kradu identitea, novca ili osobnih podataka mogu

ukljucivati otklju¢ivace, sigurnosne alate za pogadanje PIN-a i sli¢no.

Primjeri provale u ra¢unalni program ili kompromitaciju ciljnih racuna i mreza moze potpasti

pod:

e Keyloggers: Programi posebno napravljeni za omogucavanje biljezenja pritisaka tipki.
Snima sve §to korisnici tipkaju na svojim tipkovnicama. Rade u pozadini i1 obi¢no ih
pogodeni korisnici ne primijete. Ipak, nisu svi keyloggeri zlonamjerni. Neki ga koriste u
legitimne svrhe poput dobivanja povratnih informacija za razvoj softvera.

e Pharming: Proces preusmjeravanja web-preglednika korisnika na lazne ili slicne web-
lokacije pod kontrolom kibernetickog kriminalca, ¢ak 1 ako ne unesu pogresnu domenu
legitimne web-lokacije u adresnu traku.

¢ Phishing: Cin namamljivanja korisnika na lazne stranice kako bi ih se natjeralo da se
odreknu svojih vjerodajnica za prijavu.

e Kradiljvci lozinka: Posebno izradeni alati koji kradu korisni¢ke lozinke, posebno one
pohranjene u njihovim preglednicima.

e Session hijacking: Metoda preuzimanja web korisnicke sesije dobivanjem njegovog ID-a
sesije, omogucujuci kibernetickim kriminalcima da se predstavljaju kao ovlasteni
korisnik.

e Trojanci: Zlonamjerni softver osmisljen kako bi napadac¢ima omogucio daljinsko
upravljanje zaraZzenim racunalima. Nakon §to se pokrenu na kompromitiranim sustavima,
akteri prijetnji mogu im slati naredbe i povratiti ukradene podatke iz odgovora

e Ransomware: zlonamjerni softver dizajniran za Sifriranje odredenih vrsta datoteka na
ciljanim racunalima kako bi se Zrtve natjerale da plate otkupninu kako bi im se vratio

pristup.
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Zlonamjerni softver moZe nesvjesno implementirati na ra¢unala korisnika poput bilo kojeg

zlonamjernog softvera, ukljucujuci:

e Slanje nezeljene poste: Otvaranje nezeljene poste 1 klik na ugradenu vezu do zlonamjerne
web stranice moze zaraziti sustav zarazenim softverom. Preuzimanje privitka sa
zarazenih softverom takoder moze uzrokovati infekciju kriminalnim softverom.

e Preusmjeravanje: Napredniji kiberneticki kriminalci kompromitiraju lose osigurane
legitimne web stranice kako bi preusmjerili svoje korisnike na stranice sli¢ne ili phishing
stranice gdje im se ukradu vjerodajnice za prijavu.

e IskoriStavanje ranjivosti: vrlo vjesti kiberneti¢ki kriminalci mogu iskoristiti slabosti u
ciljanim racunalima ili mrezama za prikupljanje vjerodajnica racuna, kradu osjetljivih

podataka ili zatvaranje operacija organizacije.

Opisani su i na¢ini kako mozemo preventirati crimeware napade:

Odrzavanje softvera: redovito instaliravanje softvera, web preglednik i druge programe.

Tako se moze eliminirati sigurnosne propuste prije nego Sto ih kriminalci iskoriste.

e KoriStenje jakih 1 jedinstvenih lozinka: Upotrebljavanje drugih sigurnosnih lozinka za
svaki raCun 1 omogucavanje provjere autenti¢nosti s vise faktora. Na taj na¢in moze se
sprijeciti napadace da pristupe 0sobnim ra¢unima korisnika i ukradu osjetljive
informacije

e Sigurnosni softver: Instaliravanja alata za zastitu od zlonamjernog softvera i odrzavanje
azurnim taj softver moZe pomoc¢i u otkrivanju zlonamjernih preuzimanja.

e Opreznost kod otvaranja privitka ili poveznica na web pregledniku: Ne otvaranja
poveznice u e-porukama ili porukama nepoznatih posiljatelja. Sumnjive e-poruke mogu
sadrzavati veze za kradu identiteta 1 privitke zlonamjernog softvera.

e Koristenje VPN-a: VPN se Koristi za $ifriranje internet prometa i zastitu osobnih
podataka od presretanja napadaca. Najbolje je koristiti kod spajanja na javni Wi-Fi.

e Sigurnosno kopiranje podataka: Napadi ransomwarea mogu onemoguciti vracanje

osobnih podataka korisnika, ali nedavna sigurnosna kopija moze pomoc¢i kod

oporavljanja osobnih podataka korisnika.
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e Obracanje pozornosti na uredaj: Ponekad zanemarivi simptomi, poput slabijeg rada
uredaja, mogu ukazivati na hakirani telefon ili racunalo. Primjecivanje i ispitivanje

sumnjivog ponasanja moze zaustaviti kriminalni softver.

Proces instalacije kriminalisti¢kog softvera takoder ukljucuje brojne provjere i ravnoteze
osmisljene da povecaju robusnost napada protiv otkrivanja i prijevare. Buduc¢i da su ulozili
znatno vrijeme i materijale u napad izmedu viSestrukih strana, kiberneticki kriminalci ne zele da
njihov zlonamjerni softver postane Zrtva automatiziranih sustava analize. Kao takvi, ukljucili su
korake koji provjeravaju autenti¢nost zrtve prije instalacije klju¢nih komponenti kriminalistickog
softvera. Iz perspektive pruzanja usluga, novi zivotni ciklus infekcije unapreduje cjelokupni

ekosustav i pruza dodatne prilike za unovcavanje.
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3. Windows 11
Nakon izlaska vise verzija Windowsa kao softvera ¢inilo se da viSe nece biti glavnih verzija

operativog sustava. Stoga je nakon $est godina neobjavljivanja novih verzija operativnog sustava

Windows 11 dosao kao iznenadenje.

Windows 11 najnovija je verzija Microsoftova operativnog sustava koja je objavljena krajem 2021.
godine. Za razliku od svoga prethodnika Windowsa 10 uveden je redizajn koji je omogucavao
centralizirane ikone za programsku traku, zaobljene kutove prozora i drugaciji stil izbornika,
takoder 1 novi sustav za brzi pristup informacijama i mogucénost odvajanja prozora u razliite
rasporede. Mnoge promjene u sustavu Windowsa 11 kozmeticke su naravi za razliku od promjena
koje su se dogadale kod njegovih prethodnika. Najnovija Microsoftova platforma za stolna
raunala mogu se pohvaliti novim znacajkama poput zadanih aplikacija koje su redizajnirane tako
da olaksava promjenu postavki sustava. Postoje tri verzije Wnodwsa 11 koji su prilagodeni za
korisnike s razli¢itim zadatcima kao npr. Windows 11 Home koji je dosta baziran i prilagoden je
korisnicima koji traze osnovne funkcionalnosti, Windows 11 Pro namijenjen je malim tvrtkama i
korisnicima koji traze naprednije sustave, dok Windows 11 Enterprise upotrebljavaju vece tvrtke

jer omogucuje bolje znacajke upravljanja i sigurnosti.
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Slika 26: Windows 11 (izvor: https://www.pcmag.com/news/everything-you-need-to-know-about-windows-11)
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3.1. Prednosti Windownsa 11
Windows 11, ako ga usporedimo s prethodnim verzijama, ima svoje prednosti. To su: moderno

korisni¢ko suceljenje, poboljsane mogucnosti za istovremenski rad, bolje perfomanse i efikasnost,
bolja podrska za uredaje sa zaslonom osjetljivim na dodir, sigurnost i poboljsane opcije za

virtualnu stvarnost.

Moderno korisnicko sucelje: redizajnirano korisnicko sucelje koje je estetski privla¢no i1
suvremeno, start izbornik je centriran, traka zadataka je preuredena, a prozori su obnovljeni kako

bi bio §ta vise ,,user-friendly*.
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Slika 27: 1zbornik Windowsa 11 (izvor:https://www.pcmag.com/news/everything-you-need-to-know-about-windows-11)

Poboljsane moguénosti za istovremenski rad: S vremenom sve vise korisnika zahtijeva da se

sucelje prilogadava moguénosti istovremenog rada. Opcije Snap Layout i Snap Groups
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omogucavaju tu organizaciju otvorenih prozora u vise razli¢itih konfiguracija, stoga korisnici

mogu olaksSano raditi viSe stvari istovremeno i povecati produktivnost.

"o Emnmemoa

Slika 28: Istovremenski rad u Windowsu 11 (izvor:https://www.pcmag.com/news/everything-you-need-to-know-about-
windows-11)

Bolje perfomanse i efikasnost: Optimizacija Windowsa 11 omogucio je bolje perfomanse i brzi
rad pokretanja aplikacija u samom sustavu.

Control Panel Home .
Choose or customize a power plan

Choose what the power button A power planis a collection of hardware and system settings (iike display
does brightness, sleep, etc.) that manages how your computer uses power, Tell me

mare about power plans
Choose what closing the lid

does Plans shown on the battery meter

Create 2 power plan () Balanced (recommended) Change plan settings

% Choose when to tumn off the Automatically balances performance with energy consumption on
display capable hardware.

Change when the computer

sleeps © Ultimate Performance Change plan settings

Provides ultimate performance on higher end PCs,

Windows Mobility Center

User Accounts

Slika 29: Windows 11 (izvor:https://pcchip.hr/helpdesk/odlicni-savjeti-kako-najbolje-optimizirati-windows-11-racunalo-za-
igranje-igara/attachment/ultimate-performance-windows-11/)

Bolja podrska za uredaje s zaslonom osjetljivim na dodir: Korisnicko je sucelje za razliku od
prethodnika Windows operativnih sustava bolje optimiziran pa je time korisni¢ko sucelje

prilagodeno za uredaje s osjetljivim zaslonom.
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Slika 30: Windows 11 na tabletu (izvor:https://www.pcmag.com/news/everything-you-need-to-know-about-windows-11)

Sigurnost: Jedno od pobolj$anja sigurnosnih znacajki jesu aplikacije Windows Defender Antivirus

i BitLocker koje omoguéuju sigurnost podataka na racunalu.

Windows Security - o X

{} Security processor details

Information about the trusted platform module (TPM). Have a question?
@ Home Get help
O Virus & threat protection Specmcatlons
_ . Help improve Windows Security
R Account protection Manufacturer Nuvoton Technology (NTC)
Manufacturer version 7220 Give us feedback
ifi 7 2
(4% Firewall & network protection Spaciication varson x
PPI specification version 12
Bl  App & browser control TPM specification sub-version 1.38 (10/30/2019) Change your privacy settings
PC client spec version 1.04
. 3 View and change privacy settings
Bl Device securi
I R4 for your Windows 10 device.
@ Device performance & health Status Privacy settings
Privacy dashboard
b Family options Attestation Ready

Privacy Statement
Storage Ready %

Security processor troubleshooting

Learn more

& Settings

Slika 31: Windows 11(izvor:https://www.pcmag.com/news/reasons-to-upgrade-to-windows-11-now)

Poboljsane opcije za virtualnu stvarnost: Dva pobolj$anja omogucena su u Windowsu 11, jedno
od njih je koriStenje boja visokog dinami¢nog raspona (HDR) koje se mogu iskljuciti ili ukljuéiti
automatski ili putem aplikacije unutar samog sustava, dok je druga znacajka ucitavanje podataka
izravno u video memoriju zaobilaze¢i CPU za brzo ucitavanje podataka. Pomocu tih znacajki

Windows 11 podrzava bolje iskustvo virtualne stvarnosti (VR).
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Slika 32: Windows 11(izvor: https://www.uploadvr.com/windows-11-update-virtual-desktop/)

3.2 Nedostatci Windowsa 11
Navede su dosad sve prednosti Windowsa 11, ali isto tako mora se ukazati i na nedostatke novog

operativnog sustava Windowsa 11.

Nedostaci mogu biti: zahtjevi hardvera koji su puno strozi, nekompatibilnost s nekim aplikacijama,
slozena nadogradnja, nedostatak funkcionalnosti u odnosu na macOS i Linux, zahtjev nekih

aplikacija za stalnom internetom vezom i ovisnost o Microsoft ra¢unu.
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Processor

Storage

System firmware

TPM

Graphics card

Display

Internet connection
and Microsoft account

1 gigahertz (GHz) or faster with 2 or more cores on a compatible 64-bit processor or System on a Chip (SoC).

4 gigabyte (GB).

64 GB or larger storage device Note: See below under “More information on storage space to keep Windows 11 up-to-date” for more details.

UEFI. Secure Boot capable. Check here for information on how your PC might be able to meet this requirement.

Trusted Platform Module (TPM) version 2.0. Check here for instructions on how your PC might be enabled to meet this requirement.

Compatible with DirectX 12 or later with WDDM 2.0 driver,

High definition (720p) display that is greater than 9" diagonally, 8 bits per coler channel,

Windows 11 Home edition requires internet connectivity and 3 Microsoft account.
Switching a device out of Windows 11 Home in 5 mede also requires internet connectivity, Learn more about S mode here,

For all Windows 11 editions, internet access is required to perform updates and to download and take advantage of some features. A Microsoft account is required for some
features.

Slika 33: Windows 11 (izvor:https://www.minitool.com/backup-tips/windows-11-sucks.html)

Strozi zahtjevi hardvera: Windows 11 ima znatno stroze hardverske zahtjeve u usporedbi

S

Windowsom 10. Zato neka starija ra¢unala zbog veli¢ine RAM memorije ne¢e moc¢i nadograditi

na Windows 11. Predstavlja problem kod onih korisnika koji ne zele ili ne mogu imati novo

racunalo.

PCMark 10

Windows 11 (Power Mode enabled)

Windows 11

Windows 10 (Power Mode enabled)

Windows 10

I I 4294

4016

o

500 1000 1500 2000 2500 3000 3500 4000 4500 5000

Larger numbers are better

Slika 34: Usporedba Windowsa 10 i Windowsa 11 (izvor:https://www.pcworld.com/article/394856/does-the-windows-11-
preview-slow-down-your-pc.html)
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Nekompatibilnost s nekim aplikacijama: starije aplikacije mogu imati problema kod uskladivanja
s novim suceljem, njihovo pokretanje moze biti onemoguéeno ili pak u sporijoj radnji. Postoje
rjesenja za problem uskladivanja, no svejedno u daljnjem radu korisnici mogu nailaziti na izazove

s nekim aplikacijama.

Slozena nadogradnja: Nadogradnja s Windowsa 10 na Windows 11 moze biti sloZena, posebno
ako se radi o starijim ra¢unalima koja ne ispunjavaju stroge tehni¢ke zahtjev. Zbog toga mogu

uzrokovati probleme nekim korisnicima.

© Settings

@ Home Windows Update

[ |

Update & Security

Upgrade to Windows 11 is ready—and it's free! Looking for info on the latest updates?

Get the latest version of Windows, with
a.new look,

ity,

~
< Windows Update [Ty Related links

features may have additior

indows 11. Certain apps and
vice specifications

1% Delivery Optimization

Download and install Stay on Windows 10 for now
o) i [ oo s s |
i curity
T Backup R Get help
You're up to date & Give feedback
2 Troubleshoot Last checked: Today, 12:43 PM
&, Recovery Check for updates.
) Activati Pause updates for 7 days
© Activation (i) Pause updat o
A Find my device

@ Change active hours

f  For developers

) View update history

Windows Insider Program IR
og

/3 Advanced options
R0 e

Slika 35: SloZena nadogradnja na Windows 11

Nedostatak funkcionalnosti u odnosu na macOS i Linux: Windows 11, iako donosi poboljSanja,
jos uvijek moze zaostajati u nekim aspektima u usporedbi s operativnim sustavima poput macOS-
a i razli¢itim distribucijama Linuxa, pogotovo kada je rije¢ o razvoju programskih aplikacija i

opcijama prilagodbe.

Zahtjev nekih aplikacija za stalnom internetom vezom: kod nekih znacajki i aplikacija u Windowsu
11 zahtijevaju aktivnu internet vezu Sto za neke korisnike moze biti problem jer nemaju stalni

pristup internetu.
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Ovisnost o Microsoft racunu: Microst racun je potreban za punu funkcionalnost i integraciju za
neke Microsoft usluge za koje neke korisnike moze biti osjecaj prodiranja u privatnost ili pak ne

zele imati racunalo povezano s Microsoftom.

™ est Account Accounts > Your info
kgt

o

TEST ACCOUNT

MouEOD=€EB B ~ Qo

Slika 36: Windows 11(izvor:https://pureinfotech.com/link-local-account-microsoft-account-windows-11/)

Zakljucak nakon svih navedenih prednosti i nedostatka Windowsa 11 jest taj da je Windows 11
privla¢an korisnicima koji traze suvremeni operativni sustav s boljim performansama, estetikom i
poboljsanim moguénostima za produktivnost. Medutim, vazno je napomenuti da Windows 11 ima
I svoje zahtjeve za hardverom, a neki korisnici mogu nai¢i na kompatibilnosne izazove s

odredenim aplikacijama i uredajima.
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3.3. UPRAVLJANE PROCESOROM WINDOWSA 11
Centralna procesorska jedinica ili skraceno CPU (eng. Central Processing Unit) glavni je dio

raCunala koji na temelju programskih naredaba koje su ve¢ unaprijed zadane izvodi osnovne radnje

nad podatcima. Sredisnji procesor nadzire odnosno izvrSava glavni program i tipi¢no upravlja i

svim ostalim dijelovima racunala.

PROCESSOR

INPUT Data
and
Instructions

A~

CONTROL
UNIT

ARITHMETIC /
LOGIC UNIT

W

REGISTERS

Control Links

Slika 37: CPU (izvor: https://www.geeksforgeeks.org/role-of-processor-in-a-pc/)

Na gornjoj slici objaSnjeni su glavni dijelovi CPU-a.

e Aritmeticka logicka jedinica: odnosi se na zbrajanje i oduzimanje bita, osim aritmeti¢kih

operacija obavlja je i logicke operacije.

e Registri procesora: oni opskrbljuju i pohranjuju rezultate ALU operacija.

e Kontrolna/upravaljcka jedinica: dohvaca instrukcije iz RAM-a i isto tako ih i izvrSava

usmjeravajuéi koordinirane operacije ALU-a,registra i ostalih komponenti.

Opcenito, Sto je vise procesora u racunalnom sistemu, tim je potrebno vise energije za obradu

podataka. Sve vise korisnika rabi procesnu energiju zbog sve tezih zadataka koje racunalo

mora izvoditi. Visejezgreni procesor integrirani je krug racunalnog procesora s dvije ili vise

odvojenih procesorskih jedinica koje se nazivaju jezgre od kojih svaka cita i izvrSava

programske upute, kao da racunalo ima nekoliko procesora.

Na dana$njem trzistu postoje proizvodaci procesora medu kojima su najpoznatiji Intel i AMD.

Intel se odlucio za poboljSanja svoje temeljne strukture memorije i predmemorije. U danasnjici
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Sta se tice razlike izmedu procesora od Intela nazvani Alder Lake 1 Raptor Lake oba imaju

slicne procese.

Alder lake je Intelova core serija 12. generacije,dok Raptor Lake je serija 13. generacije. Raptor

Lake se temelji na proizvodnom procesoru Intel 7.

Slika 38.: Intel Raptor Lake Core(izvor:https://www.anandtech.com/show/17601/intel-core-i9-13900k-and-i5-13600k-
review/2)

Promjena koja se usredotocila na predmemoriju utjecala je tako da Core serija 13. generacije
imaju viSe L2 predmemorije zbog toga Raptor Lake Core osim §ta ima viSe predmemorije u
usporedbi s Alder Lakeom ima takoder i 1.6 puta vise s 2Mb po P-jezgri. Razine L2
predmemorije dodijeljene svakom nizu E-jezgri sada iznose 4 Mb. Sto se tice L3

predmemorije, Intel nije napravio nikakav napredak i ostavio je stvari nepromijenjenima.

Naponsko frekvencijska prilagodba omogucila je Intelu izvlacenje dobitaka u odnosu na
frekvenciju i na napon. U slucaju Raptor Lakea Intel je povecao maksimalnu P-Core
frekvenciju ¢ak do 1 GHz. Primjer je Core i9-13900K koji je imao maksimalnu frekvenciju do
5,8 GHz. Prema V/F krivulje, Intel je uspio posti¢i 200 MHz na ISO-naponu, uz smanjenje od
50 mV na ISO frekvenciji. Jedna stvar koju treba istaknuti u vezi Intelovih procesora serije
Core 13. generacije je razlika izmedu osnovnog TDP-a, koji za cijeli lansirani skup iznosi 125
W.
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Raptor Lake
The Fastest Performance Core

Upgraded Intel 7 Process Shifting the V-F Curve

/ +600MHz turbo

2rd

3 gen Intel SuperFin transistor
Significantly better channel mobility

Faster ‘Raptor Cove’ Core
Updatec with improved speed paths
Up to 600MHz faster

+200Mhziso-voltage

>50mV reductioniso-frequency

Core Voltage (V)

Larger L2 Cache

B L2 cache percore
) 52 54 56 58

Core Frequency (GHz)

Slika 39: Raptor Lake

Nakon objave Intelove serije Core 12. generacije postojali su problemi kod optimatizacije
performansi u Windows 10 operativni sustav, ali operativni sustav Windows 11 ublaZio je taj
problem s Raptor Lakeom. Zbog toga se preporucuje koriStenje Windows 11 operativnog

sustava za optimalnu izvedbu pri koristenju procesora serije Core 13. Generacije.

Svaki operativni sustav pokreée program niske razine koji prikazuje mjesto gdje radna
opterecenja mogu se nalaziti na procesoru. Radna optereéenja imaju ¢imbenike poput topline,

performanse i prioritete.

Prvi problemi se javljaju u viSeslojnom silicijskom dizajnu pri ¢emu je jezgra mogla pokrenuti
viSe zadataka istovremeno. Obi¢no smatramo da za pokretanju dvaju zadataka poboljSava
performanse, ali to nije linearan odnos. Jedna nit na jezgri moze raditi na 100%, ali dvije niti
na jednoj jezgri, dok se ukupni protok moze povecati na 140%, to moze znaciti da svaka nit

radi na samo 70%.

Alder Lake ima dva seta jezgri i to P-jezgre i E-jezgre, ali isto tako ima i tri razine performansi.
Kako bi se osiguralo maksimalno koristenje jezgri, Intel je morao suradivati s Microsoftom na
implementaciji novog zadatka,dok je on bio u interakciji s ugradenim mikrokontrolerom na

CPU-u za vise informacija o tome $to se zapravo dogada.
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Slika 40: Alder Lake (izvor:https://en.wikipedia.org/wiki/Alder_Lake)
Mikrokontroler na CPU-u nazivamo Intel Thread Director. On ima potpuni pregled cijelog
procesora - $to se gdje izvodi, koje se upute izvode i koji zadatak se ¢ini najvaznijim. Nadzire

upute na razini nanosekunde, a s operativnim sustavom komunicira na razini mikrosekunde.

Intel Thread Director _ﬂ-ll

Scheduling Examples

Priority tasks scheduled on P-cores
|
Background tasks scheduled on E-cores
|
et

<

Architecture Day - Under embargs until August 19th at :00 am Pacific time

=Za

intel. ==

Slika 41: Intel Thread Director(izvor:https://wccftech.com/intel-introduces-thread-director-technology-with-windows-11/)

Uzimajuci u obzir toplinske karakteristike i postavke napajanja na temelju toga identificira koji

zadatci mogu unaprijediti na¢ine rada s vis§im performansama ili one koje se mogu ponistiti ako se
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pojavi nesto viSeg prioriteta. Takoder moze prilagoditi preporuke na temelju frekvencije, snage,
topline i dodatnih senzorskih podataka koji nisu odmah dostupni. Sve se to prenosi u operativni

sustav.

Ono $to ¢ini Windows 11 boljim od Windowsa 10 u tom pogledu jest to sto se Windows 10 vise
fokusira na snagu odredenih jezgri, 8 Windows 11 to proSiruje i na ucinkovitost. Windows 10
smatra E-jezgre nizim performansama od P-jezgri, ne zna koliko dobro svaka jezgra radi na
odredenoj frekvenciji s radnim opterecenjem dok Windows 11 zna. Intel navodi da bi kod
Windowsa 11 korisnici trebali ocekivati puno bolju dosljednost u performansama kada su u pitanju
hibridni CPU dizajni.

Windows 10 vs. Windows 11
system requirements

1 GHz or faster plus two or more cores on
a compatible 64-bit processor or SoC.

PROCESSOR 1 GHz or faster processor or SoC CPU must include embedded TPM, support
secure boot and support VBS
RAM 1 GB for 32-bit or 2 GB for 64-bit 4 GB or greater
HARD DISK SPACE 16 GB for 32-bit OS or 20 GB for 64-bit OS coE LT g TS
for specific features
GRAPHICS CARD DirectX 9 or later with WDDM 1.0 driver DirectX 12 or later, a WDDM 2.0 driver
DISPLAY 800 x 600 High definition (720p) display. 9" or

greater monitor, 8 bits per color channel

Slika 42: Usporedba Windowsa 10 i Windowsa 11

(Izvor:https://www.techtarget.com/searchenterprisedesktop/news/252505594/Windows-10-vs-Windows-11-requirements-

force-PC-upgrades)

Thread Director pokre¢e unaprijed uvjezbani algoritam temeljen na milijjunima sati podataka
prikupljenih tijekom razvoja znacajke. Identificira efektivni IPC odredenog tijeka rada 1
primjenjuje ga na metriku performansi/ucinkovitosti svake osnovne varijacije ako postoji o€iti
potencijal za bolji IPC ili bolju u¢inkovitost. Radna opterecenja opcenito su podijeljena u Cetiri

klase:
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e Kilasa3
e Kilasa 0: veci na aplikacija
e Kilasa 1: za radna opterecenja koriste se AVX/AVX2 instrukcije

e Kilasa 2: za radna opterecenja koriste se AVX-VNNI instrukcije

Za E-jezgre preporucuje se sve Sto je u klasi 3. Sve u klasi 1 ili 2 preporucuje se za P jezgre, pri
¢emu klasa 2 ima visi prioritet. Sve ostalo odgovara klasi 0, s prilagodbama frekvencije za
optimizaciju za IPC i u¢inkovitost ako se postavi na P-jezgre. Operativni sustav moze prisiliti bilo

koju klasu radnog opterecenja na bilo koju jezgru, ovisno o korisniku.

Thread Director analizira tijek instrukcija koje dolaze u jezgru, identificira klasu izracunava gdje

je najbolje postavljena (Sto traje mikrosekunde) i to priop¢ava operativnom sustavu.

Intel Thread Director - Architecture

*  HW periodically wriles a leedback lable (EHFI) o
«  Function of aggregated load and physics : Schedule Scheduler |3 Notify
= OSscheduler selects the best core allocation
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Slika 43: Thread director (izvor:https://www.servethehome.com/intel-alder-lake-hybrid-processor-at-hot-chips-33/hc33-intel-
alder-lake-thread-director-architecture/)
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Slika 44: Alder Lake P-jezgra(izvor:https://en.wikipedia.org/wiki/Alder_Lake)
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4, ZAKLJUCAK:
Operativni sustav vitalna je komponenta svakog ra¢unalnog sustava. Pruza platformu za

pokretanje softverskih aplikacija, upravlja hardverskim resursima, pruza korisni¢ko sucelje i
implementira razne znacajke sigurnosti i upravljanja datotekama. S razvojem novih tehnologija i
sve vecom potraznjom za racunalnom snagom, operativni sustavi nastavljaju se razvijati kako bi

zadovoljili promjenjive potrebe korisnika i programera softvera.

U svijetu u kojem se sve viSe 1 vise ljudi vrac¢a racunalima u svakodnevnom zivotu, Microsoft je
smatrao da je vazno izdati novi operativni sustav osmisljen iz temelja za rad od kuce, a istovremeno
sluziti novoj generaciji ljudi koji jo§ uvijek odrastaju s pametnim telefonima i tabletima kao

primarnim racunalom.

Windows 11 kao novija vrsta operativnog sustava izgleda kao izvrsna platforma za uredske
zadatke s jednostavnim upravljanjem radnom povr$inom. Medutim, mozda nece ispuniti mnoge
zahtjeve industrijskog trziSta $to obi¢no zahtijeva dugoro¢nu dostupnost i podrsku za Sirok raspon
hardvera. Windows 11 nastavlja graditi na sigurnosnim znac¢ajkama uvedenim u Windowsu 10 i

donosi neke nove.

Spomenuti je operativni sustav definitivna nadogradnja prethodnih verzija operativnog sustava.
Prepun je znacCajki koje ga ¢ine lakSim 1 intuitivnijim za koriStenje ,uz modernizirana korisnicka

sucelja i poboljSane sigurnosne mjere, korisnici mogu biti sigurni da su njihovi podatci sigurni.

Zaklju¢no, Windows 11 dolazi s mnogim novim znacajkama i poboljSanjima koja ga Cine

ucinkovitijim operativnim sustavom lakSim za koriStenje.
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