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IZJAVA O SAMOSTALNOIJ IZRADI ZAVRSNOG RADA

Kojom izjavljujem da sam zavr$ni rad s naslovom
Modernizacija brodova: ususret digitalnoj navigaciji

izradio samostalno pod mentorstvom prof. doc. dr. sc. Davida Br¢ica.

U radu sam primijenio metodologiju izrade struénog/znanstvenog rada i koristio literaturu koja
je navedena na kraju zavr$nog rada. Tude spoznaje, stavove, zakljucke, teorije i zakonitosti koje
sam izravno ili parafraziraju¢i naveo u zavrSnom radu na uobicajen, standardan nacin citirao
sam 1 povezao s fusnotama i koriStenim bibliografskim jedinicama, te nijedan dio rada ne krsi
bilo ¢ija autorska prava. Rad je pisan u duhu hrvatskoga jezika.

Suglasan sam s trajnom pohranom zavrS$nog rada u cjelovitom tekstu u mreznom digitalnom
repozitoriju Pomorskog fakulteta Sveucilista u Rijeci te Nacionalnom repozitoriju Nacionalne i
sveuciliSne knjiZnice.

Za navedeni rad dozvoljavam sljedece pravo i razinu pristupa mreznog objavljivanja:
(zaokruziti jedan ponudeni odgovor)

a) rad u otvorenom pristupu

b) pristup svim korisnicima sustava znanosti i visokog obrazovanja RH

¢) pristup korisnicima mati¢ne ustanove

d) rad nije dostupan

Student

7. Tnbic

Ivan Trubié



SAZETAK

U ovom zavr$nom radu ¢e se raspravljati o modernizaciji brodovima, digitalnoj navigaciji
1 promjenama koje donosi digitalizacija u pomorstvu. Prije ugradivanja digitalnih navigacijskih
sustava, bilo je potrebno odredivati polozaj broda pomocu azimuta, kursova, nebeskih tijela
kako bi se dobile potrebne informacije. S obzirom da su nam danas sve informacije nadohvat
ruke, zastarjela pomagala poput sekstanta i papirnatin karata postali su nepotrebni na
brodovima. Napredak tehnologije pridonosi poboljSanju uvjeta na brodovima pa tako i1
navigaciji. Novim sustavima razvili su se i novi brodovi upravljani umjetnom inteligencijom
koji sa sobom donose razne prednosti i nedostatke u industriji. Razvitkom digitalizacije u
pomorskoj industriji nastala je potreba za stvaranjem zastite od napada novije vrste. Kiberneticki
napadi pruzaju nove probleme brodovima i kompanijama stoga se poduzimaju nove mjere

zastite kako bi se sprijecile nezeljene situacije.

Kljuéne rije¢i: umjetna inteligencija, navigacijski sustavi, digitalizacija, budu¢nost

SUMMARY

This bachelor thesis will discuss digitalization of ships, digital navigation and changes
that come with digitalization in maritime industry. Before implementing digital navigation
systems, it was necessary to determine a position of a ship from courses, bearings and celestial
bodies to get required information. Because today all information is available in few seconds,
those older tools such as sextant and paper charts became useless on vessels. Advancement in
technology contributes to better working conditions on ship as well as better navigation. With
new systems researched, new ships were being designed, controlled by artificial intelligence
which brought new advantages and disadvantages to maritime industry with it. Along with new
ships, new type of protection was required to prevent cyber-attacks. Cyber-attacks provide new
problems for companies and ships, so new measures are being made to prevent unwanted

situations to happened in future.

Key words: artificial intelligence, navigation systems, digitalization, future
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1. UVOD

Tema ovog zavrSnog rada je razvoj modernizacije brodova i navigacije u danaSnje
vrijeme. Povijesnim pregledom ¢e se prikazati razvoj sustava na brodovima te uvodenje
digitalizacije na brodove. Zavr$ni rad se sastoji od 4 cjeline. U prvoj cjelini ¢e se opisati predmet
istrazivanja sa kratkim uvodom u svako poglavlje. Druga cjelina prikazat ¢e povijesni pregled
navigacijskih pomagala te uvodenje digitalizacije na brodove i moderniziranje navigacijskih
sustava. Treéa cjelina iznosi novosti digitalizacije koju ¢e brodovi posjedovati u bliskoj
buduénosti i stavove uvodenja autonomije na brodovima. Cetvrta i posljednja cjelina upozorava
na novu vrstu prijetnje koja upucéuje na razne kiberneticke napade te posljedice koje mogu

uzrokovati takve vrste napada.

Cilj rada je prikazati razvoj tehnoloskih sustava navigacije i razvoj digitalizacije na

brodovima u pomorskoj industriji.

U drugom poglavlju pod nazivom Digitalna navigacija zapocet ¢e se uvod u temu
zavr$nog rada, prikazujuci povijesni pregled navigacijskih pomagala i sustava koji su se kroz
proslost Koristili. Modernizacijom plovidbe omogucilo se uvodenje novih sustava koji su
postepeno zamijenili papirnate oblike karata i ostalih zastarjelih pomagala. Razvojem
tehnologije, razvili su se novi sustavi navigacijskih pomagala. Digitalni navigacijski sustavi
omogucuju medusobnu komunikaciju izmedu sustava stoga se medusobno i nadopunjuju, a

rezultat su preciznije informacije dobivene u kra¢em vremenskom periodu.

Buduc¢nost digitalnih brodova je poglavlje u kojem se razraduje tema noviteta koji se
mogu ocekivati na brodovima kroz blisku buduénost. Izradom prototipova autonomnih brodova
nastao je mah za dodatnim istrazivanjem kojim je nastao brod Yara Birkeland. Uz nove tipove
autonomnih brodova upravljani umjetnom inteligencijom nastali su i digitalni blizanci koji su

preslika fizickog broda u digitalnom obliku.

Posljednje poglavlje s naslovom Kiberneticki sustav zastite razraduje novu temu u kojoj
se paznja posvecuje zastiti podataka u elektronickom obliku. Osim podataka stavlja se naglasak

na tehnoloske sustave koji mogu biti ugroZeni kibernetickim napadima.



2. DIGITALNANAVIGACIJA

Napredovanjem tehnologije stvaraju se nove prilike za unaprjedenje i poboljSanje sustava.
U ovom sluc¢aju navigacijskih sustava koji olakSavaju plovidbu ¢lanovima posade brodova bilo
to u smislu sigurnosti plovidbe ili prakti¢nom radu. Digitalizacija je u uzem smislu, pretvorba
teksta, slike, zvuka, pokretnih slika (filmova i videa) ili trodimenzijskog oblika nekog objekta
u digitalni oblik, u pravilu binaran kod zapisan kao racunalna datoteka sa sazimanjem
podataka ili bez sazimanja podataka, koji se moze obradivati, pohranjivati ili prenositi
ra¢unalima i racunalnim sustavima®. Digitalizacija sustava danas je uobicajena pojava na
plovilima, a papirnate karte i opéenito pomagala papirnatog oblika ili dokumenti u papirnatom
obliku su zamijenjeni elektroni¢kim oblicima. Pojavom elektroni¢kog oblika dokumenata
pojednostavila se operacija azuriranja podataka, ali i nacin preuzimanja novih informacija

potrebnih za plovidbena putovanja.

2.1. MODERNIZACIJAPLOVIDBE

Prije modernizacije pomorske industrije, koristili su se druk¢ija pomorska pomagala za
odredivanje polozaja i slicne radnje. Danas se na brodove ugraduju integrirani navigacijski
sustavi pa je situacija drukc¢ija. Prilikom planiranja putovanja, papirnate karte su se trebale
naruciti kako bi na vrijeme dosle na brod i omogucile brodu da isplovi iz luke za odredenu rutu.
Moze se slobodno re¢i da se sve obavljalo ru¢no prije moderne ere pomorstva. VVremena koja
su pomorce ucila vjestinama koje se danas slabo koriste ili ne uopce. Sekstant i smjerna ploca
koji su nekada bili nuzni alati za dobivanje informacija pomocu kojih bi se ucrtao polozaj broda
na papirnatu kartu danas su stavljeni u drugi plan, vise predstavljaju dekoraciju na brodu nego
Sto se koriste u praksi. Papirnate karte danas su zamjenjene elektronickim oblikom karata.
Uvodenjem informacijskog sustava za prikaz elektronickih karata (engl. Electronic Chart

Display and Information System — ECDIS), potreba za papirnatim kartama je bila sve manja.

! Hrvatska enciklopedia: Digitalizacija, 2021, dostupno na:
https://www.enciklopedija.hr/natuknica.aspx?id=68025 (20.08.2021.)
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Pristupacnije elektronicke karte se koriste sve vise te su postepeno zamijenile papirnate karte.
Radar se koristio od ranih 1930-ih godina i on je jedan od rijetkih dijelova brodske opreme koja
se nije zapustila ve¢ je napredovala i opstala na brodu. Konstantnim ulaganjima u istrazivanja
nove tehnologije se vremenski pokazala kao uspjesna investicija koja je rezultirala poboljSanom
sigurnoS¢u na brodu i sigurnosti plovidbe, smanjenjem nezgoda uzrokovanim ljudskim
faktorom. Sa sigurnosc¢u se moze reci da su se uvjeti plovidbe znacajno promijenili i to na bolje.
Uvodenjem digitalizacije se omogucio pristup brodu s kopna u bilo kojem trenutku i samim

time se poboljsala komunikacija izmedu broda i1 obale.

Nakon sluzbenog odobravanja ECDIS sustava od strane SOLAS konvencije,
implementacija sustava je zapocela 01.07.2012. za sljedeéih Sest godina. Tijekom spomenutog
razdoblja, sustav je napredovao od svog prvog koncepta, integrirajuci vise elemenata s prikazom
i operativnim pobolj$anjima.? Zasad predstavlja primarno navigacijsko sredstvo. U odredenim
slu¢ajevima ako je osigurana odgovarajuca sigurnosna kopija sustava, plovilo moze ploviti bez
azuriranih papirnatih navigacijskih karata. U tim se uvjetima plovilo moze smatrati ,,paperless®,
ne pozivajuci se samo na APC (engl. Appropriate Portfolio of Paper Charts — APC) nego i na
digitalne nauticke publikacije, zapise plovila i softver ugraden u sustav ECDIS ili kao
samostalne jedinice. U ovom trenutku odredeni problemi i dalje ostaju. Osim tehnickih pitanja,
to se posebno odnosi na pravilno rukovanje sustavom, §to podrazumijeva osnovno znanje i
pravilno tumacenje. Sredstva navigacije 1 potrebno znanje jo§ uvijek postoje, medutim,
navigacijski alat se mijenja, Sto zahtijeva dodatnu razinu znanja i razumijevanja. To je
specifiéno razdoblje u kojem se moZe primijetiti smanjenje koriStenja tradicionalnih
navigacijskih sredstava i sve veca prisutnost digitalnih. Prije nego $to se dogodi bilo kakvo
konkretno obrazovanje, Casnik u strazi bi se trebao upoznati s idejom/konceptom sustava.
Korisnici bi trebali imati jasno tumacenje u vezi sa sustavom, eventualnim smanjnjem koristenja
papirnatih karata ili ¢ak potpunog uklanjanja papirnatih karata 1 prelaska na digitalna
navigacijska sredstva. To je bio motiv za predloZeno istrazivanje koje razmatra interakciju i
percepciju Casnika u straZi prema sustavu, zavrSetak obveznog razdoblja provedbe i rukovanje.

Cilj istraZivanja bio je definiranje razine prihvac¢anja ECDIS sustava nakon zavrSetka razdoblja

2 Bréi¢, D., Zuskin. S.: Towards Paperless Vessels: A Master's Perspective. Pomorski zbornik 2018, 55(1), p.
183-199.

https://www.researchgate.net/publication/330941067 Towards Paperless Vessels A Master's_Perspective
(Preuzeto 19.09.2021.)
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provedbe kako ga vide magistri, u pogledu njihovog sudjelovanja i ukljucenost. Ciljevi se mogu
navesti kao identifikacija misljenja o dostatnosti zamjene sustava za tradicionalne papirnate

karte i usporedbu ova dva sredstva plovidbe.

2.2. DIGITALNINAVIGACIJSKI SUSTAVI

Navigacijski sustavi su sastavni dio brodske opreme koja pomaze pomorcima kod
navigacije i tako pridonosi vi$oj razini sigurnosti plovidbe i pomaze pri donos$enju pravodobnih
radnji. Digitalni navigacijski sustavi imaju veliku prednost, a to je medusobna povezanost
izmedu sustava. Integrirani sustavi pohranjuju, analiziraju i dijele svoje informacije medusobno
te tako omogucuju korisniku preciznije informacije i brzi pristup takvim informacijama.
Integrirani navigacijski most (engl. Integrated Bridge System - IBS) je kombinacija sustava koji
su medusobno povezani kako bi omogufili centraliziran pristup informacijama senzora i
kontrolu funkcija planiranja, izvodenja i nadzora. Integrirani navigacijski sustav (engl.
Integrated Navigation Systems — INS) moze biti dio IBS sustava ili moze biti samostalan sustav.
INS sustav je osmiSljen kako bi poboljSao sigurnost plovidbe integriranjem nadzora rute,
izbjegavanja sudara i kontrole navigacije. IBS i INS koriste viSenamjenske radne stanice koje
integriraju dio ili svu sistemsku opremu?. Na Slici 1. prikazane su komonente IBS sustava. IBS
1 INS trebaju biti dovoljno ¢vrsti da kvar bilo kojeg dijela sustava ne rezultira otkazom cijelog
sustava. Cimbenici koji ¢e odrediti u kojoj mjeri dizajn IBS i INS sustava omoguéuje

automatizaciju odredenih funkcija mosta ukljucuju:

e dizajn mosta;
e vrstu i kompatibilnost ugradene opreme te izgled zaslona;

e korisnicka sucelja.
Dio opreme koja spada pod integrirani navigacijski most i integrirane navigacijske sustave su:

e Sustav za automatsku identifikaciju (engl. Automatic ldentification System - AIS)

3 International Chamber of Shipping: Integrated Bridge Systems and Integrated Navigation Systems u Bridge
Procedures Guide, 5 izdanje, Marisec Publications, London, 2016. str. 72, dostupno na: https://tstarmet.com/wp-
content/uploads/2019/08/Bridge-Procedures-Guide.pdf (28.08.2021.)



https://tstarmet.com/wp-content/uploads/2019/08/Bridge-Procedures-Guide.pdf
https://tstarmet.com/wp-content/uploads/2019/08/Bridge-Procedures-Guide.pdf

e Sustav uzbunjivanja za navigacijsku strazu na mostu (engl. Bridge Navigational
Watch Alarm System - BNWAS)

e Informacijski sustav i prikaz elektorni¢kih karata (engl. Electronic Chart Display
and Information System — ECDIS)

e Globalni navigacijski satelitski sustav (engl. Global Navigation Satellite System-
GNSS)

e Ziro kompas

e Sustav automatskog kormilarenja (engl. Heading Control System — HCS)

e Sustav automatskog pracenja rute (engl. Tracking Control System — TCS)

e Radar i sustav za automatsko plotiranje (engl. Automatic Radar Plotting Aid -
ARPA)

e Brzinomjer

5-Band Radar X-Band Radar Foremast Radar

E&m Radar

| _ _
. - = A = | @ roT L
£

& = F .,|
Doppler Echo MNavigation OHuddBr T Weather
su?‘n‘;r Sounder  Workstation _ il e ||

Slika 1 Komponente IBS sustava

lzvor: http://maritimeknowledge.blogspot.com/2015/12/ibsintegrated-bridge-system.html
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Kako je navedeno u prijasnjem naslovu, AlS je pomorski VHF sustav emitiranja koji moze
automatski razmjenjivati staticke, dinamicke i podatke o putovanju na osnovi brod-brod ili brod-

obala*. Podaci koje prenosi AIS ukljucuju:

e Staticki podaci koji se postavljaju tijekom instalacije opreme i ukljuc¢uju podatke
kao sto su MMSI, IMO broj, medunarodni pozivni znak, duljina i tip broda;

e Dinamicki podaci koji su trenutni navigacijski podaci, ukljuc¢ujuéi polozaj, kurs,
brzinu i navigacijski status (na sidriStu, usidren, u plovidbi ili u posebnim
uvjetima);

e Podaci o putovanju odnose se na konkretno putovanje i uklju¢uju informacije o

gazu, odrediStu, ETA (engl. Estimated Time of Arrival — ETA) i opasnom teretu.

Ne posjeduju sva plovila AIS i ¢asnici u strazi trebaju biti svjesni da se drugi brodovi,
osobito plovila za odmor kao $to su privatni gumenjaci ili gliseri, ribarski brodovi/Camci i ratni
brodovi, mozda nece prikazivati na AIS sustavu. AIS sustav rada prikazan je u Slici 2. Osim

toga, AIS se moZe iskljuciti na temelju stru¢ne procjene magistra.

AlIS NETWORK

‘ Chart Plotter
Ship %6 shore electronic chart

system
Ship to ship

=
e

Shore
based

Station
il Class B AlS Data transmitted

MMSI, Call Sign, e . GPS Antenna
GPS Position, Lengh, Beam,
SOG, COG, Heading, etc.

Slika 2 AIS sustav rada

Izvor: https://www.easvyais.com/en/ais-info/what-is-ais/

4 International Chamber of Shipping: Automatic Identification System u Bridge Procedures Guide, 5 izdanje,
Marisec Publications, London, 2016. str. 65, dostupno na: https://tstarmet.com/wp-
content/uploads/2019/08/Bridge-Procedures-Guide.pdf (28.08.2021.)
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ECDIS moze funkcionirati kao samostalni terminal ili kao dio integriranog mosta. Samo
odobreni ECDIS koji radi s najnovijim ENC-ovima i s odgovaraju¢om sigurnosnom kopijom
moze se koristiti za ispunjavanje zahtjeva za prijenos karte prema SOLAS konvenciji®. Na Slici
3. prikazana je arhitektura ECDIS sustava. ECDIS moze prikazati velike koli¢ine informacija
koje, ako se pazljivo ne upravljaju, mogu preopteretiti i potencijalno zbuniti ¢asnike u strazi.
Vazno je znati da se ne moraju sve dostupne informacije prikazivati u svakom trenutku te da se
bitni navigacijski podaci mogu sakriti ili zakloniti na pretrpanom zaslonu. Op¢e smjernice za
razinu informacija prikazanih u razli¢itim navigacijskim scenarijima trebaju se dati u sustav

upravljanja sigurno$c¢u (engl. Safety Managment System — SMS).

ECDIS BLOCK ADDITIONAL
N : SENSORS
MANDATORY e | (—IRADAR
SENSORS POGS||:T3|0N S-64
= S-65 _{
HEADING ks RIO/RIB
GYROCOMPASS| % 56
[ 1 [ 552 —] Als
SENC
ADDITIONAL ‘—-—, —| AUTOPILOT
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ECHO SOUNDER|— PC —| other sensors
ANEMOMETER |
VOR| DATABASES
APPLICATIONS Enc | 57| | [
Balast ’_J__‘ | PUBLICATIONS
Exchiange UPDATES |
Application SEs { other databases

Slika 3 Arhitektura ECDIS sustava

Izvor: Zugkin, S., Bréi¢, D., Valgié, S.: ECDIS Possibilities for BWE Adoption. TransNav
2017, 11(3), p. 477-482.
https://www.researchgate.net/publication/320325392 ECDIS Possibilities for BWE Adopti

on/figures

5 International Chamber of Shipping: Electronic Chart Display and Information System u Bridge Procedures
Guide, 5 izdanje, Marisec Publications, London, 2016. str. 71, dostupno na: https://tstarmet.com/wp-
content/uploads/2019/08/Bridge-Procedures-Guide.pdf (28.08.2021.)



https://www.researchgate.net/publication/320325392_ECDIS_Possibilities_for_BWE_Adoption/figures
https://www.researchgate.net/publication/320325392_ECDIS_Possibilities_for_BWE_Adoption/figures
https://tstarmet.com/wp-content/uploads/2019/08/Bridge-Procedures-Guide.pdf
https://tstarmet.com/wp-content/uploads/2019/08/Bridge-Procedures-Guide.pdf

BNWAS sustav je sustav uzbunjivanja za navigacijsku strazu na mostu, aktivira alarm u
slu¢aju da ¢asnik nije prisutan na mostu ili je onesposobljen na neki nac¢in. Arhitektura sustava

prikazana je na Slici 4. Uglavnom je u funkciji kada je autopilot aktivan.
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Slika 4 Arhitektura BNWAS sustav

Izvor: https://cultofsea.com/bridge-equipment/bnwas/

Navedeno je u prijasnjem naslovu da je rije¢ radar izvedena iz "radio detection and
ranging". To je od velike prakti¢ne vrijednosti za navigatora u pilotskim vodama. Radari se ne
koriste samo za lociranje navigacijskih pomagala i za obavljanje radarske navigacije, ve¢ se
koriste i za pracenje drugih plovila u blizini kako bi se izbjegao rizik od sudara. Radar odreduje
udaljenost do objekta mjerenjem vremena potrebnog za prijelaz radio signala od odaSiljaca do
objekta i povratak. Takva mjerenja mogu se pretvoriti u linije poloZaja koje se sastoje od
krugova radijusa jednakog udaljenosti od objekta. Buduc¢i da pomorski radari koriste usmjerene
antene, oni takoder mogu odrediti azimut. Medutim, zbog svog dizajna, radarsko mjerenje
azimuta manje je to¢no od mjerenja udaljenosti. Razumijevanje ovog koncepta kljucno je za
osiguravanje optimalnog radara za sigurnu plovidbu. ARPA je racunalni radarski sustav za

obradu podataka koji generira vektore predvidanja i druge informacije o kretanju broda.
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Primarna funkcija ARPA sustava moze se sazeti u izjavi koja se nalazi pod IMO standardima
ucinkovitosti. ,,Kako bi se poboljsao standard sudara izbjegavanje na moru: Smanjite
optereéenje promatraéa omogucujuéi im da automatski pribavljaju informacije kako bi mogli
raditi i sa vise ciljeva koliko mogu ru¢nim iscrtavanjem jedne mete”®. ARPA sustav daje prikaz
trenutne situacije i1 koristi racunalnu tehnologiju za predvidanje buducih situacija. ARPA
procjenjuje rizik od sudara i omogucuje operateru da vlastitim brodom vidi predlozene manevre.

Na Slici 5. prikazan je zaslon ARPA radara i sve funkcije koje sustav posjeduje.
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Slika 5 Funkcije ARPA radara

Izvor: https://www.marineinsight.com/marine-navigation/using-radar-on-ships-15-important-
points/

® Royal Canadian Marine Search & Rescue: Automatic Radar Plotting Aids (ARPA), Poglavlje 5,2021. dostupno
na: https://ccga-pacific.org/files/library/Ch._5-ARPA.pdf (22.08.2021.)
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3. BUDUCNOST DIGITALNIH BRODOVA

Digitalizacijom brodova prosirili su se vidici koji omoguéavaju nova istrazivanja i samim
time dodatne mogucnosti za poboljSanje pomorske industrije. U prijasnjim poglavljima
navedeno je kako se uvodenjem digitalizacije i integriranih sustava na brod omogucio brzi
pristup podacima koji smanjuju vrijeme potrebno da se o€ita potrebna informacija i samim time
pruza mogucnost brze reakcije u slucaju rizicne situacije. U buduénosti bi se takve situacije
mogle samostalno izbjegavati pomocu pametnih algoritama koji registriraju mogucu prijetnju i
potom poduzimaju potrebne radnje kako bi se uklonila potencijalna opasnost. Ulaganja u
autonomne sustave pokazuju veliki interes kod brodara i brodovlasnika $to znaci da bi se na
brodove ugradivali sustavi upravljani pomocu umjetne inteligencije koja ¢e na kraju krajeva
upravljati cijelim brodom bez posade. Kompanija Kongsberg kroz godine je razvila nekoliko
novih sustava koji pridonose vi$oj razini sigurnosti plovidbe, lak§om manipulacijom tereta te
koncept sustava koji ¢e sniziti troSkove, poboljsati rad brodskih sustava i na kraju krajeva sniziti
mogucnosti ljudskih pogresaka i samim time moguénosti nezgoda. K-Chief je istrazen i razvijen
sustav koji ¢e smanjiti trosSkove, poboljsati rad strojeva i smanjiti vjerojatnost ljudskih gresaka,
atime i nesreéa’. Od alarmnih sustava male slozenosti do visoko integriranih sustava upravljanja

i nadzora, K-Chief takoder sadrzi sljedece:

e Sustav alarma i nadzora

e Pomo¢ni sustav upravljanja
e Sustav upravljanja energijom
e Upravljanje pogonom

e Sustav balasta

e Nadzor i kontrola tereta

e Sustav klimatizacije (engl. Heating, Ventilation and Air Conditioning - HVAC)

Koncept K-Chief sustava pruza skup alata koji vlasnicima i1 operaterima brodova

" Kongsberg: Automation system, K-Chief, 2021. dostupno na:
https://www.kongsberg.com/maritime/products/engines-engine-room-and-automation-systems/automation-
safety-and-control/vessel-automation-k-chief/ (21.09.2021.)
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krsenja sigurnosnih propisa. Primjena K-Chief sustava pomaze u pronalazenju optimalne brzine
plovila, gaza i trima, rute i naina rada stroja. Takoder omogucuje planiranje vremena kako bi

se izbjegli nepovoljni uvjeti plovidbe 1 smanjila potros$nja goriva.

Drugi istraZzeni 1 ispitani sustav se odnosti na poboljSanu sigurnost broda putem
inteligentnog spajanja podataka. Radi se o sustavu koji pruza precizne, pouzdane podatke u
stvarnom vremenu za otkrivanje, klasifikaciju i promatranje objekata, plovila i obalne linije, kao
i podatke o vlastitom polozaju i brzini broda. Kombiniraju¢i vise senzora s inteligentnim
softverom, sustav je osmisljen za smanjivanje rizika s kojima se suocavaju navigatori, osobito
u lo$im vremenskim uvjetima, napucenim djelovima mora ili noéu®. U osnovi, daje

zapovjedniku i osoblju mosta vrhunsko razumijevanje brodske okolice.

Slika 6 Prikaz rada SeaAware sustava

Izvor: https://www.kongsberg.com/maritime/about-us/news-and-media/our-stories/intelligent-
awareness/

SeaAware sustav razvijen od strane kompanije Kongsberg pruza svjesnost o situaciji koju
omogucuju najnovije tehnologije umjetne inteligencije i strojnog ucenja u kombinaciji s

8 Kongsberg: Situational Awareness, 2021. dostupno na: https://www.kongsberg.com/maritime/about-us/news-
and-media/our-stories/intelligent-awareness/ (21.09.2021.)
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tradicionalnom kombinacijom senzora (Slika 6.). Radarski i elektroopticki senzori se spajaju
zajedno s podacima o polozaju, pozicioniranju i podacima AIS sustava kako bi se omogucile
pouzdane informacije o svim statickim i pokretnim objektima unutar podrucja pokrivanja.

Idu¢i pametni sustav je sustav manipulacije teretom zvan K-Load sustav. Sustav K-Load
moderan je internetski instrument za manipulaciju teretom koji se temelji na 3D geometrijskom
modelu trupa i unutarnje strukture plovila. Skladista i tankovi prikazani su stupnjevanom bojom

sadrzaja i prikazuju to¢ne razine ukrcanog/iskrcanog terete(Slika 7).°

2 - e . . -

I s
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Slika 7 Zaslon K-Load sustava

lzvor: https://www.kongsberg.com/maritime/products/tank-gauging-and-measurment-
systems/loading-and-stability-systems/k-load/

Sustav je u skladu sa zahtjevima IMO organizacije, lokalnih pomorskih vlasti i
klasifikacijskih zavoda, a istovremeno je spreman i za internetsku uporabu i za potrebe
planiranja. Racunalo za utovar razvijeno je kao aplikacija jednostavna za uporabu koja se brine
o svim naprednim funkcijama s kojim teretni brod mora biti uskladen, kao $to su izracuni
¢vrstoCe, stabilnosti i oSteCenja. K-Load sustav je uvijek povezan sa sustavom mjerenja

tankova/skladista, dajuci operateru potpunu kontrolu nad teretom, balastom i protokom goriva.

% Kongsberg: Loading computer system, K-Load, 2021. dostupno na:
https://www.kongsberg.com/maritime/products/tank-gauging-and-measurment-systems/loading-and-stability-
systems/k-load/ (21.09.2021.)
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Racunalo za utovar je na mrezi u na¢inu mreznog stanja, a operater takoder moze izabrati rad U

offline nacinu uvjeta planiranja radi izvodenja simulacija ili planiranja.

Naime takva razina navigacije je jo$ u stanju istrazivanja iako postoje prototipovi brodova

koji imaju autonomne navigacijske sustave kao na primjer YARA Birkeland.

Slika 8 Prvi autonomni brod, Yara Birkeland

Izvor: https://www.kongsberg.com/maritime/support/themes/autonomous-ship-project-key-
facts-about-yara-birkeland/

Brod Yara Birkeland (Slika 8.) prvi je potpuno elektri¢ni i autonomni kontejnerski brod
na svijetu sa kapacitetom od 120 TEU (engl. Twenty-foot Equivalent Units — TEU) s nultom
emisijom S$tetnih plinova. Brod ¢e smanjiti emisije NOx i CO2 smanjenjem prijevoza kamiona
na dizelski pogon za oko 40.000 putovanja godi$nje. Ova eko inicijativa pomoc¢i ¢e u postizanju
ciljeva odrzivosti UN (engl. United Nations — UN) organizacije, te poboljsati sigurnost u
prometu i zakréenost. Za prvu fazu projekta implementirat ¢e se odvojivi most s opremom za
manevriranje i navigaciju. Kad brod bude spreman za autonomni rad, odvojivi most ¢e se
ukloniti. Senzori koje brod posjeduju su: radar, LIDAR, AlS, kamera, infracrvena kamera. Osim
senzora, brod je opremljen sa sljede¢om komunikacijskom i internetskom opremom: pomorski
Sirokopojasni radio, uredaj za satelitsku komunikaciju 1 globalni sustav za mobilnu

komunikaciju. Duljina broda iznosi 79.5 metara, Sirina 14.8 metara sa maksimalnim gazom od
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6 metara i maskimalnom brzinom od 13 ¢vorova®®. Plovit ¢e izmedu 3 luke pozicionirane u
juznom dijelu Norveske a to su Hergya, Brevik i Larvik. Ukrcaj i iskrvaj tertea obavljat ¢e se
automatski pomocu elektri¢nih dizalica i opreme. Brod nece imati balastne tankove, ve¢ ¢e
koristiti bateriju kao trajni balast. Brod ¢e takoder biti opremljen automatskim sustavom za
privez; pristajanje 1 odvez obavit ¢e se bez ljudske intervencije i ne¢e zahtijevati posebne
implementacije sa strane pristaniSta. Kako bi se osigurala sigurnost, tri centra s razli¢itim
operativnim profilom planiraju se baviti svim aspektima rada. Ti ¢e se centri baviti postupanjem
u hitnim slu¢ajevima i iznimkama, pra¢enjem stanja, operativnim nadzorom, podrskom pri
donosenju odluka, nadzorom autonomnog broda i okolice te svim drugim aspektima sigurnosti.

Sucelje prema logisti¢koj operaciji Yara bit ¢e implementirano u operativhom centru u Hergyi.

10 Kongsherg: Autonomous ship project, key fact about YARA Birkeland, 2021. dostupno na:
https://www.kongsberg.com/maritime/support/themes/autonomous-ship-project-key-facts-about-yara-birkeland/
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3.1. PREDNOSTI | NEDOSTACI UVODENJA AUTONOMIJE NA
BRODOVIMA

Razvoj tehnologije autonomnih brodova trenutno je u fokusu diljem svijeta, a literatura
na tu temu raste. Medutim, dubinska procjena troskova i koristi takvih nastojanja tek je u
povojima. Ovim sustavnim pregledom literature predstavljamo najsuvremeniji sustav u pogledu
troSkova 1 koristi radi buduc¢ih autonomnih trgovackih brodova s ciljem identificiranja
suvremenih istrazivackih aktivnosti u vezi s procjenom operativnih, plovidbenih i kapitalnih
troskova u perspektivi, autonomni prijevoz i izgradnju flote. Prema Medunarodnoj pomorskoj
organizaciji, autonomni brodovi nazivaju se pomorski Autonomni povrsinski brodovi (engl.
Maritime Autonomous Surface Ships - MASS). Ocekuje se da ¢e djelovati u jednom od Cetiri
stupnja autonomije, dinamicki se prebacivaju¢i izmedu njih, kako je prikazano u Tablici 1.
Klasifikacija je pripremljena samo za regulatorno odredivanje opsega s ciljem identificiranja
pravnih prepreka za provedbu MASS brodova, ali se koristi i u druge svrhe. Trenutno autonomni

brodovi nisu dopusteni za medunarodnu plovidbu zbog zakonskih propisa.

Tablica 1 Prikaz razina autonomije i njihov opis rada od strane IMO organizacije

Stupanj autonomije Opis rada

1. | Brod s automatiziranim Pomorci su na brodu za upravljanje i kontrolu
procesima i donosenjem brodskih sustava i funkcija. Neke operacije mogu
odluka biti automatizirane.

2. | Brod na daljinsko upravljanje s | Brodom se upravlja s druge lokacije, ali pomorci
pomorcima na brodu su na brodu.

3. | Brod na daljinsko upravljanje | Brodom se upravlja s drugog mjesta. Na brodu
bez pomoraca na brodu nema pomoraca.

4. | Potpuno automatizirani brod Operativni sustav broda moze sam donositi odluke

1 odredivati radnje.

Izvor: Ziajka-Poznanska, E., Montewka, J.: Costs and Benefits of Autonomous Shipping- A
Literature Review, Appl. Sci. 2021, 11(10), 4553, 17.05.2021
https://www.mdpi.com/search?g=Costs+and+Benefits+of+Autonomous+Shipping
(27.08.2021)

Prvi stupanj odnosi se na plovilo s posadom opremljeno naprednim sustavima Koji
automatiziraju pogon i vodenje broda, ¢cime se smanjuje mentalno opterecenje posade. Kontrola

broda s drugog mjesta uvodi potrebu za provedbom Centra za nadzor obale (engl. Shore Control
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Centre - SCC), koji je odgovoran za plovidbu brodom, kao i za druge aspekte njezinog
djelovanja u slucaju broda s daljinskim upravljanjem s pomorcima na brodu. Drugi stupanj-
posada je odgovorna za ulazak i izlazak iz luka, kao i za rjeSavanje problema!. Treéi stupan;
pokreée unaprijed programirani softver i moze raditi samo u okviru algoritma. Cetvrti stupanj -
operacijski sustav moze izradunati posljedice i rizike te sam donositi odluke?. Uvodenje MASS
brodova u rad uglavnom se odnosi na procjenu njihovih ekonomskih koristi, istodobno
osiguravaju¢i odgovaraju¢u razinu sigurnosti. Jedno od klju¢nih pitanja za brodovlasnike je
isplativost implementiranog rjeSenja i opseg njegovih koristi. Ako implementacija autonomnih
brodova ne donese dovoljne gospodarske koristi, brodarske tvrtke najvjerojatnije nece biti
zainteresirane za ulaganje u takva rjeSenja zbog niske dobiti. Inovativna rjeSenja obi¢no su
povezana s ve¢om neizvjesnoScu u pogledu njihovog ishoda, pa stoga impliciraju vece rizike 1
potrebu za upravljanjem istih, osobito u industriji brodskog prijevoza s niskom marzom. Do
sada je bilo nekoliko medunarodnih istrazivacko-razvojnih projekata koji se ticu viSestrukih
prednosti uvodenja autonomnih brodova u rad. Navedeni su razli¢iti scenariji za upravljanje
autonomnim brodom. Na primjer, koncept razvijen tijekom projekta MUNIN (engl. Maritime
Unmanned Navigation through Intelligence in Networks — MUNIN) ukljucivao je sudjelovanje
posade u ulasku i izlasku iz luke, dok je prolaz oceanom trebao biti izveden autonomno®3. Pri
tome je razmotren srednji prijevoznik rasutog tereta koji je ukljuéen u svjetsku trgovinu, a
izvrSena ekonomska analiza uzela je u obzir ove vrste scenarija otpreme. Prvi autonomni
brodovi ¢e najvjerojatnije biti brodovi za prijevoz rasutih tereta, putnicki brodovi ili ro-ro(engl.
Roll on-roll off — ro-ro) brodovi. Plovidbena putovanja ¢e se obavljati u jednostavnim
unutranjim ili obalnim linijskim rutama.* Prednosti autonomnih brodova su brojne. Oni
uklanjaju ljudske pogreske, smanjuju troskove posade, povecavaju sigurnost Zivota i omogucuju
ucinkovitije koriStenje prostora pri projektiranju brodova 1 ucinkovitu uporabu goriva.

Trogodisnji istraZivacki projekt MUNIN predvidio je uStedu od preko 7 milijuna dolara u

Poznanska E. Z., Montewka J.: Costs and Benefits of Autonomous Shipping, Appl. Sci. 2021, 11, 4553.
https://doi.org/10.3390/app11104553 , MDPI, Bazel, 17.05.2021., str. 2. (27.08.2021.)

20 Brien C.: Key advantages and disadvantages of ship autonomy, Defining autonomy, dostupno na:
https://safety4sea.com/key-advantages-and-disadvantages-of-ship-autonomy (27.08.2021.)

13poznanska E. Z., Montewka J.: Costs and Benefits of Autonomous Shipping, Appl. Sci. 2021, 11, 4553.
https://doi.org/10.3390/app11104553 , MDPI, Bazel, 17.05.2021., str. 2. (27.08.2021.)

140 Brien C.: Key advantages and disadvantages of ship autonomy, What types of ship will become autonomous
first, dostupno na: https://safety4sea.com/key-advantages-and-disadvantages-of-ship-autonomy (27.08.2021.)
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razdoblju od 25 godina po autonomnom plovilu u potro$nji goriva, zalihama i plaéama posade.®®
Unato¢ operativnim ustedama, pocetna ulaganja u tehnologiju bit ¢e velika, a osobito u ranim
fazama njezinog razvoja. Ovo se ne odnosi samo na sam brod, ve¢ i na postavljanje kopnenih
operacija za pracenje kretanja flote. Mogu postojati i nekompatibilnosti izmedu postojece
pomorske infrastrukture i plovila bez posade. Nadalje, nedostatak posade ucinit ¢e odrzavanje
pokretnih dijelova nevjerojatno otezanim na dugim putovanjima, a kvarovi bi mogli rezultirati

znaCajnim kasnjenjima.

3.2. DIGITALNI BLIZANCI

Digitalizacija je postala klju¢ni faktor koji ¢ini pomorsku industriju inovativnijom i
ucinkovitijom te spremnom za buduce pothvate. Poveéana uporaba naprednih alata za
projektiranje i vrednovanje sustava performansi, sigurnosni i strukturni integritet stvaraju niz
digitalnih modela plovila i njihove opreme. U operativnoj fazi, jeftiniji senzori i poveana
povezanost zajedno s poveéanjem pohrane podataka i racunalnom snagom omogucuju nove
naine upravljanja brodskom sigurnosti i performansi. Pomorska industrija ima mnogo
dobavljaca i dionika, a ovisi o ucinkovitoj komunikaciji tijekom Zivotnog ciklusa svakog
plovila. Digitalni brod blizanac je koncept uveden u pomorsku industriju kao platforma za
udinkovitu vizualizaciju i razmjenu svih digitalnih sadrzaja generiranih za to dobro .
Razmisljanje digitalnog blizanca moZe se smatrati pokretatem sustavnijeg pristupa kako bi se
stvorila vrijednost za sve dionike u industriji. Digitalni blizanac integrirat ¢e podatke iz razli¢itih
izvora, ukljucujuci analitiCke modele, informacijske modele, 3D vizualizaciju, modele sustava
ukljuéujuéi sustave i mreze za automatizaciju te podatke senzoral’. Digitalni blizanac daje
mogucénost razmjene informacija, podataka o sustavu i rezultata analize putem platforme za
upravljanje informacijama i suradnju (Slika 9.), gdje stru¢njaci mogu raditi zajedno kako bi

sprijecili skupe pogreske i preradili ih. Pristup podacima senzora, daljinsko pracenje 1 analitika

150 Brien C.: Key advantages and disadvantages of ship autonomy, What are the advantages, dostupno na:
https://safety4sea.com/key-advantages-and-disadvantages-of-ship-autonomy (27.08.2021.)

16 Danish Maritime Authority: Digital Twins for Blue Denmark, DNV GL — Report No. 2018-0006, Rev. A —
www.dnvgl.com , 02.01.2018. str. 4, dostupno na:
https://www.dma.dk/Documents/Publikationer/Digital%20Twin%20report%20for%20DMA.PDF (14.09.2021.)
17 Danish Maritime Authority: Digital Twins for Blue Denmark, DNV GL — Report No. 2018-0006, Rev. A —
www.dnvgl.com , 02.01.2018. str. 4, dostupno na:
https://www.dma.dk/Documents/Publikationer/Digital%20Twin%20report%20for%20DMA.PDF, (14.09.2021)
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omoguceni digitalnim blizancem omogucuju isplativije, sigurnije i odrzivije operacije. Kako
moderni brodski sustavi postaju sve sloZeniji i integriraniji, optimalne performanse ovise o

optimalnom radu svih podsustava, pojedina¢no i agregatno.

Izazov je imati potpuni pregled ovih sustava, ali istodobno je vazno da dizajneri,
integratori sustava i operatori imaju dublje razumijevanje o tome kako sustavi medusobno
djeluju 1 kako njihovi izbori i1 radnje utjeCu na ukupne performanse i robusnost sustava.
Preduvjet za integraciju sustava i suradnju je Sira uporaba standarda i razvoj novih standarda,

npr. koji pokrivaju formate podataka, komunikacije, modele i sucelja.

Kao $to je navedeno u Slici 10. digitalni blizanac moZe biti savrSen alat za izgradnju ovog

zajednic¢kog razumijevanja jer olakSava:

e Razmjenu svih relevantnih informacija o brodu, podataka, analiza i modela, azuriranih
tako da odrazavaju blizu status svih sustava na brodu u stvarnom vremenu.

e Platforma za suradnju za projektiranje i simulaciju preko granica sustava.

e Kontrolirano dijeljenje podataka, modela i azuriranih informacija o imovini medu

dionicima
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Slika 9 Koncept centra na daljinsko upravljanje

Izvor: Major, P., Li, G., Zhang, H., Hildre, H.P.: Real-Time Digital Twin Of Research Vessel,
For Remote Monitoring, 35th ECMS International Conference on Modelling and Simulation,
lipanj 2021., dostupno na: https://www.researchgate.net/publication/352032212 Real-
Time_Digital Twin_Of Research_Vessel For_Remote Monitoring (28.09.2021.)

Digitalni blizanac moZe se definirati kao digitalni prikaz fizickog sredstva, njegovih
srodnih procesa, sustava i1 informacija. Digitalni blizanac neprestano uci 1 azurira se putem
senzorskih podataka koji mjere razliCite operativne aspekte, putem doprinosa stru¢njaka sa
relevantnim poznavanjem industrije, koriStenjem podataka iz sli¢nih sredstava i interakcije s
okolinom. U radu digitalni blizanac postaje sustav za kontinuiranu integraciju, obradu i analizu
podataka senzora koji opisuju njegove performanse i integritet. Podaci o izvedbi i simulacijski
modeli mogu ukazivati na moguce promjene u dizajnu ili radu koje mogu pruziti povecanu

ucinkovitost ili produljenje vijeka trajanja plovila.
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The digital twin is a virtual
image of an asset, maintained
throughout the lifecycle and
easily accessible at any time.
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Slika 10 Digitalni blizanac kao alat za podrsku plovilima tijekom cijelog Zivotnog ciklusa

Izvor: Danish Maritime Authority: Digital Twins for Blue Denmark, DNV GL — Report No.
2018-0006, Rev. A, 02.01.2018. dostupno na:
https://www.dma.dk/Documents/Publikationer/Digital%20Twin%20report%20for%20DMA.P
DF (28.08.2021.)
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4. KIBERNETICKI SUSTAV ZASTITE

Odbor za pomorsku zastitu prepoznao je hitnu potrebu za podizanjem svijesti o
prijetnjama i ranjivostima u vezi s kibernetickim rizikom radi podrSke sigurne plovidbe,
operativno otpornoj na kiberneticke rizike. Uprave, klasifikacijska drustva, brodovlasnici 1
brodovi operateri, brodski agenti, proizvodaci opreme, pruzatelji usluga, luke i Iucki objekti i
svi drugi dionici pomorske industrije trebali bi ubrzati rad na oCuvanju otpremanja zbog
trenutnih i novih kiberneti¢kih prijetnji i ranjivosti. Imaju¢i na umu Smjernice o upravljanju
kibernetickim rizikom na moru (MSC-FAL.1/Circ.3) koje su odobrili Odbor za olakSavanje
(engl. Facilitation Committee — FAL) i Odbor za pomorsku sigurnost (engl. Maritime Safety
Managment — MSC), koji daju preporuke na visokoj razini za upravljanje pomorskim
kibernetickim rizikom koje se mogu ukljuciti u postojece procese upravljanja rizicima i

nadopunjuju sigurnost i sigurnost upravljacke prakse koje je uspostavila ova organizacija.®

Pomorska plovila i brodovi postepeno koriste sve vise sustava koji se oslanjaju na
digitalizaciju, integraciju i automatizaciju, a svi oni zahtijevaju strukturirane protokole za
upravljanje pomorskim kiberneti¢kim rizikom. Kako svi oblici digitalne tehnologije nastavljaju
napredovati, spoj izmedu informacijske tehnologije (engl. Information technology - IT) i
operativne tehnologije (engl. Operational technology - OT) na plovilima i njihove povezanosti

sa svjetskom mreZom proizvodi vec¢u povrsinu napada koju je potrebno rijesiti.

18 IMO Organizacija: Maritime cyber risk managment in safety managment systems, MSC 98/23/Add.1 Annex
10, page 1, 16.06.2017.
https://wwwcdn.imo.org/localresources/en/OurWork/Security/Documents/Resolution%20MSC.428(98).pdf
(20.09.2021.)
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Slika 11 Nacin rada kiberneticke zastite i sadrzaj OT i IT sustava

Izvor: https://www.dnv.com/maritime/insights/topics/maritime-cyber-security/index.html

IT je tipicno zreliji Sto se tice kiberneticke sigurnosti, s utvrdenim procedurama,
tehnologijom i obukom koji se primjenjuju pomocu sustava za upravljanje informacijskom
sigurno$¢u (engl. Information security managment system - ISMS) - barem na kopnu. Na Slici
11. prikazani su moguci rizici koji predstavlaju opasnost za IT i OT sustave. Krsenje IT sustava
moze imati znacajan ugled 1 financijski utjecaj. Medutim, to obi¢no ne utjee na siguran rad
brodova i jedinica. OT je, naprotiv, manje zreo kada je u pitanju kiberneti¢ka sigurnost, a napad
na OT sustave na brodu moZe ugroziti sigurnost plovila i posade. Takoder moramo uzeti u obzir
da mnogi teretnjaci prevoze otrovne tvari. Kiberneti¢ka nezgoda mogla bi dovesti do ogromnih

posljedica po okolis ili otmice s kradom vrijednog tereta.

U pomorskom prometu ECDIS sustav je razvijen u sloZen racunalni sustav kriti¢ne
operativne tehnologije za brodove, koji ima sredi$nju ulogu u sigurnoj plovidbi i transportu
brodova. Dok odrzavanje softvera ECDIS sustava reguliraju standardi Medunarodne pomorske
organizacije 1 povezani okruZnici, vlasnici brodova provode temeljne softverske i hardverske
aranzmane, a podrZavaju ih proizvodaci opreme ECDIS. Procjenjuje se da je kiberneticka
sigurnost ECDIS sustava namijenjena proucavanju podrijetla rizika ECDIS kiberneticke
sigurnosti. Softver ECDIS sustava osmi$ljen je tako da bude fleksibilan u odnosu na osnovni

operacijski sustav. Fleksibilnost omogucuje rjeSavanje medusobno povezanih 1 kontrolnih
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pitanja koja proizlaze iz uporabe razliitih specificnih operativnih tehnoloskih sredstava i

konvencionalnih sredstava informacijske tehnologije.

Na Pomorskom fakulteru 1 Rijeci provedeno je istrazivanje o ranjivosti ECDIS sustava.
Istrazivanje se ispitivalo na Transas Navi-Sailor 4000 ECDIS sustavu. Kiberneticka ranjivost
sustava ispitala se pomocu Nessus Professional programa. Nessus Professional je program koji
skenira i uklanja viruse koji predstavljaju prijetnju za operacijski sustav. 6 sustava su ispitana
sa IP (engl. Internet Protocol — IP) adresom svakog ECDIS sustava u dometu od 192.168.1.X
sa vrijednosti poslijednjeg okteta od 62, 64, 66, 68, 69 i 70. Sveukupno je pronadeno 24 rizi¢nih
prijetnji od ukupnih 34-36 identificiranih informacija. Rezultati dobiveni od programa sortirani
su u 4 razine, niska, srednja, visoka i kriticna razina opasnosti. Identi¢na softverska 1 hardverska
konfiguracija viSe ECDIS stanica dovodi do iste razine ranjivosti svakog ECDIS sustava do
jedne kiberneti¢ke prijetnje, Sto rezultira idealnim okruzZenjem za distribuciju zlonamjernih

izvrinih kodova putem mreZe za integraciju ili prijenosni uredaj za pohranu.*®

Ranjivost SMB (engl. Server Message Block) usluge posebno je interesantna za pomorsku
industriju zbog jednog od najpriznatijih incidenata sigurnosti na moru, napada NotPetya na
kontejnersku kompaniju Maersk. NotPetya je zlonamjerni program koji se brzo prosirio diljem
svijeta koriste¢i ranjivosti u SMB v1 protokolu (US-CERT, 2018). U kontekstu sigurnosnog
aranzmana ECDIS sustava, infekcija jedne od stanica sustava najvjerojatnije bi rezultirala

trenutnom infekcijom i disfunkcionalno$¢u svih stanica ECDIS sustava u mreza.

¥ Sviligi¢, B., Brei¢, D., Kalebi¢, D.:Raising Awareness on Cyber Security of ECDIS. TransNav 2019, 13(1), p.
231-236. DOI: 10.12716/1001.13.01.24, dostupno na:
https://www.transnav.eu/Article Raising_Awareness_on_Cyber Svilicic,49,894.html (27.09.2021.)
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Tablica 2 Otkrivene ranjivosti temeljnog operativnog sustava ECDIS?

Usluga Opis prijetnje Ozbiljnost
prijetnje
1 SMB Daljinsko izvrSavanje koda 1 kriticno otkrivanje | Kriticno

informacija ranjivosti postoje na posluzitelju verzija

bloka poruka 1 (SMB v1) usluga

2 RDP Postoji visoka ranjivost daljinskog koda u protokolu | Visoka

udaljene radne povrsine (RDP) na ECDIS sustavu

3-5 | Usluga terminala | Terminalna usluga koja radi na ECDIS sustavu | Srednja
ranjiva je na napad treCeg korisnika. Terminalna
usluga koja se izvodi na ECDIS sustavu ranjiva je i
omogucuje napadacu da dobije osjetljive podatke.
Terminalne  usluge ECDIS  sustava nisu

konfigurirane za jaku upotrebu kriptografija.

6 SAM i LSAD Na ECDIS utjece ranjivost povecanja privilegija u | Srednja
upravitelju sigurnosnog racuna (SAM) i lokalnom

sigurnosnom tijelu (LSAD).

7 SMB Potpisivanje nije potrebno na SMB posluzitelju | Srednja
ECDIS sustava.

8 | Uslugaterminala | Na ECDIS utje¢e terminalna usluga koja je| Niska®

konfigurirana za koriStenje niske razine Sifriranja.

U Tablici 2. prikazane su ranjivosti kojima je izlozen ECDIS sustav te razina prijetnje
koju predstavljaju navedene ranjivosti. Moguce preventivno rjeSenje, uz azuriranje operativnog
sustava 1 koriStenje softvera protiv zlonamjernog softvera, je odgovaraju¢e postavljanje

operativnog sustava onemogucavanjem ili blokiranjem usluge SMB v1.

20 Svilici¢, B., Bréié, D., Kalebi¢, D.: Raising Awareness on Cyber Security of ECDIS. TransNav 2019, 13(1), p.
231-236. DOI: 10.12716/1001.13.01.24, dostupno na:

https://www.transnav.eu/Article Raising_Awareness_on_Cyber Svilicic,49,894.html (27.09.2021.)

21 Opis kratica nalaze se u popisu kratica na kraju rada
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Tablica 3 Identificirane ECDIS kiberneticke prijetnje®?

Prijetnja Opis Utjecaj | Vjerojatnost
1| ECDIS Na svaki ECDIS utjece identi¢an rizik, moguca | 100 0.9
sigurnosni trenutna potpuna Steta.
aranZman
2 | Uspostavljanje | Omogucuje napadacu daljinski pristup ECDIS | 100 0.1
internetske sustavu.
veze
3 | Neazurirani Omogucuje iskoriStavanje dobro poznatih | 100 0.8
operativni ranjivosti.
sustavi
4 | Operacijski Performanse ECDIS sustava se smanjuju i| 100 0.8
sustav nije omogucuju upad rizi¢nih podataka.
siguran
5 | Aplikacije Omogucuje iskoriStavanje dobro poznatih | 90 0.8
tre¢ih strana ranjivosti.
nisu aZurirane
6 | Nezasticeno Performanse ECDIS sustava se smanjuju i 80 0.8
postavljanje omogucuju upad rizi¢nih podataka.
aplikacija
trecih strana

Cetiri od $est kiberneti¢kih identificiranih prijetnji svrstane su u najveéi utjecaj rizi¢nosti
(Tablica 3, prijetnje 1-4) i odnose se na sigurnosno kopiranje ECDIS sustava, uspostvljanje
internetske veze i temeljno azuriranje operativnog sustava i odgovarajuce postavljanje. Nesto

manji utjecaj pripisuju se prijetnjama vezanim uz aZuriranje aplikacija tre¢ih strana i

22 sviligi¢, B., Breié, D., Kalebié¢, D.: Raising Awareness on Cyber Security of ECDIS. TransNav 2019, 13(1), p.
231-236. DOI: 10.12716/1001.13.01.24, dostupno na:
https://www.transnav.eu/Article Raising_Awareness_on_Cyber Svilicic,49,894.html (27.09.2021.)

25


https://www.transnav.eu/Article_Raising_Awareness_on_Cyber_Svilicic,49,894.html

odgovarajuce konfiguracije (Tablica 4, prijetnje 5-6). lako se vjerojatnost da ¢e vecina prijetnji

biti gotovo jednaka, znacajno najmanji je dodijeljen uspostavljanju internetske veze.
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5. ZAKLJUCAK

Modernizacijom brodova unaprijedili su se i poboljsali navigacijski sustavi koji su danas
glavna pomagala pomoraca na brodu. Digitalizacijom brodova, koristenje elektronickih
pomagala postepeno se povecala, stavljajuéi zastarjela pomagala u zaborav. Odobravanjem
ECDIS sustava od strane SOLAS konvencije, sustav je postao glavno navigacijsko pomagalo

na brodu.

Digitalizacijom sustava i ugradnjom integriranog navigacijskog mosta prosirio se broj
navigacijskih sustava koje brod posjeduje. Svaki integrirani sustav je povezan medusobno i $alje
informacije drugom sustavu kako bi se nadopunili 1 pruzali preciznije informacije. Razvojem
navigacijskih sustava razvili su se 1 autonomni brodovi koji su u procesu istrazivanja i daljnjeg
razvoja. Takvi brodovi omogucit ¢e transport tereta u ve¢em kapacitetu uklonivsi navigacijski
most. Brodovi ¢e biti upravljani samostalno, ali ¢e biti nadzirani sa obale te po potrebi usmjereni
ili navodeni sa obalnih centara na daljinsko upravljanje. Nadzor ¢e se obavljati putem digitalnog

blizanca, odnosno digitalnom preslikom fizickog oblika broda na ekran.

Kako se sustavi sve viSe prebacuju 1 povezuju na internetski pristup mrezi, potreba za
zaStitom sustava je rasla. Naime kiberneti¢ki sustav zastite omogucuje siguran rad navigacijskih
sustava. Operativni 1 informacijski sustavi izloZeni su rizicima koji mogu utjecati na pristup
povjerljivim podacima, financijama, ali 1 rizicima za posadu broda i sam brod. Takoder, ECDIS
toga, posebna paznja posvecuje se kod azuriranja sustava kako se ne bi koristili nepovjerljivi

programi tre¢ih strana.
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identifikaciju

APC engl. Appropriate Portfolio of Paper Charts Portfolio papirnatih karata

ARPA | engl. Automatic Radar Plotting Aid Sustav za automatsko plotiranje

BNWAS | engl. Bridge Navigational Watch System Sustav uzbunjivanja za
navigacijsku strazu na mostu

BYOD | engl. Bring Your Own Device Donesi svoj vlastiti uredaj

DGPS engl. Differential Global Positioning System Diferencijska  usluga  GPS
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ECDIS | engl. Electronic Chart Display and Information | Informacijski sustav s prikazom

System navigacijskih pomorskih karata

ENC engl. Electronic Nautical Charts Elektronicka navigacijska karta
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GNSS engl. Global Navigation Satellite System Globalni navigacijski satelitski
sustav

GPS engl. Global Positioning System Globalni sustav za odredivanje
polozaja

HCS engl. Heading Control System Sustav automatskog
kormilarenja

HVAC | engl. Heating, Ventilation and Air Conditioning Sustav klimatizacije

IALA engl. International Association of Marine Aids to | Medunarodno udruzenje uprava

Navigation and Lighthouse Authorities pomorske signalizacije i

sredstava za pomorsku
organizaciju

IBS engl. Integrated Bridge System Integrirani navigacijski most

IMO engl. International Maritime Organization Medunarodna pomorska

organizacija
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IP engl. Internet Protocol Internet protokol

ISMS engl. Information security Managment System sustav za upravljanje
pomorskom sigurno$céu

IT engl. Information Technology Informacijska tehnologija

LSAD engl. Local Security Authority Lokalno sigurnosno tijelo

MASS | engl. Maritime Autonomous Surface Ship Pomorski autonomni brod

MAS engl. Maritime Autonomous Systems Sustav pomorske automatizacije

MMSI engl. Maritime Mobile Service Identity Jedinstveni identifikacijski broj
broda

MUNIN | engl. Maritime Unmanned Navigation through | Pomorska bespilotna navigacija

Intelligence in Networks putem inteligencije u mrezama

oT engl. Operational Technology Operativna tehnologija

RDP engl. Remote Desktop Protocol Protokol udaljene radne
povrsine

RNC engl. Raster Navigational Chart Rasterska navigacijska karta

RO-RO | engl Roll-On Roll-Off Trajekt

SAM engl. Security Account Manager Upravitelj sigurnosnog racuna

SMB engl. Server Message Block Sustav blokiranja poruka

SMS engl. Safety Managment System Sustav upravljanja sigurno$éu

SOLAS | engl. Safety Of Life At Sea Medunarodna konvencija o
zaStiti ljudskih Zivota na moru

TCS engl. Tracking Control System Sustav automatskog pracenja
rute

TEU engl. Twenty-foot Equivalent Unit Kapacitet dvadeset stopnih
kontejnera

UN engl. United Nations Ujedinjeni narodi

USB engl. Universal Serial Bus Univerzalna serijska sabirnica

uTC engl. Universal Time Coordinated Koordinirano svjetsko vrijeme
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