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SAZETAK

Baza podataka je najslozeniji oblik strukture i organizacije podataka te ju mozemo
definirati kao jedinicu u koju se skladiSte sve informacije i podatci u svrhu jednostavnog
pristupanja i upravljanja istima. Zbog povecanja koli¢ine podataka s kojom raspolazu tvrtke
1 organizacije, raste i vaznost oCuvanja sigurnosti baza podataka kako bi se sprijecio
neovlasteni pristup od strane zlonamjernih korisnika. Ugradivanje sigurnosnih elemenata u
Sustave za upravljanje bazama podataka predstavlja vazan nalin za povecanje njene
sigurnosti. Razinu sigurnosti informacijskog sustava, tehnologije i informacija koje
informacijski sustav sadrzi odreduje sigurnosna politika. U ovom zavrSnom radu cilj je
prikazati koje sigurnosne prijetnje postoje, te koji su moguéi nacini sprjeCavanja napada 1

zaStite podataka.

Kljuéne rijeci: baza podataka, nacini zastite podataka, sigurnosne prijetnje, sustav za

upravljanje bazama podataka, zlonamjerni korisnici

SUMMARY

Database is the most complex form of data structure and organization, which can be
defined as a unit in which all information and data are stored for the purpose of easy access
and management. Due to the increase in the amount of data that companies and organizations
posses, it is important to maintain the security of databases in order to prevent unauthorized
access by malicious users. Incorporating security elements into Database Management
Systems is an important way to increase its security. The level of security of the information
system, technology, and information that the information system contains is determined by
the security policy. In this final paper, the aim is to present what security threats exist, as

well as possible ways to prevent the attack on the database or how to protect data.

Keywords: database, data protection methods, database management system, malicious

users, security threats
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1. UVOD

Podatci su najvaznija imovina koju jedna tvrtka ili organizacija moze posjedovati.
Kako bi se velika koli¢ina podataka i informacija organizirala i prikupila na jednome mjestu,
stvorene su baze podataka. Podatci koji se nalaze unutar baza podataka opisuju stanje u
realnom svijetu, npr. koli¢inu robe na zalihi u pojedinoj trgovini, dostupne knjige u knjiznici

ili informacije o pojedinoj osobi u gradskoj upravi.

Budu¢i da se u danasnje vrijeme baze podataka ve¢inom nalaze u obliku digitalnih
zapisa te s obzirom na to da je upotreba interneta dio svakodnevice potrebno je obratiti
pozornost na racunalnu sigurnost i racunalne sigurnosne mehanizme, te time i zaStitu

podataka.

Cilj rada je prikazati najcesce oblike sigurnosnih prijetnji bazama podataka ukljucujuéi
SQL umetanja, DOS 1 Malware napade, nereguliranost i zloupotreba privilegija u sustavima,
neadekvatno sigurnosno kopiranje, Phishing i Spoofing prijevare te ranjivost mehanizama
autentifikacije, a uz to i definirati glavne nacine zastite baze podataka koji trebaju biti
neizostavni dio svakog sustava. Neki od njih su kontrola pristupa, autentifikacija, Sifriranje
podataka, kontinuirano stvaranje sigurnosne kopije, koriStenje sustava za otkrivanje i

sprecavanje provale te upotreba vatrozida.



2. BAZE PODATAKA

Baze podataka (eng. Database) su po definiciji medusobno povezani skup informacija
1 podataka, najCesSce zapisanih u digitalnom obliku [1]. Dakle, rije€ je o organiziranoj zbirci
informacija za jednostavnije upravljanje, u svrhu njihovog uredivanja, biljezenja, brisanja i
dodavanja pomoc¢u posebnih programskih alata. Mozemo ih klasificirati prema sadrzaju na
bibliografske, tekstualne, numericke i multimedijske te prema na¢inu pohrane na digitalne 1
fizicke baze podataka [1, 2]. Digitalne baze podataka se obi¢no ¢uvaju na vanjskoj memoriji
racunala ili posluzitelja. Baza podataka moze biti pohranjena i u fiziCkom obliku kao
dokumenti koji se pohranjuju u arhivama [1]. Programski alati kojima se moze upravljati
bazama podataka nazivaju se SUBP — Sustavi za upravljanje bazama podataka (eng. DBMS-
Database Management System), a jedni od najpoznatijih danas su: Oracle, MySQL,
Microsoft SQL server [1, 2].

2.1. POVIJEST BAZA PODATAKA

Povijest baza podataka seze u 1960-¢, kada su se pojavile prve baze podataka koje
su bile fizicki ¢uvane na magnetskim vrpcama i disketama. Pocetkom 70-ih godina proslog
stoljeca, informaticar 1 znanstvenik Edgar. F. Codd objavio je akademski rad pod nazivom
,Relacijski model podataka za velike banke* (eng. ,,A Relational Model of Data for Large
Shared Banks*). U radu je naveo novi nacin konstruiranja podataka gdje bi se u medusobno
povezane tablice omogucavala pohrana bilo kojeg podatka samo jednom. Na taj nacin se
mogao dobiti odgovor na bilo koje pitanje ukoliko je odgovor bio pohranjen unutar baze.
80-1h 1 90-ih godina baze podataka postale su sveprisutne zahvaljuju¢i indeksima koji su
omogucili bolju obradu upita. SQL (eng. Structured Query Language) je postao programski
jezik baza podataka. OndaSnje relacijske baze podataka bile su namijenjene za koristenje na
samo jednom racunalu te je koli¢ina podataka koju mogu stvoriti milijarde ljudi bila
prevelika za jedan posluzitelj. Jedini nacin za obradu svih podataka bio je umrezvanje i
povezivanje posluzitelja baza podataka. Pocetkom 20. stolje¢a SQL baze su bile 1 dalje
popularne, ali za korisnike kojima je bilo potrebno procesiranje,fleksibilnost i snazne
performanse u obliku obrade podataka poceo se koristiti NoSQL. Ove baze podataka
optimizirane su za aplikacije 1 proizvode koje obraduju velike koli¢ine podataka, na primjer:
drustvene mreZze, internet aplikacije i1 internet trgovine. Karakteristika ovih baza je ta da se

tip 1 broj atributa nekog entiteta moZe promjeniti bez utjecaja na ostale podatke. [4-7].



2.2. SIGURNOSNA POLITIKA

Informacijski sustavi brojnih tvrtki i institucija danas pohranjuju velike koli¢ine
povjerljivih 1 osjetljivih podataka koje je potrebno zastititi od neovlastenog pristupa i
zlonamjernih aktivnosti. Tvrtke i institucije ili oni koje sadrze velike koli¢ine povjerljivih
podataka, moraju svojim korisnicima omoguditi pristup Zeljenim podacima. Medutim,
dostupnost interneta u danasnje vrijeme te lakoca i jednostavnost pristupa podatcima
predstavlja prijetnju koja moze ugroziti korisnike i podatke. Stoga je potrebno obratiti paznju

na sigurnost cijelog sustava.

Sigurnosna politika je skup pravila 1 postupaka kojima se odreduje razina sigurnosti
jednog informacijskog sustava, istovremeno pridaju¢i paznju sigurnosti tehnologije i
informacija koje informacijski sustav sadrzi. Potrebno je poStovati pravila koja su definirana
sigurnosnom politikom, a u suprotnom, moguce su sankcije i kazne od strane nadleznih
institucija. Sigurnosnu politiku unutar jedne tvrtke ili organizacije potrebno je dati na uvid
svakom korisniku prije koriStenja racunalne opreme. Implementacijom iste, korisnicima se
odreduju pravila ponasanja i koriStenja opreme. Sigurnosna politika baza podataka moze
sadrzavati pravila o obaveznoj provjeri identiteta korisnika prilikom povezivanja, potrebu za
Sifriranjem podataka u svrhu zastite od neovlastenog pristupa, potrebu za redovnom izradom
sigurnosne kopije u svrhu o¢uvanja podataka u slucaju kvara ili greSke u sustavu, te druge

sigurnosne znacajke [8].



3. SIGURNOSNE PRIJETNJE BAZAMA PODATAKA

Baze podataka Cesto sadrze osjetljive podatke poput financijskih podataka koji se
moraju zastititi od neovlastenog pristupa. Koristenje sigurnosnih protokola i mjera zastite,
poput Sifriranja, dvofaktorske autentifikacije i sigurnosnog nadzora od velike je vaznosti za
sprjeCavanje gubitka podataka te za ocuvanje privatnosti korisnika. Proces osiguranja i
zaStite baza podataka nije jednostavan te moze predstavljati problem za korisnike koji nisu
informaticki educirani i/ili upuéeni u njihov rad i nacin funkcioniranja. Unato¢ tome §to
moguénost pristupanja bazama podataka putem interneta pojednostavljuje koriStenje istih sa
racunala na udaljenoj lokaciji, s druge strane moze imati veliki nedostatak u pogledu zastite
1 sigurnosti. Jedan od nacina zastite baze podataka je taj da se napadacima onemoguci fizicki
pristup racunalu na kojem se podatci pohranjuju. Uz fizicku zaStitu postoji i programska
zaStita baza podataka kojom se korisnicima daje definirano ovlastenje koje im omogucuje
pristupanje putem svojih racuna, koristec¢i korisnicko ime i lozinku. Tu dolazi do znacaja
uloga ,,Administratora“ baza podataka koji ima funkciju odrediti razinu prava i pristupa koju
¢e svaki korisnik imati. Nazalost, jedna od najces¢ih greSaka jesu upravo neregulirane
privilegije unutar baza podataka. Jedan od nedostataka programske zastite koji se klasificira
kao ljudska greska je upotreba jednostavnih, odnosno predvidljivih lozinki. Osim toga,
pohranjivanje lozinki u obliku tekstnog dokumenta na racunalu ili na visSe racunala moze
predstavljati opasnost za sigurnost baze u slucaju pojave racunalnog virusa (malware) koji
takve podatke moZe preuzeti i napraviti Stetu samoj bazi podataka i njenim korisnicima [4,

9].

3.1. SQL UMETANJE

SQL je programski jezik namijenjen za komunikaciju 1 pristup bazama podataka. SQL
umetanje (eng. SOL injection) moze se definirati kao kiberneti¢ki napad u kojem napadac,
odnosno neovlasteni korisnik zlonamjerno ubacuje odredeni SQL kod u polja koja su
predvidena za unos podataka koje koristi aplikacija baze podataka, a sve u svrhu
neovlastenog pristupa odredenim podatcima iz baza podataka. Napad je moguce izvesti
ukoliko se podatci koje korisnik unosi ne provjeravaju na ispravan nacin. Sam napad nije
namjenjen direktnom pristupu SUBP, ve¢ je namijenjen promjeni upita koji se Salje Internet
aplikaciji koja potom mijenja SQL upit koji se Salje bazi podataka. Ukoliko napada¢ dobije
pristup bazi podataka ima moguénost modificirati, brisati te pregledavati podatke iz baze.
Ovaj tip napada je naveden na ,,Open Web Application Security Project (OWASP) top 10

listi najucestalijih sigurnosnih rizika za internet aplikacije [10, 11].



Primjer SQL umetanja gdje napadac pokuSava zaobici sustav autentifikacije prikazan je na

sljedeci nacin:
SELECT id FROM users
WHERE username = 'user' AND password = 'pass'

U gore navedenom SQL upitu provjerava se ukoliko baza podataka sadrzi korisni¢ko ime s
imenom ,,user* koji ima lozinku ,,pass*“. Ukoliko korisnik postoji i lozinka je tocna, odobrava

mu se pristup u aplikaciju.
Ukoliko napadac na kraju SQL upita doda “OR 5=5%, upit ¢e izgledati ovako :

SELECT id FROM users
WHERE username = 'user' AND password = 'pass' OR 5=5'

Zbog toga Sto je izraz 5=5 istinit, cijeli WHERE uvijet postaje istinit bez obzira na upisano
korisni¢ko ime i1 lozinku. WHERE uvijet ¢e dati rezultat prvog korisnika unutar tablice

,users‘ §to je nerjetko racun od administratora baze podataka ili aplikacije [12].

3.1.1. Klasi¢no SQL umetanje

Klasi¢no (eng. In-band) SQL umetanje je tip napada koji zlonamjerni korisnik koristi
kako bi mogao manipulirati SQL upitom (eng. Query) koji se izvrSava unutar baze podataka.
Karakteristika ovog napada je da napadaC prima rezultat izravno, Kkoriste¢i isti
komunikacijski kanal, §to znaci da ukoliko napada¢ izvr§ava SQL umetanje putem internet
preglednika, rezultati napada odnosno podatci iz baze podataka ¢e biti prikazani unutar istog
internet preglednika. Klasicno umetanje moze se podjeliti na SQL umetanje koje se temelji

na gresci 1 ono koje se temelji na koristenju operatora UNION [13].

3.1.1.1. SOL umetanje temeljeno na gresci

Jedan od nacina klasi¢énog SQL umetanja je ono temeljeno na greSci. GreSke kao
rezultati unutar internet aplikacija su dobre znacajke jer daju programerima informacije na
Sto treba obratiti paznju prilikom izrade aplikacije, ali unato¢ tome greSke kao rezultat ne bi
trebale biti vidljive svim korisnicima. Zlonamjerni korisnik namjerno izaziva greSku baze
podataka koja potom daje informacije odnosno rezultat o gresci koju napadac koristi za
daljnji napad. Na temelju greske napada¢ moze otkriti vrstu, verziju i strukturu baze
podataka $to mu moZe pomo¢i pri izvodenju i planiranju daljnjeg napada. Dodavanjem

posebnih SQL znakova u polje za pretrazivanje unutar internet preglednika ili internet
5



aplikacije izaziva se greska unutar baze podataka, a ukoliko baza podataka nije zasticena od
ove vrste napada, unutar internet preglednika odnosno interent aplikacije pokazat ¢e se

informacije o gresci [14].
Primjer URL-a internet stranice kojoj pristupamo izgleda ovako:
http://example.com/page.php?id=5

Dodavanjem jednog od posebnih SQL znakova ,, ' ,, na kraju URL-a provjeravamo ako je

internet stranica podlozna SQL umetanju:
http://example.com/page.php?id=5'

Ukoliko se unutar Internet preglednika pokaze informacija o greSci, baza podataka je

podlozna SQL umetanju [15].

Primjer greske koju takva vrsta napada moze izazvati prikazana je na slici 1.

| Error: Failure is always an option and this situation proves it

File Nan‘www.’mutlllldae.'user |nfD php

Error exe-:utlng quew You have an error in your SQL syntax check the manua\ that
Message corresponds te your MySQL server versr[an for the right syntax to use near "@" %>! ;
it SR 5 'AND passwn |na 1

#0 I.van‘www.fmutlllldaefndex php{459) : nciude{) #1 {main} _

“Dlagnotic  :SELECT * FROM accounts WHERE username="@ %=![]*:7 ~<.{} +-=—\# AND
5___!!‘_TET_"_"';?_'_‘!E'_‘___J?_E!??_"ff?_r_'-?f________________________________

Slika 1 Primjer greSke koju izaziva napad SQL umetanje

Izvor: Napravljena slika zaslona iz SQL injection lesson 1 - error based injection, NFE
Systems Ltd, https://www.youtube.com/watch?v=5ulehtDTuvE (06.03.2023.)

3.1.1.2. SOQL umetanje koristenjem operatora UNION

Drugi nadin klasi¢cnog SQL umetanja zasniva se na koriStenju operatora UNION.
Operator UNION se koristi u SQL-u kako bi se kombinirali rezultati viSe SELECT upita u
jedan skup rezultata. Pomocu operatora UNION moguce je dobiti dodatne podatke koji nisu
bili predvideni za prikaz. Za primjer mozemo uzeti Internet stranicu koja svojim

registriranim korisnicima omogucuje Citanje knjiga.


https://www.youtube.com/watch?v=5ulehtDTuvE

SELECT * FROM knjige
WHERE imeKnjige = '[Smogovci]';

Upit pretrazuje sve redove u tablici ,,knjige™ naziva ,,Smogovci“. Ukoliko napada¢ unese
“ "'"UNION SELECT , userID, password FROM korisnici — ,, dobiva se upit koji izgleda na

sljede¢i nacin:

SELECT * FROM knjige

WHERE imeKnjige ="'

UNION SELECT , userID, password FROM korisnici --';

U ovom slucaju UNION spaja dva upita, prvi upit ispisuje sve knjige iz tablice ,.knjige®, a
drugi upit ispisuje sve lozinke i korisni¢ka imena iz tablice ,,korisnici®. Dvije crtice u SQL
kodu obi¢no oznacuju komentar Sto znaci da se ostatak upita, ukoliko postoji nakon dvije
crtice, predstavlja kao komentar. KoriStenjem ovog upita napada¢ moze uklanjati podatke iz

baze, ukrasti ili promijeniti neke podatke [14].

3.1.2. Slijepo SQL umetanje

Slijepo SQL umetanje (eng. Blind SQL injection) je napad gdje napadac Salje upite
bazi podataka u tipu Boolean (to¢no ili neto¢no, 1 ili 0) i na temelju toga napadac zakljucuje
ako je upit ispravan u odnosu na ono §to internet aplikacija daje kao rezultat. U ovom slucaju
podatci se ne prenose napadacu direktno kroz aplikaciju baze podataka kao kod klasicnog
umetanja, ali zbog toga ova vrsta napada nekad moze biti 1 ve¢a opasnost zato $to je sustav
ne detektira kao greSku. Ovaj tip napada koristi se uglavnom nakon pokusaja klasi¢nog
umetanja kada internet aplikacija baze podataka ne daje rezultat koji predstavlja gresku u
SQL upitu. Primjer takvog napada moZe se prikazati na Internet trgovini koja ima odredene

proizvode u prodaji [16-18].
https://www.webshop.org/item.php?id=14
SQL upit za prikaz iznad navedene stranice i proizvoda izgleda ovako:

SELECT * FROM table name WHERE id = 14

Napada¢ moze pokusSati Slijepi SQL napad tako $to ¢e postaviti ,,Jazan* Boolean upit.



https://www.webshop.org/item.php?id=14 and 1=2

SQL upit za prikaz ove stranice izgleda ovako:

SELECT * FROM table name WHERE ID =2 and 1=2

U ovom slucaju ukoliko je baza podataka podlozna Slijepom SQL umetanju, na stranici se
nece prikazati nista $to ¢e nam dati do znanja da je izraz ,,Jazan*. Napadac¢ potom pocinje sa

umetanjem ,,to¢nog* Boolean upita.
https://www.webshop.local/item.php?id=14 and 1=1

SQL upit izgledati ¢e ovako:

SELECT * FROM table Name WHERE ID = 14 AND 1=1

Ukoliko dobijemo drugaciji odgovor od strane internet aplikacije za ovaj upit u odnosu na

»lazan* upit, napada¢ moze zakljuciti kada je upit koji je poslao tocan ili netocan [17].

3.1.2.1. SOL umetanje temeljeno na vremenskom odzivu
Ova vrsta napada radi tako Sto napada¢ unutar upita postavlja takozvano ,,vrijeme cekanja“
gdje onda na temelju vremena ¢ekanja doznaje ukoliko je SQL upit koji je poslan, tocan ili

lazan.
Primjer takvog upita u obliku URL-a izgleda ovako:
https://www.webshop.org/item.php?id=34 and if(1=1, sleep(10), false)

Ukoliko se od strane aplikacije 1 baze dobije odgovor nakon 10 sekundi, stranica je podloZna

SQL umetanju [18].

3.2. DOS NAPADI

DOS (eng. Denial of service) ili napad s uskrac¢ivanjem usluge je uz SQL umetanja
jedan od najpoznatijih i najces¢ih napada na internet usluge i aplikacije, a samim time i baze
podataka. U odnosu na SQL umetanje gdje je cilj samog napada do¢i do povjerljivih
informacija iz baze podataka te na taj nacin napraviti Stetu vlasniku usluge, kod DOS napada
je cilj uciniti uslugu nedostupnu normalnom korisniku te shodno tome nanijeti Stetu
pruzatelju usluge. DOS napad se postize slanjem velikog broja zahtjeva u istom trenutku u

kojem posluzitelj (eng. server) ne moze obraditi sve zahtjeve $to dovodi do preopterecenja
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sustava u obliku usporavanja i na kraju nedostupnosti usluge za normalne korisnike [19]. Za
lakSe razumjevanje, ova vrsta napada se moze objasniti i na primjeru iz stvarnog zivota. Za
primjer se moZe uzeti jedna fizicka trgovina koja se bavi prodajom racunalne opreme. Osoba
ili u ovom sluc¢aju napadac koji Zeli ostalim kupcima onemoguciti kupnju u trgovini moze
unajmiti drugu osobu (napadac¢ moze biti i sama ta osoba) koja ¢e biti u trgovini dovoljno
dugo te zadrzavati prodavaca Sto ¢e rezultirati odlaskom ostalih kupaca (u ovom slucaju,
normalnih korisnika) zbog predugog ¢ekanja i nedostupnosti same usluge. U pravilu kupac

odlazi u drugu trgovinu koja pruza sli¢nu uslugu.
DOS napadi na baze podataka mogu se podijeliti na:

1. Zloupotreba funkcija
Ovaj napad funkcionira prema logici Internet aplikacije gdje se koriste vlastite
sposobnosti 1 moguénosti aplikacije, ali u ovom sluc¢aju dolazi do prekomjerene
upotrebe istih §to dovodi do opterecenja sustava. Najjednostavniji tip ovog napada u
slu¢aju neke internet aplikacije jest upotreba ,,zaboravljena lozinka“ kao inace normalne
funkcije. Ukoliko ograni¢enja nisu dobro izvedena u sustavu moze biti poslano
nebrojeno puno upita ,,zaboravljena lozinka* §to na kraju dovodi do opterecenja sustava

[20, 21].
Primjer napada prikazan je na slikama 2 1 3.

Zahtjev za potraznjom nove lozinke poslan je na email, §to je normalna radnja na bilo

kojoj vrsti Internet aplikacije gdje postoji prijava korisnika.

Prijava korisnika

E-mail:

Niste registrirani? Zaboravili ste lozinku?

Lozinka: Registracija je jednostavna i besplatna, a Ukoliko ste se veae registrirali na nadim
omogucuje sudjelovanje u raspravama, stranicama, a zaboravili ste lozinku, molimo
praazenje tema i autora, izradu profila i jo$ upisite svoju e-mail adresu. Upute za

O Zapamti me na ovom ratunalu mnogo toga [t enu e Q¢ Ce va -
Prijavi me! Registracija _@gman c

ZatraZi novu lozinku

Slika 2 Primjer napada "Zloupotreba funkcije"

Izvor: Izradio student pomocu opcije slikanja zaslona na vlastitom primjeru napada
“Zloupotreba funkcije”



U sljede¢em koraku ponovno postoji moguénost zatraziti novu lozinku bez ikakvog
vremenskog ograni¢enja izmedu zahtjeva. Na primjeru je vidiljvo da je zahtjev za

promjenom lozinke poslan dva puta u jednoj minuti.

Zahtjev za promjenom lozinke - Postovani/a Zatrazili ste promjenu zaboravljene lozinke. LOZINKA J.

Zahtjev za promjenom lozinke - PoStovani/a , ZatraZili ste promjenu zaboravijene lozinke. LOZINKA J...

Slika 3 Primjer napada '"Zloupotreba funkcije' (nastavak)

Izvor: Izradio student pomocu opcije slikanja zaslona na vlastitom primjeru napada
“Zloupotreba funkcije”

U slucaju napadaca to bi bilo puno vise kroz jednu minutu jer zastita nije ispravno
izvedena. Kada bi Internet aplikacija imala sustav da radi tako da ukoliko se poSalje
jedan upit za promjenom lozinke te da isti nije viSe moguce poslati unutar iducih 24

sata, tada se taj tip napada nebi mogao izvesti.

2. Napad upotrebom kompleksnih upita
Ovaj napad funkcionira na kompleksnom procesiranju i iscrpljivanju resursa
posluzitelja baze podataka. Ciljano se Salju kompleksni upiti bazi podataka ¢ime se
opterecuje procesorska jedinica i1 memorija posluZzitelja Sto dovodi do optereéenja
cijelokupnog sustava. Za lakSe shvacanje, ovaj napad moZe se takoder predociti na
primjeru taxi sluzbe koja raspolaze svojim voza¢ima. Napada¢ moZe naruciti 100 taxi
voznji §to ¢e dovesti do opterecenja unutar taxi sluzbe i1 uz to ni jedna od tih voznji nece
donijeti financijsku profit taxi sluzbi niti ¢e biti dostupan taxi prijevoz korisnicima

kojima to stvarno treba [21].

3. Greske unutar koda
Napadaci u ovom slucaju ciljaju i koriste greske unutar baza podataka. Pomocu
posebnih zlonamjernih skripti moguce je napraviti beskonacnu petlju koja ¢e cijelo

vrijeme koristiti gresku (eng. bug) baze podataka te ju na taj nacin preopteretiti.

4. Aplikacijski napadi
Aplikacijski napadi predstavljaju najkompleksniji tip napada koji je zbog svoje
kompleksnosti tezak za detekciju. Tezina detekcije proizlazi iz toga Sto se u slucaju ovog
tipa napada ne koristi velika koli¢ina mreznih resursa te ih je u usporedbi sa ostalim

napadima gdje se koriste velike koli¢ine mreznih resursa teze detektirati [21, 22].
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Najcesc¢i razlozi DOS napada su:

1. Financijske prirode gdje kriminalne organizacije putem ilegalnih Internet stranica nude
svoje DOS usluge u zamjenu za novac, a placanje se u danasnje vrijeme najcesce
izvrSava u obliku kriptovaluta. Takoder, jedan od nacina postizanja financijske dobiti je
kada se napadne odredena Internet stranica ili aplikacija, ali se ne srusi u potpunosti
nego se samo pokaze ,,moc¢‘ napada tako Sto se na kratko uspori rad iste. U tom slucaju,
vlasnici Internet stranica i aplikacija moraju platiti kriminalnoj organizaciji odredenu
koli¢inu novaca u zamjenu za prestanak napada.

2. Pojedinci provode napade iz zabave, a velina zbog stjecanja slave i statusa unutar
pojedinih grupa u drustvu. U danasnje vrijeme, ilegalnim forumima koji sadrzavaju
pojedine programske skripte, moze pristupiti bilo tko Sto osobama koje nemaju
prevelikog znanja u sklopu mreza olakSava izvrSavanje napada. Takva skupina napadaca
naziva se jos i ,,script kiddies*.

3. Nezadovoljni korisnici odredenih usluga takoder mogu biti razlog DOS napada. Sama
usluga ne mora biti cilj napada pojedinog korisika ve¢ njegov cilj moZze biti neki drugi
korisnik iste usluge. Vrsta napada gdje korisnik nad drugim korisnikom iste usluge zeli
izvr$iti napad, najcesc¢e zbog neke vrste osvete se odnosi na mrezne odnosno
,multiplayer video igre. Napad izgleda tako da se Salju Internet paketi prema
korisnikovoj IP adresi koju je napadac pridobio koriste¢i IP Grabber. IP Grabber je
aplikacija koja napadacu Salje podatke o korisnikovoj IP adresi nakon Sto korisnik
klikne na odredenu poveznicu misle¢i da je otvarao nesto normalno poput informativnih
¢lanaka 1 sli¢no.

4. Politicki razlozi takoder su jedni od razloga za napad na pojedine tvrtke i organizacije,
pri ¢emu im cilj nije novac nego politi¢ka ideologija. Najpoznatija organizacija koja
stoji iza najvecih hakerskih napada u 21. stolje¢u koja ukljuc¢uju 1 DOS napade je grupa

»Anonymous‘ [23].

3.2.1. Razlika izmedu DOS-a i DDOS-a

DOS 1 DDOS (eng. Distributed denial of service) kao napadi imaju isti cilj, medutim
rije¢ ,,Distributed ili raspodjeljeno uskrac¢ivanje usluge nam ukazuje na bitnu razliku
izmedu ove dvije vrste napada. U slucaju DOS napada, napada¢ Salje veliku koli¢inu
zahtjeva u obliku upita sa samo jednog racunala (Slika 4). Takav napad je lako izolirati 1

sprijeciti jer se u sluc¢aju pojave velikog broja zahtjeva sa jednog racunala ili jedne IP adrese
11



ono blokira i ne daje mu se viSe moguénost slati zahtjeve $to olakSava servisu 1 sustavu da
nastavi raditi normalno. U slu¢aju DDOS napada, napadac $alje veliku koli¢inu zahtjeva, ali
ovog puta to nije sa samo jednog racunala nego sa puno vise racunala istovremeno sa vise
razli¢itih lokacija (Slika 4). Sama Cinjenica da se zahtjevi Salju sa viSe racunala, a ne samo
sa jednog govori nam da je ovakav napad puno teze izolirati 1 blokirati jer sustav mora
prepoznati koji su zahtjevi ispravni, a koji zahtjevi zlonamjerni. Racunala koja se koriste u
ovom tipu napada najceS¢e su zarazena odredenom vrstom raCunalnog virusa koji je
neaktivan (eng. standby) sve do trenutka DDOS napada. Ukoliko vlasnik racunala nema
adekvatnu zasStitu u obliku antivirusa na racunalu, u pravilu ne moze znati da je ono zarazeno.
Za lakSe razumjevanje razlike izmedu ova dva napada takoder se moze navesti jedan primjer
iz stvarnog zivota gdje je internet aplikacija ili usluga zapravo trgovina koja se bavi
prodajom racunalne opreme. U ovom slu¢aju ne¢emo imati unajmljenu jednu osobu koja ¢e
»zaguSavati“ promet trgovine nego viSe osoba istovremeno $to ¢e naravno, kao 1 u
digitalnom svijetu, biti teSko izolirati. U slucaju jedne osobe ista se jednostavno udalji iz
trgovine [24]. Prema izvoru [24] najve¢i DDOS napad na Hrvatskog mreznog posluzitelja

Hrvatski Telekom (HT) zabiljezen je 21. travnja 2021. godine.

L S N

....... L .-...._.-.-._.......- 4 S,
i Web poslufitel)
\ DoS DDoS /

Slika 4 Razlika izmedu DoS i DDoS
napada.

Izvor: DDoS napad CCERT-PUBDOC-2008-09-240, CARNet CERT LS&S,
https://www.cis.hr/www.edicija/LinkedDocuments/CCERT-PUBDOC-2008-09-240.pdf
(14.03.2023.)
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3.2.2. Zastita protiv DOS napada

Zastita protiv DOS napada je jako kompleksna te zahtjeva veliku pozornost od strane
osoblja zaduzenog za zastitu aplikacije ili baze podataka. Zastita se moze podijeliti na tri

dijela, a to su:

1. Prevencija od napada i implementiranje adekvatne zastite
2. Otkrivanje napada u zadano vrijeme

3. Ispravna reakcija u odredenom vremenu.

Kompleksnost zastite proizlazi iz toga $to postoji vise podvrsti DOS napada koji se
kroz godine mijenjaju i unapreduju te zbog toga nema jedinstvenog i trajnog rijesenja za
zaStitu te se ista mora redovito odrzavati. Sama priprema sustava protiv ovakve vrste napada
je jedna od najbitnijih stvari za obranu sustava, ali se nazalost nekad sama priprema
zanemaruje Sto je velika greska te se istoj pridodaje znacaj tek nakon odredenog sigurnosnog
propusta. U ovom slucaju potrebno je drzati se izreke ,,Bolje sprijeciti nego lijeciti®. Bitno
je procjeniti koji dio sustava bi mogao biti cilj napada te istome dati ogranicene ovlasti u
obliku Internet prometa. Ukoliko se u odredenom dijelu sustava koji ima ogranic¢eni Internet
promet otkrije neSto sumnjivo, osoba ovlastena za zasStitu moze provjeriti radi li se o napadu
te adekvatno reagirati. Rezervni resursi popust proSirenja Internet prometa 1 proxy
posluZitelja moraju biti stalno dostupni u slu¢aju detekcije napada. Jedan od nacina zastite 1
blokiranja napada je postavljanjem ,,filtera* na mreZu prije nego se podatci poSalju Internet
posluzitelju. Filter sluzi kao zastita tako Sto Stiti mrezu od nepotrebnog prometa koji se Salje
prema posluzitelju. Moze biti namjeSten tako da blokira promet s odredenih lokacija ili sa
odredenih IP adresa koje su ve¢ klasificirane kao ,,Bot* adrese. Naravno, sam posluZitelj
mora redovito biti provjeravan od strane nadlezne osobe u slucaju pojave nezeljenog

aplikacijskog programa [25, 26].

3.3. ZLONAMJERNI PROGRAM

Zlonamjerni program ili ,,Malware* je Stetni raCunalni program napravljen s ciljem da
napravi Stetu unutar cijelog sustava, ukljucujuci i bazu podataka. Pojava ,,Malware-a“ na
racunalu nije rijetka pojava te je najceS¢e greSka samog korisnika ili ovlastene osobe koja se
koristi ra€unalom. Napada¢ pomocu zlonamjernih programa moZe pristupiti ,,Admin*

privilegijama te uciniti Stetu unutar baze podataka bez znanja i dozvole ovlaStene osobe.
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Pojedini zlonamjerni programi ne moraju davati nikakav znak da su prisutni. Takoder,

pojedini mogu biti ,,korisni i izvrSavati stvari normalno, bez da ovlastena osoba koja se

koristi raCunalom posumnja na moguci propust. Najéesée se pokrecu sami, bez korisnicke

dozvole te sluze za kradu podataka na sustavu, za udaljeni pristup racunalu, za slanje

bezvrijednih Internet poruka (eng. spam messages) ili za sudjelovanje u DDOS napadima.

Prema nacinu rada i izvodenja, zlonamjerni programi mogu biti:

1.

Racunalni virusi

Zlonamjerni program koji se razmnozava kad je pokrenut tako Sto zarazi odredene
datoteke ili operativni sustav na rac¢unalu na naéin da im dodaje svoj vlastiti kod.
Ukoliko je zarazen operativni sustav, prilikom pokretanja racunala pokrenut ¢e se i
virus. Moze se koristiti za kradu podataka, neovlasten udaljen pristup racunalu,
iscrpljivanje procesorske jedinice racunala ili memorije. NajceSce je u tipu .exe
datoteke ili je zlonamjerni kod smjeSten unutar nekog dokumenta. Dakle,
preuzimanje odredene zarazene .exe datoteke nece samo po sebi aktivirati virus vec¢
¢e se virus aktivirati nakon §to se pokrene .exe datoteka. Jedni od simptoma zaraze
virsom su sporiji rad racunala, ruSenje sustava prilikom otvaranja pojedinih programa
ili datoteka te pojavljivanje novih ikonica na radnoj povrsini ili nedovoljno radne
memorije na raCunalu. Naravno, ovi simptomi ne moraju uvijek znaciti da je rije¢ o

virusu, ali je bitno obavijestiti nadleznu osobu o navedenim problemima [27].

Trojanski konj (eng. Trojan)

Jedan od najc¢es¢ih 1 najpoznatijih zlonamjernih programa koji na prvi dojam nije
Stetan program jer korisniku koji ga je pokrenuo omogucuje normalan rad programa.
Primjer ovog tipa virusa moZe biti preuzimanje programa kojem je potrebna placena
licenca za rad. Korisnik preuzme odredenu datoteku (najcesce u tipu crack.exe) koja
mijenja potrebu za tom licencom i1 omogucuje korisniku normalno koriStenje
programa bez plac¢anja. U ovom slucaju korisnik normalno koristi program, ali se u
pozadini mogu odvijati radnje kojih korisnik nije svjestan. U odnosu na racunalne
viruse i crve, trojanski konj ne ubacuje svoj kod u ostale datoteke 1 ne razmnozava

se [28, 29].
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3. Racunalni crv (eng. Worms)
Zlonamjerni program koji se samostalno razmnozava kao i rac¢unalni virus, ali ne
mora biti pokrenut od strane korisnika da bi se aktivirao i prosirio. U usporedbi sa
racunalnim virusom koji za primjer mora imati pokrenutu .exe datoteku kako bi se
pokrenuo i razmnoZzavao, racunalni crv to ne mora. Ima moguénost zaraziti ostala
racunala na mrezi na nacin da trazi greSke u kodu operativnog sustava te to radi
automatski bez potrebe za prebacivanjem datoteka sa racunala na racunalo ili
otvaranjem odredene Internet poSte. Operativni sustavi se zbog toga moraju redovito
odrzavati. Crv je jedan od virusa koji se koristi za dodavanje racunala u ,,Botnet*

mrezu koja se kasnije koriste za DDOS napade [30].

4. Program za Spijunazu (eng. Spyware)
Zlonamjerni program koji bez dozvole korisnika sustava moze ,Spijunirati i
promatrati $to se odvija na racunalu te podatke slati na odredenu lokaciju koja nije
smjesStena na racunalu.Najpoznatija podvrsta ,,spyware-a‘“ je takozvani ,,Keylogger*
koji zapisuje u odredenu datoteku sve Sto se pritiS¢e na tipkovnici, odnosno, upisuje
na racunalo u tom trenutku 1 te podatke prosljeduje na racunalo ili posluZitelj
napadaca. ,,Adware* ili program za prikaz reklama je takoder jedna vrsta ,,Spyware-
a*“ koja sluzi za prikaz reklama unutar odredenih aplikacija. Naj¢esce dolazi u sklopu
besplatnih aplikacija kod kojih programeri 1 vlasnici aplikacija zaraduju na temelju

otvaranja odredenih reklama [31].

5. Ucjenjivacki program (eng. Ransomware)
Zlonamjerni ucjenjivacki program koji radi tako da Sifrira 1 zaklju€ava datoteke u
racunalu. Ukoliko korisnik zeli da se datoteke deSifriraju, odnosno otkljuc¢aju, mora
napadacu uliniti uslugu, obicno korisnik mora uplatiti odredenu koli¢inu novaca
napadacu, danas najceS¢e u obliku kriptovaluta. Naj€es¢i nacin Sirenja ove vrste
programa je putem bezvrijedne Internet poruke. Za primjer se moze uzeti odredena
banka koja svojim korisnicima na mjesec¢noj bazi Salje izvod racuna. Takva vrsta
Internet poruke koja sadrzi dokument u PDF formatu je sasvim normalna. U slucaju
ove vrste napada, napadac napravi slicnu ili prakticki istu Internet adresu s koje Salje
Internet poruku (umjesto xxxbanka.hr > xxxbanka.co), za koju prosjecan korisnik
nece uopce primjetiti razliku. Naravno, Internet poruka napadaca sadrzu takoder

datoteku koja je u PDF formatu, ali uz to sadrzi i zZlonamjerni program za ucjenjivanje
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korisnika. Nakon S$to korisnik, sa zeljom da procita izvod iz banke, otvori datoteku
koja je zarazena, datoteke na raCunalu ¢e postati zakljucane i kriptirane. Nerijetko

cijeli operativni sustav bude kriptiran i zakljucan [32].

3.4. NEREGULIRANOST I ZLOUPOTREBA PRIVILEGIJA

Neregulirane privilegije mogu na vise nacina dovesti do propusta i do narusavanja
sigurnosti baza podataka. Ukoliko previse korisnika ima vece ovlasti unutar pojedine baze
podataka nego Sto je to stvarno potrebno, postoji veéa mogucénost za narusavanje njene
sigurnosti. Najveci problem za bazu podataka je kada napadac¢ dobije pristup racunu koji ima
administratorskih ovlasti u sklopu baze. Naravno, za napadace je puno lakSe izvrSiti
,»Phishing* prevaru ili bilo koju drugu vrstu napada ukoliko ima viSe korisnika sa ve¢im
ovlastima. U slucaju jednog ili dva korisnika s ve¢im ovlastima, vjerojatnost za propustom
je mala, ako se uzme u obzir da su oba korisnika dovoljno educirana o sigurnosti baza
podataka. Zloupotreba privilegija se moze odnositi na osobe koje iz vlastitog ili tudeg
interesa izvrSavaju promjene unutar baza podataka, bez dozvole nadredene osobe. Takoder,
postoji moguénost prodavanja informacija iz baza podataka radi stjecanja financijske koristi.
U danasnje vrijeme, naZalost zbog ne educiranosti 1 nepaznje, najces¢i razlog upada u baze

podataka jest ljudskom greskom [33].

3.5. PRISTUP SIGURNOSNOJ KOPIJI

Redovita izrada 1 azuriranje sigurnosne kopije baze podataka iznimno je vazna za
ocCuvanje njene sigurnosti u slucaju katastrofe. Sama kopija mora biti u svakom trenutku
dostupna za pristup 1 zaSticena od neovlastenog pristupa. NaZalost, ¢esto se sigurnosna
kopija ¢uva na neadekvatnim i nesigurnim mjestima bez ikakve zastite $to je ¢ini lakom
metom za napadace. U slucaju napadaca, pristup bazi podataka preko sigurnosne kopije
najcesce rezultirati kradom povjerljivih podataka unutar baze. Takoder, napada¢ moze trajno
obrisati odredene podatke iz sigurnosne kopije. U slu¢aju napada, koriStenjem zlonamjernih
programa, napada¢ moze zaraziti sigurnosnu kopiju te time zaraziti i originalnu bazu
podataka. Danasnji zakoni 1 regulative su veoma strogi te ukoliko dode do ,,curenja“
povjerljivih podataka, kompanija moZe biti kaZnjena. Prema istraZivanju tvrtke Sansec, 12%
Internet trgovina pohranjuje svoje sigurnosne kopije u javnim mapama koje se naknadno

zaborave zbog ljudske greske i nepaznje [34].
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3.6. ,PHISHING* I ,,SPOOFING* - PRIJEVARE PUTEM

ELEKTRONICKE POSTE

,Phishing* je vrsta prijevare koja se odvija putem elektronicke poste u kojoj napadac
pokuSava prevariti korisnika 1 pribaviti osjetljive informacije poput korisnickih imena,
lozinki i bankovnih informacija. ,,Spoofing* je usko vezan uz ,,Phishing®, a takoder je vrsta
prijevare gdje napada¢ nastoji pribaviti osjetljive informacije o korisniku ili tvrtki putem
elektroni¢ke poste. U ovom slucaju, adresa elektronicke poste je prakticki jednaka pravoj
adresi s koje se inace Salje isti legitimni sadrzaj, kao i sam sadrzaj koji je gotovo jednak
pravom sadrzaju. Od zrtve se najcesce trazi da popuni obrazac unutar elektronicke poste koji
izgleda jako uvjerljivo. Nakon toga zrtvu se najceS¢e preusmjerava na odredenu Internet
stranicu u cilju pribave vise informacija. Pri tome, stranice najcesc¢e koriste identi¢an logo
kao 1 prava legitimna stranica te koriste gotovo isti, ali ne i identi¢an sadrzaj unutar stranice.
Kod ovakvih vrsta prevare nece biti zatraZzene osobne i povjerljive informacije odmah u
prvom koraku, ve¢ u nekom od iduéih koraka, kako zrtva ne bih brzo posumnjala na prevaru

[35].

Jedan od najnovijih ,,Phishing* napada na podruc¢ju Republike Hrvatske u 2023. godini
bio je od strane napadaca koji se putem elektroni¢ke poste pretvarao da je Porezna Uprava

RH (slika 5).

= o] L Informacija o odobrenju vajeg automatskog povrata poreza za zadnji kvartal 2022 - Poruka (HTML)

Datcteka  Porska  Pomoé ) Recie ito seite ulint

EH

Informacija o odobrenju vaieg automatskog povata poreza za zadnji kvartal 2022

e
-9 RSV i
-':;- POREZNA UPRAVA

Sa zadovoljstvom vas obavje3tavamo da je va$ zahtjev za automatski povrat poreza za Cetvrti kvartal 2022. odobren. Vasa privremena prijava je 960254
za pregled vadeg povrata poreza.

Postovani,

Zelimo Vas obavijestiti da od 1. sije¢nja 2023. godine, Hrvatska je pre3la na Euro te su svi zahtjevi za povrat poreza automatizirani. Molimo Vas da se
prijavite na svoj ratun kako biste preuzeli povrat poreza. Ukoliko imate bilo kakvih pitanja ili neuspjeha pri prijavi, slobodno se obratite nasem odjelu za
podriku.

S postovanjem,
www.porezna-hr.eu

B brstaivarie S @ v B & @ ia E @ CQEGOBmaw W T, O

Slika S Primjer ,,Phishing* napada.

Izvor: Oprez: Na mail pocele stizati laZne (phishing) poruke Porezne uprave, Lider,
https://lidermedia.hr/financije/oprez-na-mail-pocele-stizati-lazne-phishing-poruke-

porezne-uprave-148421 (21.03.2023.)
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Sadrzaj unutar poste izgleda vrlo uvjerljivo. Adresa elektronicke poste s koje je poslan
sadrzaj je : portalom@porezna-hr.eu. U sadrzaju poste je navedeno da napadac nudi povrat
poreza. Klikom na poveznicu, zrtva je preusmjerena na adresu ,,porezne-hr-web.app *“ (slika
6). Nakon upisa OIB-a i1 broja telefona, navedeno je da se automatska predaja obrasca
naplacuje 10€ Sto napadacu daje priliku da korisnicima posalje upit vezan za bankovnu

karticu.

g PO DR e €

Crobi bankouwno

Fodmamge gocire u poreimy upras Tagret

Slika 6 Primjer zlonamjerne stranice

Izvor: Upozorenje! U tijeku je prijevara na temu povrata poreza!, CERT hr,
https://www.cert.hr/upozorenje-u-tijeku-je-prijevara-na-temu-povrata-poreza/
(21.03.2023.)

Iako je ova vrsta napada usmjerena gradanima koji su najc¢esce i najlaksa meta, Cesto
se za napad biraju i velike svjetske kompanije. U slu¢aju ve¢ih kompanija, najéesce se koristi
dodatan dokument u sklopu sadrZaja elektronicke poste koji sadrzi zlonamjeran program

pomocu kojeg napada¢ moze do¢i do kontrole unutar sustava i krade podataka.

Na primjeru sa slike 7 vidljiv je sadrzaj koji takoder sadrzi i odredeni privitak. Na prvi
dojam sve izgleda normalno jer se po sadrzaju navedenom u posti radi o klasicnom racunu
za odredeni proizvod. Detaljnijim pregledom moze se uociti da je datoteka unutar privitka u
formatu .html dok se ra¢uni najcesce prilazu u formatu .pdf .pdf. Vazno je naglasiti da nije
rijetkost da 1 unutar .pdf datoteka moze biti smjeSten zlonamjerni program koji potom moze

zaraziti odredenu bazu podataka ili cjelokupni sustav [36].
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Direct Deposit - Inv#67898 PAID

File Message Developer Help Q  Tell me what you want to do
} [ ] T
GJ: <€J: :% [ Mesting | TS Ignare m} E FE] (’Z‘ og o‘(
Reply Reply Forward [ . . Delete Archive Assign  Mark Categorize Follow Report
Al L £ unk Policy > Unread > Up~ | Phishing
Respond Delete Tags | Cofense ~

“ Direct Deposit - Inv#67898 PAID

&
. "Account Payable (do-not-reply@accountpayable.protection.officemail)” < © Reply | € ReplyAll | = Forward
®

To: @ redacted@insurance Mon 03/20/2023
@ Copy. Remittance Inv#67898.htm
3.0KB

Dear Customer,

Attached is the Notice Payment.

Find attached a copy of the remittance information for the payment of invoice #67898 for your reference.
Let me know if you have any questions.

Thanks

Account Payable

This communication may contain privileged or private information. It is only to be used by the intended recipient. If you are not the intended receiver or have permission to receive this
information, it is illegal for you to disclose, copy, distribute, or depend on it. If you think you got this email inadvertently, delete it and all copies from your computer.

Tactic: HTML Attachment | Threat: Credential Phishing | SEG:
Microsoft ATP; Proofpoint

Slika 7 Primjer elektronicke poste koja sadrzZi zlonamjernu datoteku.

Izvor: Phishing Database: Real Email Phishing Attack Examples & Threats, Cofense,
https://cofense.com/knowledge-center-hub/real-phishing-examples-and-threats/

3.7. RANJIVOST AUTENTIFIKACIJA

Ranjivost autentifikacija se opisuje kao greska unutar mehanizma autentifikacije koju
napadac ili zlonamjeran korisnik moze iskoristiti za neovlasteni pristup sustavu [37].
Najjednostavniji primjer i provjere i potvrde identiteta (slika 8), odnosno autentifikacije, je
prilikom podizanja gotovine na bankomatu gdje se za autentifikaciju i pristup kartici
zahtjeva od korisnika da unese Cetveroznamenkasti PIN, kako bi potvrdio svoj identitet.

Jasno je da u slucaju krade kartice, ista ne¢e moci biti iskoriStena ukoliko je PIN nepoznat.

Autentifikacija

PRUAVA

Korisnitko ime:
Lozinka:

Prijava uspjesna /
neuspjesna

Slika 8 Autentifikacija putem sucelja za prijavu provjerena putem baze podataka

Izvor: Prilagodeno iz J. Blue, E. Furey, i J. Condell, A novel approach for secure identity
authentication in legacy database systems, 2017 28th Irish Signals Syst. Conf. ISSC 2017,
srp. 2017, doi: 10.1109/ISSC.2017.7983624. (21.03.2023)
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Problem kod jednostavnih autentifikacija je taj Sto ukoliko se podatci za prijavu
ukradu, u ovom slucaju PIN ili u sluc¢aju baza podataka, korisnicko ime i lozinka, lako se
dolazi do povjerljivih informacija unutar baza podataka ili krade sredstava. [38] Jedan od
nacina upada u racune koji su dio sustava baza podataka moze se posti¢i Brute-Force
napadom. Ukoliko je napadacu poznato korisnicko ime racuna u koji zeli provaliti, ima
moguénost izvrsiti ovu vrstu napada. Napad se vr$i pomocu skripte koja, iz odredene
tekstualne datoteke koja je ispunjena raznim lozinkama, isprobava hoce li se jedna od lozinki
podudariti sa raunom te na taj nacin dobiti pristup sustavu. Takoder, ukoliko sustav nema
dovoljno dobro definirano pravilo za korisnicko ime i lozinku koju korisnik sustava osobno
izabere, moze se naci na meti napada. Napadaci danas naj¢esce dolaze do podataka za prijavu
putem ,,Phishing® prevare gdje korisnik baze podataka nenamjerno preda podatke za prijavu.
Takoder, jedan od nacina dobivanja podataka za prijavu unutar baze podataka je

»pogadanjem* korisnickog imena te koristeci brute force metodu probijanja lozinke [37].
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4. ZASTITA BAZA PODATAKA

Sigurnost baza podataka postala je vrlo vazna tema u posljednjih nekoliko desetljeca
zbog povecanja koliCine podataka koje organizacije prikupljaju 1 obraduju. Razvoj internet
tehnologija doveo je do toga da su baze podataka, odnosno njihovi serveri, javno dostupni
Sto korisnicima daje moguénost pristupiti bazi podataka putem internet aplikacija koristeci
samo internetski preglednik. U pogledu sigurnosti same baze podataka, veliki znacaj je taj
da se sprijeci bilo koji neovlasteni pristup od strane zlonamjernih korisnika koji bi rezultirao
kradom podataka, narusavanjem privatnosti te financijskim gubicima. Ugradivanje

sigurnosnih elemenata u SUBP jedini je pravi nacin za poveéanje njene sigurnosti.

Privatnost 1 zastita od neovlastenog pristupa bazi podataka od velikog je znacaja u
svim korporacijama koje za primjer, u bazi mogu imati pohranjene informacije o klijenatima
i korisnicima, njihove bankovne informacije, i sliéno. Programeri samih baza podataka imaju
veliku odgovornost zastiti privatnost pojedinaca ¢iji se zapisi nalaze kao podatci u bazi.
Privatnost je danas pravo svakog pojedinca da ima kontrolu nad vlastitim podatcima. Drzave
EU imaju Op¢u uredbu o zastiti podataka (eng. General Data Protection Regulation, GDPR)
te su sve organizacije unutar EU koje prikupljaju i pohranjuju podatke i informacije duzne

postupati u skladu s uredbom.

Jedan od osnovnih modela zaStite baza podataka je zasnivan na povjerljivosti,
integritetu 1 dostupnosti, poznato kao CIA model. Povjerljivost (eng. Confidentialty)
osigurava da samo odredeni korisnici imaju pravo 1 moguénost pristupiti informacijama o
pojedincu ili tvrtki. Integritet (eng. Integrity) zahtijeva da samo odredeni korisnici imaju
pravo i mogucénost mijenjati podatke kako bi se ocuvala pouzdanost i integritet podataka.
Dostupnost (eng. Availability) omogucava da podatci budu dostupni odredenim korisnicima

samo kada je to potrebno [39].

4.1. KONTROLA PRISTUPA

Prema CIA modelu, povjerljivost je navedena kao prva stavka modela zastite baza
podataka. Svaka baza podataka sastoji se od subjekata i objekata. Subjekte mozemo smatrati
korisnicima koji koriste bazu podataka, dok objekte mozemo smatrati podatcima, primjerice
tablice unutar baze podataka kojima korisnici pristupaju. Metoda kojom se osigurava

povjerljivost jest upravo kontrolom pristupa unutar baze podataka, na nacin da se samo
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odredenim korisnicima dopusti pristup osjetljivim podatcima, a istovremeno zabrani pristup
neovlastenim korisnicima. Takoder, pored same zabrane od neovlaStenog pristupa, kontrola
pristupa ima zadatak ograniciti moguénosti i radnje koje ima ovlasteni korisnik. Nacin na
koji korisnici pristupaju objektima unutar baze podataka je odreden privilegijom pristupa.
Kontrola pristupa je definirana postupkom kojim se potvrduje tocnost unesenih podataka
potrebnih za pristup sustavu, ukoliko su podatci to¢ni korisniku se dopusta ¢itanje odnosno

pristup odredenim podatcima unutar baze [39].

4.1.1. Nacela i nacini izvodenja kontrole pristupa

Nacela na kojima se temelji kontrola pristupa:

1. Minimalne i maksimalne privilegije — korisnicima se dodjeljuju minimalne
moguénosti odnosno privilegije unutar baze dovoljne za izvodenje odredenih
zadataka. Suprotno tome, maksimalne privilegije dopustaju korisicnima dostupnost
svih moguénosti i podataka unutar baze podataka.

2. Privilegije unutar zatvorenog i otvorenog sustava — u slucaju otvorenog sustava, svi
korisnici imaju sve privilegije osim onih koje su zabranjene. U slu¢aju zatvorenog
sustava, privilegije korisnika su dostupne samo uz prethodnu potvrdu.

3. Privilegije unutar centraliziranog 1 decentraliziranog sustava — u centraliziranom
sustavu, jedan korisnik kontrolira sve sigurnosne dijelove sustava dok u
decentraliziranom viSe korisnika ili grupa korisnika kontrolira razli¢ite sigurnosne

dijelove sustava [40].
Nacini za izvodenje kontrole pristupa [2]:

1. Autentifikacijom korisnickog imena 1 lozinke

2. Posebnim privilegiranjem objekata unutar baze podataka

4.1.2. Mehanizmi kontrole pristupa

Prema nacelima sigurnosti, nitko unutar jednog sustava baze podataka nebi trebao
imati slobodan pristup svim moguénostima i resursima. Odabir odredene metode kontrole
pristupa ovisi ponajprije o vrsti napada na koju je baza podataka najranjivija. Administrator
se mora pobrinuti da pravilno rasporedi i dodjeli prava 1 pristup odredenim korisnicima 1

eliminira mogu¢énost dodjele pristupa korisnicima kojima to nije potrebno.
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Mehanizmi kontrole pristupa mogu se podjeliti na tri grupe [33]:

1. DAC - Diskretna metoda kontrole pristupa
2. MAC - Obavezna metoda kontrole pristupa

3. RBAC — Kontrola pristupa temeljena na ulogama.

4.1.2.1. Diskretna kontrola pristupa - DAC

Diskretna kontrola pristupa zasniva se na dozvoli pristupa korisniku odredenom
objektu unutar baze podataka ili datoteci unutar sustava na temelju odluke administratora
baze podataka koji upravlja odredenim objektima ili na temelju odluke vlasnika datoteke
unutar sustava. Sama metoda primjenjuje se na razini korisnika $to ju ¢ini dinami¢nom

metodom.

Za primjer se moze uzeti jedan ,,word* dokument koji je javno dostupan odredenim
korisnicima putem Internet preglednika. Vlasnik dokumenta dodjeljuje dozvolu za pristup,
odnosno pregled dokumenta 10 razli¢itih korisnika. Od 10 korisnika, samo jednom korisniku
vlasnik daje pravo na uredivanje i spremanje dokumenta. Od ostalih 9 korisnika, vlasnik
Cetiri korisinka daje pravo na ispisivanje dokumenta uz prethodnu dozvolu vlasnika. Ostalih
5 korisnika imaju pravo samo na pregled dokumenta bez moguénosti uredivanja i ispisa. Pri
tome, u ovom slucaju vlasnik dokumenta u bilo kojem trenutku moze povecati ili smanjiti
prava odredenog korisnika, odnosno dodijeliti ili ukloniti moguénosti uredivanja i ispisa

dokumenta, $to objaSnjava dinamicnost ove metode kontrole pristupa [40].

4.1.2.2. Obavezna kontrola pristupa - MAC

MAC je vrsta kontrole pristupa kod koje sustav ograni¢ava mogucénost korisnika
odnosno subjekta da pristupi ili napravi neku vrste promjene unutar objekta odnosno
datoteke. Sustav ima unaprijed odredena pravila koja upravljaju kontrolom pristupa.
Administrator postavlja pravila kontrole pristupa unutar sustava te se svakom objektu 1
subjektu dodjeljuje sigurnosna oznaka koja oznacuje njegovu sigurnosnu osjetljivost.
Korisnicima se pristup dodjeljuje na temelju potrebe za informacijom, odnosno, korisnici
moraju dokazati potrebu za informacijom prije nego im je dozvoljen pristup. U odnosu na
DAC metodu, ovdje vlasnik same datoteke nije u mogucénosti davati ovlasti ostalim
korisnicima, ve¢ to radi sam sustav. MAC se smatra najsigurnijim modelom kontrole
pristupa, a najces¢a upotreba jest u vojnim, bankarnim i vladinim sustavima gdje je potrebna

maksimalna strogo¢a u pogledu sigurnosti [40, 41].
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4.1.2.3. Kontrola pristupa temeljena na ulogama - RBAC

Uloga se moze smatrati skupinom privilegija, $to znaci da svaki korisnik kojemu je
dodijeljena odredena uloga posjeduje unaprijed dodijeljene privilegije. Pomocu uloga
jednostavnije je skupini korisnika dodijeliti ili ukinuti odredene privilegije unutar sustava.
Administrator odreduje uloge 1 privilegije za svaku od njih te ih dodjeljuje korisniku. Svaki
korisnik moze imati vise uloga koje mogu imati vise razlicitih privilegija. Korisniku unutar
jednog sustava moze biti istovremeno pridodano vise razli¢itih uloga te isto tako vise
razliCitih korisnika moze imati istu ulogu. Prednost RBAC metode u odnosu na ostale
navedene je ta Sto je jednostavnija za upravljanje jer se korisnicima ne dodijeljuju privilegije

temeljem njihovog identiteta ve¢ ovisno o njihovoj odgovornosti unutar sustava [42].

4.2. AUTENTIFIKACIJA

Autentifikacija je proces u sklopu sustava baza podataka ili operativnog sustava
pomocu kojeg se korisniku provjerava i potvrduje identitet na temelju unesenih podataka, te
ukoliko su podatci ispravni, korisniku se dopusta ulaz u sustav odnosno u bazu podataka.
Administrator zajedno sa sigurnosnim timom zaduZenim za sigurnost baza podataka

odreduje koja ¢e se vrsta autentifikacije koristiti [39].

Postoje tri glavne vrste autentifikacije (slika 9) koje se razli¢ito izvode te od kojih

svaka ima svoje prednosti 1 nedostatke:

1. Autentifikacija temeljena na onome $to korisnik zna — ovo je najcesce koristena vrsta
autentifikacije gdje korisnik za prijavu koristi korisni¢ko ime 1 zaporku. Dugi period
je ova vrsta autentifikacije bila naj¢esce koriStena zbog svoje jednostavnosti. Danas
se 1 dalje vecinski koristi, iako se zbog pravila o zastiti podataka 1 opasnosti od krade
podataka konstantno unapreduje. DuZnost administratora baze podataka je
onemoguciti korisniku da odabere jednostavnu zaporku [43]. Unazad desetak godina
uobicajeno je bilo da se od korisnika trazi da odabere lozinku od najmanje 7 znakova.
U danasnje vrijeme od korisnika se trazi da odabere lozinku od najmanje 8 znakova
gdje je potrebno koristiti barem jedno veliko slovo, jedan broj te jedan
interpunkcijski znak. Naravno, pored svojih prednosti ovaj nacin autentifikacije ima
1 svojih nedostataka. Zbog koristenja kompliciranijih zaporki, veéina korisnika se
odlucuje na skladiStenje istih u obliku fizickog ili digitalnog zapisa. Naj€es¢i primjer

fizickog zapisa zaporke je na papir koji se nalazi na radnom stolu gdje je smjeSteno
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racunalo. Zapis u obliku digitalnog oblika moze biti unutar tekstualne datoteke na
racunalu. Oba nacina su lo§ primjer ¢uvanja zaporke. U slucaju fizicke kopije,
korisnik koji nije ovlasten za pristup sustavu moze ukrasti podatke ukoliko dode u
kontakt sa, na primjer, papirom na kojem je zapisana zaporka. U slucaju digitalne
kopije, pojavom racunalnog virusa na racunalu zlonamjeran korisnik moze pristupiti

tekstualnoj datoteci i pristupiti sustavu.

Autentifikacija temeljena na onome §to korisnik posjeduje — ova vrsta autentifikacije
temelji se na koriStenju dodatnog uredaja kojeg korisnik posjeduje za provjeru i
potvrdu identiteta za pristup sustavu. Najcesce je taj uredaj pametna kartica, pametan
telefon ili token za autentifikaciju koji generira jedinstveni kod. U slucaju prijave u
sustav gdje se kao uredaj za autentifikaciju koristi mobilni telefon, prilikom unosa
broja telefona, na isti dolazi jednokratni kod koji se potom upisuje u aplikaciju koja
dopusta korisniku da pristupi sustavu. Prednost ove vrste autentifikacije je ta Sto je
krada samog uredaja primjetljiva Sto ¢e korisniku i administratoru dati do znanja da
poduzmu potrebne mjere kako bi se sprije¢io neovlasteni pristup sustavu. Sama
¢injenica da je broj koji se generira putem mobilnog telefona jednokratan, koristi se
samo za jednu prijavu i traje odredeno vrijeme, upucuje na to da ga je teSko ukrasti.
Nedostatak moze biti taj da se uredaj koji se koristi za autentifikaciju moze pokvariti

ili uslijed neopreznog koriStenja i oStetiti $to ga ¢ini neupotrebljivim.

Autentifikacija temeljena na onome §to korisnik jest — najnovija vrsta autentifikacije
koja je postala popularna razvitkom industrije 1 tehnologije pametnih telefona
[44].0Ova vrsta autentifikacije jedna je od najsigurnijih metoda pored OTP (eng. One-
Time-Password) 1 kontinuirane autentifikacije. Za potvrdu identiteta koriste se
fizike karakteristike korisnika koje su za svakog korisnika jedinstvene te ih je tesko
ukrasti, a naj¢esce su to otisak prsta i prepoznavanje lica. Skeniranjem otiska prsta
biometrijski podatak se registrira i pohranjuje u bazu podataka. Prilikom prijave
korisnika u sustav, usporeduje se otisak prsta korisnika sa registriranim otiskom prsta
u bazi podataka te ukoliko se otisak prsta podudara, korisniku je omogucen pristup
sustavu. U nekim slucajevima ova vrsta autentifikacije nije pouzdana zbog

mogucnosti kvara uredaja ili fizicke ozljede korisnika.
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1 Nesto Sto Z NeSto Sto 3 Nesto Sto
@ znate @ imate @ jeste

Password:

ste s
dven
m o

Slika 9 Tri najce$éa nacina autentifikacije

Izvor: Zasto Koristiti viSefaktorsku autentifikaciju?, Ventex,
https://ventex.hr/hr/novosti/Zasto-koristiti-visefaktorsku-autentifikaciju/ (27.03.2023.)

4.3. SIFRIRANJE PODATAKA

Sifriranje (eng. Encryption) je postupak kojim se podatci odnosno izvorni tekst
pretvara u Sifrirani tekst u svrhu njegove zastite od neovlastenog pristupa, a izvodi se
pomocu posebnog algoritma. Tekst se moZe deSifrirati samo pomocu odgovarajuceg kljuca.
Postoje dvije vrste algoritma za Sifriranje, simetri¢ni sustav i asimetri¢ni sustav. Kod
simetri¢nog sustava klju¢ koji se koristi za zaklju¢avanje odnosno Sifriranje podataka, koristi
se 1 za otkljuCavanje odnosno desifriranje podataka. Kod asimetrickog sustava koriste se dva
razli¢ita kljuca, jedan za Sifriranje, a drugi za deSifriranje podataka. Postupak Sifriranja
izvodi se kada podatci iz baze podataka miruju ili se ne koriste. Prilikom slanja zahtjeva bazi
podataka za ¢itanjem odredenih podataka oni se deSifriraju. Budu¢i da danas vecina baza
podataka koristi Internet kao sredstvo komunikacije izmedu posluZitelja baze 1 korisnika
postoji moguénost da zlonamjeran korisnik pristupi podatcima dok nisu Sifrirani odnosno
dok se isporucuju korisniku. Kako bi se to sprijecilo koristi se SSL (eng. Secure Socket
Layer) protokol koji Sifrira podatke prilikom njihovog slanja korisniku na ¢itanje. Kljucevi
koji sluZe za desifriranje Sifriranih podataka moraju biti pohranjeni na sigurnoj lokaciji [45].
Prema Oracle, najbolji nacin zastite samih kljuceva je taj da se kljucevi pohranjuju odvojeno

od Sifriranih podataka, odnosno da se ne spremaju na istoj lokaciji [46].

Sifriranje podataka u mirovanju se moze odvijati na tri razine:

1. Na razini pohrane podataka — Sifriraju se podatci u podsustavu za pohranu podataka

te je korisno za Sifriranje cijelih direktorija u sklopu operacijskog sustava. Takoder,
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Sifriranje na ovoj razini je dobra vrsta zastite protiv zlonamjernih korisnika za slucaj
da zele ukrasti podatke ili tvrdi disk na kojem su pohranjeni podatci. Podsustav
pohrane podataka nema znanja o strukturi same baze podataka pa se ne moze
primijeniti djelomicno Sifriranje odredenih dijelova podataka. Podatci se deSifriraju
na posluzitelju baze podataka u toku izvodenja.

2. Na razini baze podataka — Sifriranje na razini baze podataka omogucava sigurnost i
privatnost podataka prilikom unosa ili ¢itanja istih. Nacin Sifriranja moZze biti dio
same baze podataka te moZze biti ovisan o osjetljivosti podataka. U odnosu na
Sifriranje na razini pohrane, u ovom slu¢aju mogucée je primijeniti djelomicno
Sifriranje odredenih podataka kao §to su odredene tablice ili stupac unutar odredene
tablice.

3. Na razini aplikacije — smatra se najsigurnijim nac¢inom za$tite podataka. Kad su
podatci Sifrirani na razini aplikacije postaju zasti¢eni gdje god se nalazili. U ovom
slu¢aju podatci se Sifriraju prilikom generiranja ili izmjene te su zasti¢eni prije nego
napuste aplikaciju. Podatci su Sifrirani prije nego se pohrane u bazu podataka. Osim
toga, ovaj nac¢in omogucuje da se odredi koji ¢e podatci biti 1 za koje korisnike

Sifrirani [45].

4.4. SIGURNOSNA KOPIJA

Jedan od glavnih zadataka administratora baze podataka je da osigura dostupnost i
ocuvanje podataka u slucaju kvara opreme ili greske unutar baze podataka i operativnog
sustava. Sigurnosna kopija je skup podataka ili datoteka koji se izraduju u svrhu o€uvanja
podataka.Vrlo je vazno da se prije same upotrebe baze podataka izvede 1 implementira plan
za sigurnosno kopiranje i oporavak. Sigurnosne kopije se obi¢no pohranjuju na tvrdom disku
na drugoj lokaciji u odnosu na onu gdje je instalirana baza podataka [47]. Danas se Cesto
baze podataka posluzuju sa virtualnih racunala te je takoder vrlo Cesta pojava da se
sigurnosne kopije takoder pohranjuju i u oblaku $to daje dodatnu razinu dostupnosti u slu¢aju
kvara fizicke komponente poput tvrdog diska. Sigurnosno kopiranje se mora izvoditi u
redovitom vremenskom intervalu, a ono moze biti automatski gdje sustav u svako zakazano
vrijeme pokrece sigurnosno kopiranje. Osim toga, administrator ili osoba zaduzena za
sigurnost, moze svojevoljno pokrenuti sigurnosno kopiranje. Nedostatak automatskog
kopiranja je da moze do¢i do greske u automatskom procesu te da, na primjer, sigurnosno

kopiranje pojedinih podataka bude neuspje$no. U tom slucaju je potrebna intervencija
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odgovorne osobe. Najcesce proces sigurnosnog kopiranja cijele baze podataka moze usporiti
rad Citave baze stoga je naj¢esca praksa da se ono izvodi dok je baza podataka najmanje

opterecena [47, 48].
U odnosu na njihov sadrzaj i nacin kreiranja postoje tri vrste sigurnosnih kopija:

1. Potpuna sigurnosna kopija (eng. Full backup) — u ovom slucaju kopiraju se svi
podatci iz baze podataka bez obzira na njihovu promjenu od posljednje izrade
sigurnosne kopije (slika 10). Obi¢no se ova vrsta kopije izvodi rijede, na primjer
jednom tjedno, jer zahtjeva puno vremena za izvodenje te zauzima vise prostora. Ova
vrsta kopija preduvjet je za stvaranje diferencijalne kopije ili kopije temeljene na

promjenama zapisa.

Data
source

1full 2 full 3 full

Slika 10 Princip funkcioniranja potpune sigurnosne Kopije

Izvor: Full vs Differential SQL Backup, Handy Backup, https://www.handybackup.net/full-
vs-differential-sql-backup.shtml#close (03.04.2023.)

2. Diferencijalna sigurnosna kopija (eng. Differential backup) — u ovom slucaju
kopiraju se samo oni podatci koji su se dodali ili promjenili od posljednje izrade
potpune sigurnosne kopije (slika 11). Ovaj nacin izrade je neusporedivo brzi u
odnosu na potpuno sigurnosno kopiranje te zahtjeva manje prostora na disku za

skladistenje kopije [49, 50].

Differential

Data repository

differential differential
backup backup

differential
backup

Data
source

Friday

Slika 11 Princip funkcioniranja diferencijalne sigurnosne kopije

Izvor: Full vs Differential SQL Backup, Handy Backup, https://www.handybackup.net/full-
vs-differential-sql-backup.shtml#close (03.04.2023.)
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3.

Sigurnosna kopija temeljena na promjenama (eng. Incremental backup) — u ovom
slucaju kopiraju se podatci koji su se promjenili ili dodali u odnosu na posljednju
sigurnosnu kopiju, bila ona potpuna ili diferencijalna (slika 12). Veli¢ina ove
sigurnosne kopije je puno manja u odnosu na potpunu i diferencijalnu kopiju te se
izvodi neusporedivo brze. Ovaj nacin kopiranja se izvodi ¢eS¢e u odnosu na ostale
vrste, na primjer svakih 24 sata. U slucaju potrebe za oporavkom cijele baze podataka
potrebno je sadrzavati zadnju sigurnosnu kopiju i sve kopije temeljene na

promjenama kako bi se u potpunosti povratila baza podataka [50].

Incremental

Data repository

full backup

incremental incremental incremental
backup backup backup

-."."§

Sunday

C

Friday

Thursday

Saturday

Slika 12 Princip funkcioniranja sigurnosne kopije temeljene na promjenama

Izvor: Full vs Differential SQL Backup, Handy Backup, https://www.handybackup.net/full-
vs-differential-sql-backup.shtml#close (03.04.2023.)

4.5. SUSTAV ZA OTKRIVANJE I SPRIECAVANJE PROVALA

Sustav za otkrivanje provala (eng. Intrusion detection system, IDS) je alat koji sluzi za

nadzor aktivnosti unutar baza podataka, a cilj mu je otkriti pokusaj zlonamjerne radnje unutar

sustava. Zlonamjerna radnja se u ovom slucaju moze opisati kao bilo koji ¢in kojem je cilj

nanijeti Stetu sustavu, u ovom slucaju povjerljivosti, integritetu 1 dostupnosti baze podataka.

Nacin na koji se vr$i detektiranje provala se moze podjeliti u dvije grupe:

l.

Detekcija temeljena na potpisu — ova vrsta detekcije sadrzi bazu podataka poznatih
vrsta napada u sustav, odnosno njihovih potpisa. Potpis se moze smatrati detaljem
odredenog napada po kojem je on prepoznatljiv. Prilikom pokusSaja provale, sustav
¢e uzeti trenutnu aktivnost koja se deSava te ju usporediti sa vrstama napada odnosno
potpisima koje se nalaze u bazi podataka. Ukoliko se pokaZe da je aktivnost ista kao

odredeni potpis iz baze podataka, sustav ¢e alarmirati i obavjestiti administratora.
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Problem kod ove vrste detekcije je taj da ¢e Cesto davati lazno pozitivne rezultate za
pojedine radnje, ali isto tako ukoliko se pojavi nova inacica napada ¢iji potpis jos
nije smjeStena unutar baze podataka postoji vrlo velika vjerojatnost da ¢e napad proéi
neopazeno bez alarmiranja.

Detekcija temeljena na anomalijama — ova vrsta detekcije umjesto koriStenja baze
podataka sa poznatim napadima koja se mora Cesto osvjezavati kako bi ostala
djelotvorna, trazi anomalije u sustavu odnosno trazi nesto Sto ne izgleda ispravno. U
ovom slucaju, IDS ima pohranjen primjer kako izgledaju normalne radnje unutar
sustava. U svakom trenutku, ukoliko uoci da radnje koje se odvijaju previse odskacu
od normalnih, alarmirati ¢e administratora. Izrada ovog sustava se sastoji od dva
dijela. Prva je trening faza u kojoj se IDS uci o programu odnosno koje se radnje
obi¢no izvode u sklopu sustava, kako bi znao raspoznati §to je normalno, a $to nije.
Nakon trening faze dolazi faza testiranja u kojoj se odvijaju radnje koje se prethodno
nisu odvijale kako bi se uvidjela reakcija sustava na nove anomalije. Ova vrsta
detekcije ¢e imati prednost u odnosu na onu sa potpisom jer ¢e biti sposobna otkriti
nove ili nepoznate vrste napada. Medutim, ova vrsta detekcije Cesto moze stvarati

laZno pozitivne alarme za aktivnosti koje nisu zlonamjerne [51].

Uz sustav za otkrivanje provala, postoji i sustav za spreavanje provala (eng. Intrusion

prevention system, IPS). IPS je mrezZni alat koji moZe biti izveden kao aplikacija ili kao

hardver koji konstantno kontrolira promet na mrezi na kojoj se nalazi baza podataka te

ukoliko otkrije zZlonamjerne prijetnje poduzima potrebne korake kako bi se to sprijecilo. Ovaj

sustav je napredniji u odnosu na IDS koji ima moguénost samo obavijestiti administratora o

problemima, a ne moZe provesti potrebne radnje za eliminiranje problema [52].

Vrste sustava za sprjecavanje provala su:

1.

Mrezni IPS — djeluje na mreZi 1 prati 1 konstantno analizira mreZni promet kako bi se
utvrdila zlonamjerna aktivnost, ¢esto je dio vatrozida ili rutera .

IPS na glavnom racunalu (eng. Host based) — implementira se na glavnom rac¢unalu
te koristi aplikacijske slojeve koji sluZze za komunikaciju aplikacije i operacijskog

sustava kako bi se otkrili pokuSaji zlonamjernih aktivnosti [2].
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4.6. VATROZID

Vatrozid je mrezni sigurnosni sustav koji moze biti izveden aplikacijski ili fizicki, a
kojemu je cilj sprijeCiti neovlastene pristupe mrezi i1 zastititi sustav od zlonamjernih
aktivnosti te u isto vrijeme propustiti ovlaStene pristupe mrezi. Svrha vatrozida je napraviti
,»Z1d*“ izmedu privatne mreze na kojoj je smjeStena baza podataka i javne mreze kako bi se
sprijecio napad na bazu podataka kojem je cilj pristupiti podatcima. Funkcionira na temelju
sigurnosnih pravila koja su postavljena unutar uredaja ili aplikacije. Sistemski ili mrezni
administrator unutar organizacije je zaduzen za implementaciju sigurnosnih pravila.
Sigurnosna pravila unutar vatrozida su zapravo liste kontrole pristupa. Kontrola pristupa se
moze vrsiti filtriranjem IP adresa, protokola, priklju¢aka i slicno. Vatrozid moze biti
implementiran prije posluzitelja baze podataka ili blizu mreznog pristupnika ukoliko se na

mrezi nalazi viSe posluzitelja baza podataka [53].
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5. DODATNI NACINI ZASTITE BAZA PODATAKA

S napretkom tehnologije napreduju i nacini na koji se baze podataka Stite od
zlonamjernih napada. Pored glavnih nacina zastite baze podataka koji su neizostavni dio
svakog sustava postoje i dodatni nacini kojima se moze dodatno osigurati privatnost i
sigurnost podataka [54]. Vrlo je Cesta pojava da se unajme specijalizirane kompanije koje
potom vrSe testiranje baza podataka na nedostatke i ranjivosti. Nakon odradenog testiranja,
sigurnosnom timu dostavlja se izvjesStaj o nedostatcima u sustavu baza podataka te na koji

nacin se to moze rijesiti.

U pogledu zastite 1 oCuvanju podataka iz baze jako je bitno imati dobar plan pohrane
sigurnosnih kopija. Ukoliko se sigurnosna kopija pohranjuje samo na jednom mjestu, za
primjer se moze uzeti lokalni ili vanjski tvrdi disk, postoji moguénost da se disk unisti
odnosno prestane ispravno funkcionirati $to dovodi do gubitka sigurnosne kopije. Zbog
dostupnosti, bitno je imati sigurnosne kopije pohranjene na vise od jednog mjesta, ali isto
tako ta mjesta na kojima se ¢uva sigurnosna kopija moraju biti zasti¢ena od neovlaStenog

pristupa [55].

Pored svih ostalih naCina zastite, baze podataka se dodatno mogu osigurati
izbjegavanjem koriStenja ,,osnovnih* prikljuc¢aka (eng. Port). MySQL server baze podataka
obi¢no slusa ulazne konekcije na prikljucku 3306. Vecina napada koji se izvode na baze
podataka su automatski kako bi mogli pokusati napasti vise baza podataka u istom trenutku,

ali ih se ovom metodom eliminira i smanjuje rizik od propusta [56].

5.1. FIZICKA ZASTITA BAZE PODATAKA

Pored opisanog aplikacijskog dijela zastite baze podataka, postoji 1 ona fizicka. Fizicka
zaStita se odnosi na zaStitu racunalnog dijela sustava sa kojeg se sama baza podataka
posluzuje ili pohranjuje te sa kojeg je mogu¢ pristup samoj bazi podataka. Ukoliko ova vrsta
zastite nije adekvatno izvedena postoji moguénost narusavanja sigurnosti. Rac¢unalni sustav
mora biti smjeSten na sigurnom mjestu, najces¢e u posebnoj prostoriji koja je osigurana
kljucem. Prostorije moraju biti adekvatno hladene kako nebi doSlo do pregrijavanja
komponenti 1 pada sustava. Pristup prostoriji mogu imati samo odredene osobe koje
odrZavaju sustav, odnosno racunalni dio sustava. Za primjer, zaposlenik kojemu je posao u
sklopu kompanije izrada financijskih izvjeStaja nebi trebao imati pristup ovoj prostoriji.

Takoder je znaCajno da prostorija u kojoj se racunalo nalazi bude osigurana video nadzorom
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ili alarmnim sustavom u slucaju pokusSaja provale. Osim toga, raCunalo unutar prostorije
mora biti osigurano u posebnom ormaru sa sigurnosnim lokotom kako se komponente, npr.
tvrdi disk u slucaju provale nebi mogle otuditi [2]. Ukoliko se baza podataka pruza sa
udaljene lokacije od strane druge kompanije, potrebno je uvijeriti se da je pruzatelj usluge

primjenio potrebne mjere za fizicku zastitu.

Primjer dobre vrste fizicke zaStite je ona koju provodi Google kompanija, a izvodi se
u 6 slojeva. Prvi sloj je sam ulaz u podrucje zgrade koji je zastien sigurnosnom ogradom i
rampom gdje osoba koja zeli pristupiti u to podrucje mora imati odobrenje za pristup. Drugi
sloj se sastoji od kamera koje se nalaze izvan zgrade te zasStitara koji nadziru i pokrivaju
cijeli posjed. Tredi sloj je pristup samom objektu. Za ulazak u objekt potrebno je predociti
iskaznicu koja potvrduje identitet korisnika. Ulaz u prostorije unutar objekta dostupan je
samo uz skeniranje iskaznice na vratima. Cetvrti sloj je detaljan nadzor unutarnjeg dijela
objekta. Svaki korak unutar objekta se prati od strane sigurnosnog tima. Peti sloj se odnosi
na pristup strogo cuvanom dijelu objekta. Samo 1% zaposlenika ima pristup tom dijelu,
odnosno samo tehnicari i inzinjeri koji se bave odrzavanjem sustava. Bitno je napomenuti
kako tehniCari i inzinjeri imaju pristup uredajima za pohranu podataka, ali nemaju
mogucénost &itanja podataka unutar uredaja jer su podatci Sifrirani. Sesti sloj je dio objekta
na kojem se uredaji za pohranu koji ne produ odredene testove, a sadrze povrjeljive podatke
uniStavaju. Pristup tom podru¢ju ima tek par zaposlenika unutar cijelog objekta. Proces

izlaska 1z objekta je takoder osiguran kako se iz objekta nebi otudili povjerljivi uredaji [57].

5.2. EDUKACIJA O INFORMACIJSKOJ SIGURNOSTI

Jedan od nacina zastite je izvodenje posebnih treninga i edukacija za zaposlenika u
sklopu kompanije, kako bi ih se osvjestilo o opasnosti koje postoje u vidu informaticke
sigurnosti [58]. Prema istrazivanju Ponemon instituta, ispitano je 600 zaposlenika kompanija
gdje se provodi trening o informatickoj sigurnosti. 66% ispitanika reklo je da su zaposlenici
najslabija karika stvaranja sigurnosnog ,,zida“. 55% zaposlenika reklo je da je njihova
kompanija bila Zrtva napada zbog zlonamjernog ili nemarnog zaposlenika [59]. Takoder,
prema istrazivanju IBM-a, 23% ,.curenja®“ podataka odnosno sigurnosnih propusta u
kompanijama su razlog ljudske greske i nemarnosti. Iz tog razloga, zaposlenike prolaze
posebne obuke na kojima u€e o najnovijim vrstama napada i propustima. Zaposlenici su
najcesce ti koji svojim postupcima i znanjem mogu ispravno reagirati u pravom trenutku 1
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sprijeciti napad. Podizanjem svjesnosti o napadima i njihovom izvodenju, ukoliko je
dovoljan broj zaposlenika upucen u sigurnosne propuste, smanjuje vjerojatnost da ¢e se

desiti ,,curenje* podataka [58, 60].
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6. ZAKLJUCAK

Na temelju svega prikazanog mozemo zakljuciti da je sigurnost baza podataka
neiscrpna tema te podrucje koje se svakodnevno mijenja. Brojne tvrtke i organizacije, kao
na primjer pomorske agencije ili farmaceutske kompanije oslanjaju se na baze podataka u
kojima cuvaju povjerljive podatke od izuzetne vaznosti. Upravo je zbog toga vrlo vazno

dobro zastititi baze podataka te njima pravilno upravljati.

Do danas su razvijene i otkrivene brojne vrste mogucih napada koji mogu narusiti
sigurnost baza te otkriti povjerljive podatke. Uspjesnost nekih napada je rezultat nedostataka
programskih sustava zastite poput onih koji pogadaju SUBP, dok su drugi napadi rezultat
faktora ljudske greske kao Sto su nemarnost administratora pri upravljanju ulogama ili

nepravilno i nesigurno ¢uvanje lozinki za razli¢ite sustave i internetske stranice.

Uz razvoj razli¢itih vrsta napada, razvijeni su 1 brojni nacini osiguranja baza podataka
kojima je cilj sprijeciti 1 predvidjeti moguce napade kao i pravovremeno reagirati prije
nastajanja velike Stete. Neke od glavnih preporuka za Cuvanje sigurnosti baze podataka su
Sifriranje podataka s naglaskom na Sifriranje pri transferu, kontinuirana nadogradnja
programskih paketa, odvajanje baze na viSestruke sigurne mreze, koriStenje autorizacije
autentifikacije te dodjeljivanje uloga. Glavni cilj je razviti napredne sigurnosne mehanizme

koji se konstantno i1 samostalno programski nadograduju.

Budu¢i da je internet i informacijske tehnologije u kontantnom razvoju predvidam da
¢e istovremeno nastajati nove vrste napada kao 1 metode zastite. Svakako je iznimno vazno
pridrzavati se ve¢ postoje¢ih metoda oCuvanja sigurnosti te time sprijeciti uspjesSnost

zlonamjernih korisnika.
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9. POPIS KRATICA

DOS
DDOS

DS
IPS
SUBP
SQL

Napad uskrac¢ivanja usluga (eng. Denial of service)

Napad raspodjeljenog uskracivanja usluge (eng. Distributed denial of
service)

Sustav za otkrivanje provala (eng. Intrusion Detection System)
Sustav za sprjeCavanje provala (eng. Intrusion Prevention Systems)
Sustavi za upravljanje bazama podataka

Strukturni programski jezik (eng. Structured Query Language)
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