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SAZETAK

Zavrsni rad opisuje primjenu blockchain tehnologije u prometu s naglaskom na
pomorski prijevoz. U radu su navedene osnovne znacajke blockchain tehnologije, njeni
prednosti 1 nedostatci s posebnim osvrtom na vaznost pametnih ugovora u pomorskom
prijevozu. Pomorski prijevoz je u nekoliko proteklih godina dozivio znacajne tehnoloske
promjene, a Blockchain je tehnologija koja pomorstvu nudi znatnu ustedu, zatim brzu
obradu procesa i dokumentacije, te iznad svega sigurnost. U pomorstvu blockchain
tehnologija predstavlja mehanizam provjere odgovornosti svih ukljucenih entiteta od
partnera, nadleZnih tijela, pruzatelja usluga, dobavljaca. Projekti koji donose promjene u
pomorskom prijevozu koriste¢i se blockchain tehnologijom su: CargoX - platforma za
implementaciju pametne teretnice, DexFreight — decentralizirana platforma za
umrezavanje svih sudionika u pomorskom prometu, Blockshipping - decentralizirana
platforma za kontejnerizaciju prometa, te GSBN — mreza za upravljanje svim logistickim

podacima na jednom mjestu.
KLJUCNE RIJECI: pomorski prijevoz, blockchain tehnologija, pametni ugovori,

kontejnerizacija

SUMMARY

This final paper describes the application of blockchain technology in traffic with an
emphasis on maritime transport. The basic features of blockchain technology, advantages
and disadvantages and the importance of smart contracts in maritime transport are
described. Maritime transport has experienced significant technological changes in the past
few years. Blockchain is a type of technology that, given its characteristics, offers the
shipping industry significantly faster processing of processes and documentation,
protection and security. In shipping, blockchain technology represents a mechanism for
verifying the responsibility of partners, suppliers, service providers and competent
authorities, and for increasing confidence in the authenticity of collected data in
transactions between participants. Projects that offer changes in maritime transport using
blockchain technology are: CargoX - a platform for creating a smart waybill, DexFreight -
a decentralized platform for networking all participants in maritime transport and others.
Blockshipping, a decentralized transport containerization platform and GSBN - a network

for managing all logistics data in one place.



KEY WORDS: maritime transport, blockchain tehnology, smart contracts,

containerization
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1.UvOD

1.1. PREDMET | PROBLEM ISTRAZIVANJA

Tema ovog rada je primjena blockchain tehnologije u pomorstvu. Temeljem
provedenih istrazivanja dolazi se do zaklju¢ka da pomorstvo nije dozivjelo znatnije
promjene ve¢ dugi niz godina. Blockchain tehnologija se namece kao idealno rjesenje koje

je potrebno u pomorstvu kako bi zadrzalo svoj konkurentni poloZaj kao i do sada.

Spoznaje o proucenoj problematici omogucuju razradu predmeta istrazivanja:
primjena blockchaina i njegove osnovne funkcije, pravna regulativa vezana za primjenu

blockchaina, implementacija najmodernije tehnologije u pomorstvu.

Problem istrazivanja odnosi se na pojavu i primjenu blockchain tehnologije u

pomorstvu.

1.2. RADNA HIPOTEZA

U uvodnom dijelu postavljam radnu hipotezu kao vodilju u daljnjem istrazivanju i
analiziranju. Primjena blockchain tehnologije u pomorstvu rezultirati ¢e brojnim

afirmativnim promjenama unutar pomorstva i pomorskog sustava.

1.3. CILJ | SVRHA ISTRAZIVANJA

Cilj rada je prezentirati promjene u pomorstvu koje donosi primjena blockchain
tehnologije, te predstaviti pojedine projekte koji imaju potencijala modificirati na¢in rada i
funkciju pomorstva. Svrha rada: prezentirati temeljne znacajke blockchain tehnologije, te

opisati princip rada. U radu ¢e se dati odgovori na sljedeca pitanja:

Sto je blockchain tehnologija, s osvrtom na prednosti i nedostatke?
Sto su pametni ugovori?

Koje kompanije teze implementaciji blockchain tehnologije u pomorstvu?

> w0 P

Koji je znacaj primjene blockchain tehnologije u pomorskom prometu?



1.4. ZNANSTVENE METODE

U ovom znanstveno-istrazivatkom radu metode kojima sam se koristila su: metoda
istrazivanja, metoda formuliranja, metoda analize i sinteze, metoda konkretizacije, metoda

specijalizacije i generalizacije te komparativna metoda.

1.5.STRUKTURA RADA

Rezultat istrazivanja prezentiran je u pet zasebnih cjelina.

Prvi dio je UVOD u kojem je naveden predmet i problem istrazivanja, radna
hipoteza, ciljevi i svrha istrazivanja, zatim znanstvene metode, te je objasnjena struktura

rada.

Naslov drugog dijela je OSNOVNE ZNACAJKE BLOCKCHAIN TEHNOLOGIJE.
Tu su opisane temeljne znacajke ove tehnologije, razvoj tehnologije kroz povijest, te je
prezentiran princip rada. Ovaj dio donosi znacaj pametnih ugovora, koji ¢e u skoroj

buduénosti zamijeniti papirnate ugovore.

Tre¢i dio rada pod nazivom VAZNOST BLOCKCHAIN TEHNOLOGIJE U
POMORSTVU opisuje utjecaj blockchain tehnologije isklju¢ivo na pomorstvo. Navodi se
potencijal blockchain-a kao i neke od promjena koje globalna primjena blockchain

tehnologije moZe donijeti pomorstvu.

Cetvrti dio rada nosi naziv PRIMJENA BLOCKCHAIN TEHNOLOGIJE U
POMORSTVU. Poglavlje opisuje projekte koji nude inovativna rjeSenja u pomorskom
prometu, te projekte koji koriste blockchain tehnologiju nastoje¢i biti pokreta¢ nove
digitalne industrijske revolucije koja ¢e promijeniti svijet pomorstva kakvog poznajemo
desetlje¢ima. U ovom poglavlju se spominje i Blockshipping, te GSBN tvrtka kao primjer

platforme za kvalitetno upravljanje logistikom.

Peti dio obuhvaéa ZAKLJUCAK u kojem iznosim osobne stavove i miiljenja na

temu cjelokupnog znanstveno istrazivackog rada, te potvrdujem postavljenu hipotezu.



2. OSNOVNE ZNACAJKE BLOCKCHAIN TEHNOLOGIJE

Blockchain tehnologija je u naravi digitalna baza podataka, koja sadrzi sve podatke o
ostvarenim transakcijama i detaljima vezanima uz te iste transakcije, koji se pohranjuju na
decentraliziranu mrezu. Pomocu ove tehnologije realiziraju se transakcije, te slozeni

procesi automatizacije i verifikacije. !

Temeljne prednosti blockchain-a su postupci kojima se utvrduje transparentnost,
sigurnost, brzina, niska cijena za razliku od ostalih baza podataka. Primjena blokchaina je
ostvariva u svim gospodarskim granama s obzirom da nudi brojne pozitivne promjene u

sustavu.

Naziv blockchain sadrzi u sebi dva pojma. “Block™ podrazumijeva transakcije, dok

“Chain” zna¢i lanac koji pohranjuje spomenute transakciju u jednu cjelinu.?

2.1. SVOJSTVA BLOCKCHAINA | TEMELJNI PRINCIPI RADA
BLOCKCHAIN TEHNOLOGIJE

Blockchain je kompleksna tehnologija koja nudi moguénost digitalne transformacije,
te predstavlja jednu od temeljnih vodilja nove digitalne industrijske revolucije. Osnovne

znacajke blockchain tehnologije su:®

1. Decentralizacija
Podaci se distribuiraju u decentraliziranoj mrezi kako bi se eliminirali rizici koji su

izvjesni u situacijama pohrane i transfera tih istih podataka u centraliziranim sustavima.

2. Otpornost na neovlasteno mijenjanje podataka
Protokol koji se koristi za provjeru valjanosti blokova podataka, onemogucuje bilo

kakvu promjenu unutar ve¢ zapisanog podatka unutar blockchaina.

! Parki¢ S, online: https://kriptomat.io/hr/blockchain/sto-je-blockchain-tehnologija/ (17.06.2023)

2 Tucakovi¢ K., online: https://www.bug.hr/tehnologije/sto-je-u-stvari-blockchain-i-kako-radi-3011
(17.06.2023)

8 Mitrovi¢ K., Blockchain, diplomski rad, PRIMJENA BLOCKCHAIN TEHNOLOGIJE U
RACUNOVODSTVENIM INFORMACIISKIM SUSTAVIMA, Zagreb, 2019. g., str. 28



https://kriptomat.io/hr/blockchain/sto-je-blockchain-tehnologija/
https://www.bug.hr/tehnologije/sto-je-u-stvari-blockchain-i-kako-radi-3011

3. Sigurnost

Osim sigurnosti podataka u obliku nepromjenjivosti dobivene distribuiranim tokom
podataka, lanci blokova koriste digitalne potpise i snazne kriptografske transfere za potpis i
provjeru podataka koji se Salju u mrezu. Svaki korisnik se koristi privatnim klju¢em za
generiranje potpisa u svakoj blockchain transakciji. Ovaj se potpis koristi za potvrdu da je
transakcija dosla od odredenog korisnika i omogucuje provjeru njezine valjanosti. Potpis
nije moguce Mijenjati jer je ve¢ izdan. Svi podaci koji ¢ine blockchain su na taj nacin
kodirani.

U koliko se zele izvrsiti nekakve operacije s podacima, mora se posjedovati privatni
klju¢ koji je kompatibilan tim podacima, ¢ime se dokazuje pravo na vrSenje operacije. U
protivnom ¢e ga Cimbenik koji odobrava podatke unutar blockchaina a koji je ujedno

primio zahtjev, jednostavno odbaciti kao nevazeéi.

Blockchain ima slijedeca svojstva:

e Otvorenost
Blockchain je otvoren i svima dostupan. U javnim lancima blokova to znaci da
svatko ima moguénost sudjelovanja u razvoju i odrzavanju lanca blokova ili
decentralizirane aplikacije povrh njega. Svatko takoder moze sudjelovati u potvrdivanju
transakcije ili ga jednostavno Koristiti za pohranjivanje informacija, te izvrsiti bilo koju

vrstu transakcija koju dopusta odredena blockchain mreza.

U lancima blokova koje neka organizacija vodi za svoju internu upotrebu, lancu
blokova mozZe pristupiti svatko tko ima dopustenje da ga vidi. To implicira da bilo tko na
mrezi moze pratiti promjene u dijeljenoj knjizi podataka. Blockchain kod se objavljuje kao
otvoreni kod s ciljem jacanja povjerenja u sustav pruzajuci transparentan pogled na to kako
kod funkcionira. Sigurnost je povecana u toliko Sto omogucuje provjeru koda od strane
mnogih programera i ¢ini ga manje osjetljivim na pogreSke i1 zlonamjerne izmjene.
Otvorena priroda blockchaina umanjuje zapreke za pristup, te omogucuje ukljucivanje

novoosnovanih tvrtki i pojedinaca.

e Transparentnost
Blockchain ¢ini podatke otvorenima i transparentnima. Obje navedene osobine

ogledaju se u toliko Sto svatko tko participira u mrezi ima u realnom vremenu uvid u
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podatke i transakcije koje su pohranjene u zajednic¢koj bazi. Sudionici pristupaju podacima
od interesa pomocu alata kao $to je block explorer, koji pretrazuje blokove lanca blokova i
indeksira njihov sadrzaj. Konsenzus o sadrzaju blockchaina jamci da svi sudionici dijele

isti stav, Cak i ako ne vjeruju jedni drugima.

e Integritet mreze
Integritet je dio svakog koraka u procesu i rasporeden je u sustavu, tako da nije
ovisan o pojedincu ili instituciji. Ovo nacelo podrazumijeva mreznu decentraliziranost u
kojoj korisnici zajedno odrzavaju mreznu cjelovitost. Povjerenje dolazi od pojedinaca,
mreznih korisnika. Korisnici mogu podatke dijeliti mrezom s obzirom da ¢e i druga strana

slijediti ovaj princip.

e Distribuirana snaga
U potpuno decentraliziranoj peer-to-peer mrezi ne postoji centralno kontrolno
mjesto $to implicira da niti pojedinac niti organizacija ne mogu mrezu zatvoriti. U koliko

bi netko pokusao nadjacati blockchain, tro§kovi bi bili znatno veéi od financijske koristi.

e Vrijednost
Vrijednost blockchaina dolazi od njegovih korisnika i tehnologije. U javnim lancima
blokova korisnici se poticu da sudjeluju u mrezi (pokrecu pune ¢vorove i potvrduju

transakcije) tako Sto za to budu nagradeni.

e Privatnost
Privatnost je nacelo koje podrazumijeva da svaki pojedinac treba raspolagati svojim
podacima. Dostupnost podataka na internetu pruza mogucnost brojnim tvrtkama i
institucijama da prikupljaju podatke o entitetima od njihovog interesa, bez znanja i/ili
pristanka tih istih entiteta. S obzirom da su podaci upisani u blockchain trajni i dostupni
svima, potrebna je dodatna briga o zastiti privatnosti. Stoga se osjetljivi podaci nikada ne

pohranjuju izravno na blockchain.

Umjesto toga, hash, tj. digitalni otisak prsta podataka je Sifriran, potpisan i pohranjen
na blockchainu. Isto je dovoljno u svrhu provijere izvornosti dokumenta, podrijetla i toc¢nog

trenutka kada je pohranjen (kada je hash uklju¢en u blockchain).



Dokument se moze sigurno i privatno pohraniti negdje drugdje. To daje pravo
pojedincu da odluci koje informacije ¢e dopustiti za koristenje institucijama ili drugim
osobama. Na primjer, dokaz o posjedovanju znanja, vjerodostojnost dokumenta i/ili
trenutak njegovog nastanka najcesée je sve S§to je potrebno, a da se ne mora otkrivati

sadrzaj.

2.2. POVIJEST BLOCKCHAINA

Blockchain tehnologija i pojam Bitcoin ¢esto se povezuju. Sustav modela plac¢anja
zasniva se na povjerenju i realiziran je kroz peer-to-peer mrezu. Korisnik treba vjerovati da

nece biti prevaren od strane korisnika s kojim obavlja transakciju. *

Korisnik transakcije moze pokrenuti proces osporavanja Sto bi znacilo da su
bespovratne transakcije nemoguce. Ovakav sustav umanjuje obim malih transakcija, s
obzirom da je troSak utvrdivanja spornosti transakcije ve¢i od same transakcije. Bitcoin je

2011.godine bio jedini odrzivi blockchain i kriptovaluta na svijetu.

THE HISTORY OF BLOCKCHAIN TECHNOLOGY _ZnteIIiPaat

Blockchain technology R3 is formed

The first Bitcolppurchase and forms consortium of over 40

10,000 BTG takes place legacy financial companies for implementing
. Blockchain technology
Stuart Haber and Scott Stornetta .
work on the first Blockchain : Bug in Ehereum DAO code
: exploited and attacked
Ethereum Blockchain is :
funded by crowdsale
TRANSACTIONS

© CONTRACTS

ORIGIN APPLICATIONS

1991-
2008 /3

Satoshi Nakamoto releases Bitcoin marketplace

Bitcoin whitepaper surpasses. $1 Billion Ethereurﬁ Ganails
: block created
: EOS is unveiled by Block.one
as a new Blockchain protocol
Vitalik Buterin releases for the deployment of
Ethereum whitepaper : decentralized applications

Linux Foundation unveils
Hyperledger to enhance
Blockchain development

Slika 1: Vizualni razvoj blockchain tehnologije kroz povijest

Izvor : https://www.logicno.com/novac-posao-ekonomija/blockchain-tehnologija-i-
kriptovalute-kako-funkcioniraju.html (17.06.2023.)

* Farkas L, diplomski rad, Blockchain tehnologija u svijetu kriptovaluta, Zagreb, 2021. g., str. 16
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Godine 2015. uvodi se potpuno drugacija vrsta blockchaina. Za razliku od ostalih,
Etherum blockchain je predstavljen kao platforma za podrsku odredenim kripto valutama.
U usporedbi s Bitcoinom koji se bavi tzv. ,rudarenjem®, ethereovi korisnici rade kako bi
zaradili ether, kriptovalutu koja bi zadrzala S§iru mrezu. Ethereum blockchain osim
podataka sadrzi izvr$ni izvorni kod, te sluzi kao temelj za tisuce aplikacija temeljenih na

blockchainu.®

2.3. VRSTE BLOCKCHAIN MREZA

Blockchain mreze se mogu podijeliti na privatne ili javne $to ovisi 0 vrsti otvorenosti
sustava prema sudionicima. Javni blockchain pruza moguénost da bilo tko moze
sudjelovati 1 kao korisnik 1 kao programer aplikacija koje se pokre¢u na vrhu blockchaina.
Bilo tko moze objaviti i potvrditi transakcije i bilo koji ¢vor se moze pridruziti mrezi bez

dopustenja. Sve transakcije mogu pratiti svi &vorovi u mrezi.®

Neki od primjera javnih lanaca koji rade na otvorenim peer-to-peer mrezama su
Ethereum i Bitcoin. Jedna od osnovnih Karakteristika javne blockchain mreze je ta da se
bilo koji korisnik moze prikljuéiti u bilo kojem trenutku, $to zna¢i da u takvoj mrezi ne
postoje ogranicenja kada je sudjelovanje u pitanju. Pored navedenog svatko moze vidjeti

kreirane blokove i provedene kriptirane transakcije.’

% Raspudi¢ A., online: https:/hr.economy-pedia.com/11035960-smart-contract (21.06.2023)
® Parki¢ S, online: https:/kriptomat.io/hr/blockchain/sto-je-blockchain-tehnologija/ (17.06.2023)
" Proloscic N., diplomski rad, Pametni ugovori, Osijek, 2022. g., str. 24
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_OSNOVNE OSNOVNE ZNACAJKE
ZNACAJKE JAVNOG PRIVATNOG

BLOCKCHAINA BLOCKCHAINA

VISOKA RAZINA SIGURNOSTI

POTPUNA PRIVATNOST

Platforme koje svoje poslovanje koncipiraju na javnom
blockchainu, pretezito se zalazu za maksimalnu razinu

sigurnosti. U svijetu biznisa, velik se broj poduzeca Za razliku od javnih blockchain platformi, privatna blockchain
svakodnevno susreée s mreznim problemima i hakerskim rjeSenja uglavnom su usredototena na probleme potpune
napadima, stvarajuéi poduzec¢ima znatne financijske gubitke. privatnosti. Dakle, ako trazite tehnologiju koja moze ponuditi
Blockchain se u ovoj situaciji namece kao solidno rjesenje najvisu razinu privatnosti za vase poduzece, onda je privatni
obzirom na gotovo nikavu moguénost ometanja rada mreze. blockchain idealno rjesenje za Vase poslovanje.

ANONIMNOST

VISOKA RAZINA UCINKOVITOSTI

Jedna od osnovnih prednosti blockchaina i razloga zasto
postaje sve poznatiji je mogu¢nost anonimnosti, odnosno Unato¢ tome $to se javni blockchain znatno vise koristi,

pseudonimnosti gdje svaki od korisnika moze nesmetano ponekad mu nedostaje uéinkovitosti, upravo zbog
raditi na javnoj mrezi te validirati transakcije, a pritom ne

ekstremno velikog broja korisnika. Pove¢anom aktivno$cu
odavati svoje privatne podatke.

korisnika dolazi do zagusenja mreze i spore validacije
transkacija S$to je nemogué scenarij u privatnom

NEPOSTOJANJE PRAVNE REGULATIVE blockehainu koji unaprijed ogranicava rad korisnika i daje
im mogucnosti rada sukladno ovlastima u poduzecu.

U stvarnosti, javni blockchain nema propise koje STABILNOST MREZE

Evorovi moraju slijediti. Dakle, nema ogranicenja u
tome kako se javna blockchain platforma moze
koristiti. Medutim, ¢esto se postavlja pitanje da li
poduzeca moau raditi u nerequliranom okruzeniu.

Slika 2: Temeljne znacajke privatnog i javnog blockchaina

Izvor : https://www.linkedin.com/pulse/osnovne-zna%C4%8Dajke-i-razlike-
izme%C4%91u-privatnog-javnog-marko-filipovic/ 17.06.2023.

Zanimljiva karakteristika blockchain tehnologije se ogleda u visokoj razini
transparentnosti uz anonimnost identiteta korisnika, a jedino se moze prepoznati po
korisnikovoj javnoj adresi. Blockchain omogucuje velikom broju racunala da sudjeluju u
mrezi dijele¢i raCunalnu mo¢. Za primjer navodimo Amazon koji kupuje i odrzava privatni
skup racunala za AWS (Amazon Web Services). Nasuprot tome, blockchain nudi gotovo
svakome da ,posudi“ svoje raCunalo njihovoj mreZzi 1 odrzava je aktivnom.
Decentralizacija pomaze U smanjenju rizika od neovlastenog modificiranja, prijevara i
kriminalnih aktivnosti u ,,cyber prostoru. Nepromjenjivost se smatra jednom od najvecih
prednosti jer u trenutku kada se odobri transakcija i podijeli na mrezi, ne postoji

moguénost njenog ponistenja ili promijene njenog sadrzaja.®

8 Filipovic M, online: https://www.linkedin.com/pulse/osnovne-zna%C4%8Dajke-i-razlike-izme%C4%91u-
privatnog-javnog-marko-filipovic/ (24.06.2023)
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U privatnim lancima blokova postoji administrator ¢ija je zadaca reguliranje pristupa
lancu blokova. Privatni lanci pokrecu se na jednom ¢voru kojim upravlja administrator ili
na vise ¢vorova kojima upravljaju sudionici kojima je to pravo dodijelio administrator. U

ovom se slucaju oc¢ekuje da povjerenje u administratora imaju svi korisnici.

Zbog prisutnosti jednog regulatora lanca blokova, model koji pruzaju privatni lanci
blokova nije toliko daleko od distribuirane baze podataka u oblaku. Privatni lanci blokova
ne moraju poticati sudionike da pokreéu ¢vorove i potvrduju transakcije. SloZeni
konsenzusni protokoli poput onih koji se koriste u javnim lancima blokova nisu potrebni za
dogovor o transakcijama koje treba ukljuciti u blok, tako da su ovi lanci blokova vrlo
ucinkoviti i skalabilni, $to je Cesto potrebno za industrijsku primjenu. Ova vrsta lanaca
blokova uobicajena je u industrijskim okruzenjima gdje su sudionici mreze dobro poznati.
Kada grupa vlasnika upravlja blockchainom, oni se takoder nazivaju konzorcij ili federalni

blockchain®.

Onemogucavanje ilegalnih radnji, male provizije te mogucénosti regulacije su
temeljne komparativne prednosti privatnog blockchaina. Obzirom da svaka transakcija na
blockchainu trazi odredenu vrstu ,,provizije®, privatni blockchain nudi uvjerljivo najnize
provizije za transfer razli¢itih vrsta transakcija, te upravo zbog navedenog svojstva postaje
primarno zanimljiv brojnim tvrtkama. Kako privatnim blockchainom ¢esto upravljaju
administratori, moguce je postaviti interna pravila koja se moraju postovati za odrzivost 1

uredenje sustava.

9 Ward P., online: https://cointelegraph.com/learn/what-are-smart-contracts-a-beginners-quide-to-automated-
agreements (24.06.2023)
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JAVNI BLOCKCHAIN PRIVATNI BLOCKCHAIN
Dostupnost Svatko Odredeni broj korisnika
Viasnistvo Decentralizirano Parcijalno decentralizirano
Brzina transakcija Spore Brze
Efektivnost Niska Visoka
Upravljanje podacima Javno dostupno svima | Dostupno odredenom broju korisnika
Nepromjenjivost Potpuna Parcijalna
Razina sigurnosti Veca Manja

Slika 3: Komparativne razlike izmedu javnog i privatnog blockchaina

https://media.licdn.com/dms/image/C5612 AQFLV5Ku2hebGQ/article-inline image-
400_744/0/1587033686AclO80rUhTgt9lgnQUFKEI (19.06.2023)

Blockchain se takoder moze podijeliti na one bez dopustenja i one s dopustenjem. U
lancima blokova bez dopustenja jednaki su svi korisnici koji su u mogucnosti izvoditi
operacije bez administratora. U najpopularnije blockchainove ove kategorije spadaju

Bitcoin i Ethereum, ali i mnogi drugi kao §to su Dash, Litecoin, Zcash, itd.°

Blockchainovi s dopustenjem su oni Kkoji se koriste u privatnim blockchainovima

gdje administrator za svakog pojedinog korisnika kontrolira koje su operacije dopustene.

2.4. TRANSAKCIJE U BLOCKCHAIN TEHNOLOGIJI

Rudarenje je pojam koji se koristi za provjeru valjanosti transakcija koje ¢ekaju za
dodavanje u blockchain baze podataka, a u naravi predstavlja mehanizam putem kojeg je
veliki broj ljudi diljem svijeta ukljuéen u odrZavanje kripto mreze. Radi na naéin da se

opterecuje procesor racunala ili graficka kartica, te uz pomoc¢ elektri¢ne energije potvrduje

10 Cole B., online: https://www.techtarget.com/searchcio/definition/smart-contract (24.06.2023)
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uspjesan broj transakcija. Sto je vise osoba uklju¢eno u rudarenje to je mreza automatski

sigurnija, jer je smanjena mogucnost hakiranja i manipuliranja imovinom.

Klju¢ svega ¢ini lanac blokova koji je pohranjen na racunalima rudara. Bez rudara
decentralizirani sustav ne bi bio uspjesan i djelotvoran. Ukoliko se transakcija potvrdi, ona
mora biti zaSti¢ena u bloku koji mora biti u skladu s pravilima Sifriranja. Rudari zasluzeno
dobivaju nagradu novog Bitcoin-a u koliko novi blok uspjesno dodaju u blockchain.
Nagradu nikada ne dobiva samo jedna osoba ve¢ se raspodjeljuje prema racunalnoj snazi.

Prepolovljenje nagrada dogada se svake &etiri godine.**

‘ Blockchain tehnologija
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2 strane Fele rarmjeniti sastoji od racunala kojs = f P ukljutivatiKriptovalite, ugovore i
podatke u digitalnom obliku; se nazivaju Cvorovi H| — evorovithodes)potvraa SEEE PG,
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B i i i g Glavnu knjigu (knjiga svih zapisa
sustava).
Transakcija je izvriena Novi Blok se dodaje u postojeéi Blockchain

{lanacblokova), na natin da je stalan i
neizmjenjiv.

Miljenks LUCIC - LOGICNO.COM
Slika 4: Vaznost Blockchain tehnologije

Izvor : https://www.logicno.com/novac-posao-ekonomija/blockchain-tehnologija-i-
kriptovalute-kako-funkcioniraju.html (19.06.2023)

2.5. PAMETNI UGOVORI

Pametni ugovori su racunalni protokoli koji olakSavaju, provjeravaju ili provode
izvrSenje ugovora. U blockchainu oni imaju oblik raCunalnog programa koji moze
automatski izvrSavati transakcije na blockchainu, odnosno izvrSavati uvjete ugovora kada
se dogodi dogadaj ili uvjet. To se moze uéiniti automatski, odnosno bez ljudske

intervencije 1 bez potrebe za tre¢om stranom.

1 Jusi¢ K., online: https:/kripto.ba/rudarenje-bitcoin-a/ (25.06.2023)

11


https://www.logicno.com/novac-posao-ekonomija/blockchain-tehnologija-i-kriptovalute-kako-funkcioniraju.html
https://www.logicno.com/novac-posao-ekonomija/blockchain-tehnologija-i-kriptovalute-kako-funkcioniraju.html
https://kripto.ba/rudarenje-bitcoin-a/

Pametni ugovori imaju svojstva ili mogu ovisiti o vanjskim uslugama, zvanim
orakulima, koje uzimaju podatke iz stvarnog svijeta i pohranjuju ih u blockchain. Oracle bi
primjerice mogao pratiti dolazak paketa i biljeziti informacije na blockchainu,
omogucujuci tako pametnom ugovoru da pokrene izvrSenje odgovarajuceg koda. Pametni
ugovori pruzaju moguénost izravnog pracenja i izvrSavanja slozenih sporazuma medu
zainteresiranim entitetima bez potrebe za ugovornim klauzulama ili osobama koje bi se
ukljucile u njihovo izvrSenje. Pametni ugovori mogu automatizirati provjeru identiteta i
imovine, dokazujué¢i kome imovina pripada i eliminirati mnoge potencijalne prepreke,

neucinkovitosti i pravne sporove.'?

Pametni ugovori daju dodatnu snagu razvoju decentraliziranih aplikacija na
blockchainu. Aplikacije koje mogu pratiti i pohranjivati transakcije viSe korisnika 1 uredaja
U gotovo stvarnom vremenu, rade¢i na vrlo transparentnoj, sigurnoj i robusnoj platformi

kao $to je blockchain, iznimno su zanimljive tvrtkama i pojedincima.

Poslovna logika moze se ugraditi u aplikaciju za automatizaciju radnih procesa i
povecanje ucinkovitosti. Budué¢i da je pametni ugovor jednostavno kodiran kao izvorni

kod, izvedba ugovora i poslovni odnosi koji su u njemu kodirani mogu se simulirati i

Tradicionalni ugovori

Za izvrenje potrebno i
do nekoliko dana.

testirati prije stvarne implementacije.

Minute potrebne za izvrenje.

Automatsko izvriavanje ugovora.
Nije potrebna treéa strana.

Proces zahtijeva prisutnost tre¢ih
strana (odvjetnika, javnih biljeZnika).

Cijeli proces zahtijeva

Cijeli proces se odvija digitalno. fizitku prisutnost.

Maniji troskovi procesa. Zahtijevaju vece troskove.

00060

Slika 5: Razlika izmedu pametnog i tradicionalnog ugovora

Izvor: https://www.bitcoin-store.hr/_nexFblog.bitcoin-store.neFu00 (19.06.2023)

12 Shivam A., online: https://mww.simplilearn.com/tutorials/blockchain-tutorial/what-is-smart-contract
(27.06.2023)
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Osnovne komparativne prednosti pametnih ugovora definiraju se kroz:

1. U¢inkovitost i preciznost

S obzirom da se pametni ugovor kodira na na¢in da se realizira u trenutku kada su
zadovoljeni svi postavljeni uvjeti, ne postoji potreba za utroskom vremena na prikupljanju
dokumentacije potrebne za kreiranje ugovora. Takoder ne postoji niti potreba za utroskom
vremena na ispravljanju gresaka koje mogu nastati tijekom unosenja informacija (naziva,

iznosa, broja dokumenta i sl.).

2. Transparentnost i povjerenje

Svi uvijeti i radnje iz pametnih ugovora su enkriptirane, no u isto vrijeme i potpuno
vidljive i dostupne entiteima koji su definirali uvjete i koji sudjeluju u transkaciji. Kada se
pametni ugovor realizira i podaci su pohranjeni na blockchainu, ne postoji moguénost

promjene prethodno definiranih stavki.

3. Brzina

Pametni ugovori se temelje na ra¢unalnom kodu, procesi su automatizirani, i SVi
podaci su dostupni na internetu. Transakcije se vrSe velikom brzinom jer su procesi
automatizirani pa je uSteda utroSenog vremena evidentna ( primjerice ne postoji vise

potreba za odlaskom javnom biljezniku niti odvjetniku).

4. Sigurnost

Transakcije na blockchain mrezi su enkriptirane, temeljem ¢ega je njihovo hakiranje
gotovo u potpunosti onemoguceno. Vazan aspekt sigurnosti se ogleda i u tome $to se zapis
0 novoj transakciji veze na prethodni (lanac blokova). To znaci da bi haker u namjeri za
izmjenom jedne transakcije, trebao prakticki izmijeniti tijek cijelog lanca. Pametni ugovori
zbog visoke razine zastite smatraju se jednim od najsigurnijih podatkovnih elemenata na

internetu.

13 Balentovi¢ V., diplomski rad, Tehnoloski i pravni izazovi pametnih ugovora, Zagreb, 2022. g., str. 31
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3. VAZNOST BLOCKCHAIN TEHNOLOGIJE U POMORSKOM
PROMETU

Ogroman utjecaj koji bi blockchain tehnologija mogla imati na pomorstvo proizlazi
iz prezentiranih svojstava blockchaina i nacela koja upravljaju njegovom upotrebom. U
pomorstvu  blockchain tehnologija predstavlja kontrolni mehanizam za provjeru
odgovornosti dobavljaca, partnera, pruzatelja usluga i nadleznih tijela, te za povecanje
povjerenja u vjerodostojnost podataka koji su prikupljeni u transakcijama izmedu

sudionika.

Pomorske tvrtke percipiraju potencijal koji nosi ova tehnologija kako za odrzavanje
vjerodostojne povijesti informacija, tako i zbog moguénosti automatizacije izvrSenja i
izvjestavanja o transakcijama medu sudionicima. Tvrtke mogu smanyjiti troskove redovnog
poslovanja te istovremeno biti vremenski uéinkovite zahvaljujuci tehnologiji koja ima

relevantne detalje Sifrirane na blockchainu.

Pomorske tvrtke i druge organizacije bile bi u moguénosti promptnije dijeliti
informacije o vlastitom proizvodnom procesu, programu odrZavanja i isporuci, Statusu

svojih isporuka, statusu i stanju plovila, promjenama posade itd.

3.1. UTJECAJ BLOCKCHAIN TEHNOLOGIJE U POMORSTVU

Vecina brodova zahtjeva izvrSenje obimnog niza aktivnosti tijekom svoje plovidbe,
Sto ukljucuje prikupljanje i obradu dokumentacije poput ugovora o prodaji, ugovora o
najmu (charter ugovora), teretnica, akreditiva i ostalih relevantnih dokumenata povezanih s
brodom, teretom i1 posadom. S obzirom na njihovu klju¢nu ulogu u prijevozu i isporuci

tereta, ti dokumenti zahtijevaju sudjelovanje vise sudionika.*

Blockchain tehnologija se koristi s ciljem omogucavanja sigurnih financijskih
transakcija izmedu stranki, eliminiraju¢i potrebu za posredovanjem institucija poput

banaka. Primjena blockchain tehnologije, koja se temelji na osiguranoj, decentraliziranoj i

14 Dragoslavi¢ A., diplomski rad, Upotreba blockchaina u pomorstvu, Rijeka, 2019, str. 18
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Sifriranoj javnoj knjizi, pruza veliki potencijal za transformaciju trgovine u sektoru
transporta.

Blockchain unosi znacajnu promjenu u cijeli proces, stvaraju¢i okruzenje "bez
papira” u kojem bi povezane strane u svakoj transakciji - prodavac¢i/kupci tereta, vlasnici
brodova, najmodavci, banke i agenti - koristile javne i privatne kljuceve kako bi ostvarile
komunikaciju, izvrSile fizicke transakcije, razmijenile i pohranile podatke u Sifriranom

obliku, te izvrsile ugovorne obveze, davale i prihvatile upute, te sigurno vrsile isplate.

'.'-.-.l'.'l' “.-'l'.'l' -.-.-.-.-'l'l'l
MANUFACTURING WAREHOUSE TRANSPORTATION WAREHOUSE RETAILER CUSTOMER
ouT

Slika 6: Povezanost sudionika u pomorstvu putem blockchaina

Izvor: https://www.bitcoin-store.hr/_next/iretnihpg&w=1200&q=100 (25.06.2023)

3.2. ZNACAJ PAMETNIH UGOVORA U POMORSTVU

Pored koriStenja blockchain tehnologije kao javne knjige, jedan od najznacajnijih
benefita koje blockchain moze donijeti pomorskoj industriji su "pametni ugovori". Radi se
0 ugovorima u obliku ra¢unalnih programa koji se samostalno izvr$avaju na blockchainu.
Pametni ugovori medu ugovorenim strankama automatski provode uvjete i odredbe svakog
sporazuma. Odredbe i uvjeti chartera i teretnica su standardni dio softvera, a stranke ne

MOgu mijenjati uvjete zabiljeZene na blockchainu. ™

Stoga se pomorstvo usmjerava prema digitalnom trziStu, na kojem ¢e vlasnik ili
najmoprimac objaviti ugovor, a druga strana ¢e pregovarati o cijeni ili teretu izravno putem
blockchaina. Pametni ugovori ¢e zatim biti izvrSeni putem racunalne mreZe koja koristi
konsenzusne protokole za odredivanje slijeda radnji prema ugovornom kodu,

automatizirajuéi tako izraune, odobrenja i druge aktivnosti transakcije.

15 Shivam A., online: https://mww.simplilearn.com/tutorials/blockchain-tutorial/what-is-smart-contract
(27.06.2023)
18 Parki¢ S, online: https:/kriptomat.io/hr/blockchain/sto-je-blockchain-tehnologija/ (17.06.2023)
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Ovakva vrsta ugovora nije bila moguca zbog razli¢itog nafina odrzavanja baza
podataka, pa je stoga blockchain doprinio znac¢ajnim promjenama. Sa zajednickom bazom
podataka pokretanom blockchainom, pametni ugovori se automatski izvrSavaju, a sve
stranke u najkracem roku potvrduju ishod bez gubitka vremena na daljnjoj razmjeni i bez

posrednika.'’

U ) PR oo
Trustworthiness and Fraud Protection and
,"l Reliability Payment Guarantee Elimination of
] Middlemen
Smart Contracts In Logistics Industry i
80
= ¥ s
=0
R =" o1 T - = .. Flexibility Of
Easy Record Low-Cost Lpstdois

Keeping Contracts

Slika 7: Znacaj pametnih ugovora u pomorstvu

Izvor: https://wugovora_i_tradicionalna.jpg&w=1200&q=100 (26.06.2023)

Postoji nekoliko klju¢nih prednosti koriStenja blockchain tehnologije u pomorstvu.
Sigurnost je jedna od najvaznijih prednosti. Sve informacije pohranjene u blockchainu su
kriptirane, §to dodatno povecava sigurnost. Pored toga, korisnici nemaju moguénost
ometanja sustava ili mijenjanja podataka, Cime se Stiti trziSte od potencijalnih prevara 1

manipulacija dokumentima.!®

Nadalje, primjena blockchain tehnologije znacajno smanjuje troskove. Veliki dio
financijskih sredstava u brodarskoj industriji trosi se na dokumentaciju, nedosljednosti i
greSke. Ovi se troSkovi mogu izbjeci koristenjem blockchain tehnologije, a troSak njegove

uporabe, zamijenit ¢e troskove koji proizlaze iz koristenja raznih posrednika.

17 Marko F. online- https://www.croris.hr/crosbi/publikacija/ocjenski-rad/424071
18 Farkas L, diplomski rad, Blockchain tehnologija u svijetu kriptovaluta, Zagreb, 2021. g., str. 29
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Blockchain pruza jednostavniji pristup trzistu. Svi sudionici mogu imati pristup
blockchainu, §to smanjuje ulazne prepreke i ¢ini trziSte konkurentnijim. Zainteresirane
strane mogu razvijati izravnu komunikaciju bez potrebe za posrednicima, Sto povecava

ucinkovitost cijelog lanca.

Unato¢ naznacenim prednostima, postoje odredena pitanja koja treba rijesiti prije
globalne primjene blockchain tehnologije u brodarskoj industriji. Prvenstveno je rije¢ o
posebnim ugovornim uvjetima koji su jedinstveni i specifi¢ni. Potrebno je prilagoditi takve

uvjete blockchain tehnologiji kako bi ona mogla prepoznati posebne ugovorne uvjete.

Jedan od izazova u blockchain tehnologiji je potreba za vecom fleksibilnos¢u. U
transportnoj industriji se cCesto javljaju situacije koje se mogu rijeSiti samo putem
komercijalnih pregovora. To nije lako posti¢i kada se transakcije odvijaju putem unaprijed
definiranog sustava koji ne dopusta smetnje stranaka. Blockchain mora biti konfiguriran na
nac¢in da omogucava ukljuc¢ivanje posebnih uvjeta i1 odredbi kako bi se izbjegla veca

1zlozenost obveza stranaka.

Pitanje globalnog usvajanja blockchain tehnologije takoder je jedan od izazova s
obzirom da jo$ nije prilagodena ili dopustena u svim jurisdikcijama diljem svijeta. Kako bi
se takva tehnologija mogla koristiti u pomorskom sustavu, potrebno je posti¢i univerzalno

usvajanje putem zajednicke platforme, koja bi ukljuéivala sve zainteresirane stranke.

3.3. POTENCIJAL BLOCKCHAIN TEHNOLOGIJE ZA RAZVOJ
POMORSTVA U BUDUCNOSTI

S obzirom na sloZenost medunarodnog i globalnog transporta, broj uklju€enih strana
i trenutno oslanjanje na papirnate dokumente, proizlazi da brodarska industrija moze puno
dobiti koriStenjem blockchain tehnologije. Ako se uzme u obzir da tro$ak trgovacke
dokumentacije ¢ini jednu petinu troska transporta, tada proizlazi da je usteda koja se moze
posti¢i upotrebom blockchain tehnologije neminovna, iako postoje troskovi uspostave i

njene implementacije.

Blockchain tehnologija bi u pomorstvu mogla povecati uc¢inkovitost svim strankama

koje imaju mogucnost pracenja posiljke u realnom vremenu i ujedno smanjiti rizik (i
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troSkove) automatskim (i sigurnim) izdavanjem i prac¢enjem potrebne dokumentacije o
otpremi, financijama pa ¢ak i osiguranju na siguran nacin. Implementacijom blockchain
tehnologije u pomorskom sektoru stvaraju se pretpostavke za njegov napredak, u koliko je
u stanju implementirati ju u dovoljno velikoj mjeri i u dovoljnom broju organizacija
uklju¢enih u pomorsku industriju. S implementacijom velikih razmjera dolazi do
smanjenja prepreka i troskova. To bi otpremu moglo uciniti odrzivijom opcijom za vise

posiljki, $to bi moglo povecati potraznju unutar industrije do 15%.

Prijevoznici ¢lanovi DCSA-e obvezuju se na potpuno standardizirani, elektronicki
teretni list do 2030.° Devet prekooceanskih prijevoznika obvezuje se pretvoriti 50%
originalnih teretnica u digitalne u roku od pet godina i 100% do 2030.godine kako bi se

ubrzala digitalizacija kontejnerske trgovine.?

* k¥ X
* KK

HMM T YANGMING  ZIM

Slika 8: Devet od deset najvecih brodara se obvezuje digitalizirati sve teretnice do 2030.
god.
Izvor: https://maritimafrica.com/standardised-electronic-bill-of-lading-by-2030/ (30.06.2023)

1 Ward B., online: https://www.bimco.org/insights-and-information/general-information/20230217-ebl-
commitment-dcsa (25.06.2023)

20 Camel B., Uniwa S., Kakanoud Wisley B., online: https://maritime-executive.com/article/digitalization-
breakthrough-as-leading-carriers-commit-to-ebl-by-2030 (29.06.2023)
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Digital Container Shipping Association (DCSA) najavljuje da se devet clanova
prekooceanskih prijevoznika obvezuje na 100% usvajanje elektronickog teretnog lista
(eBL) temeljenog na DCSA standardima do 2030. godine. Prelazak s prijenosa papirnatih
teretnica na digitalne, mogao bi ustedjeti 6,5 milijardi USD izravnih troskova za dionike,
omoguciti 30-40 milijardi dolara godiSnjeg rasta globalne trgovine, transformirati

korisni¢ko iskustvo i poboljati odrzivost.?:

Teretnica je jedan od najvaznijih trgovackih dokumenata u kontejnerskom prijevozu.
Funkcionira kao dokument o vlasniStvu, priznanica za otpremljenu robu 1 evidencija
dogovorenih uvjeta 1 odredbi. Oceanski prijevoznici godiSnje izdaju oko 45 milijuna

teretnica. U 2021. samo je 1,2% njih bilo elektronicko.

Rucni procesi temeljeni na papiru su dugotrajni, skupi i ekoloski neodrzivi za dionike
u sloZenim lancima opskrbe. Digitalni procesi omogucuju trenutacni i siguran protok
podataka, smanjuju¢i kaSnjenja i gubitak. Transformacija razmjene dokumenata putem
eBL-a ubrzat ¢e digitalizaciju u korist kupaca, banaka, carinskih/drzavnih tijela, pruzatelja

usluga pomorskog prijevoza i svih dionika pomorskog opskrbnog lanca.

2L Marley B., online: https:/safety4sea.com/dcsa-visibility-vital-to-improve-data-reliability-in-container-
shipping/ (29.06.2023)
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4. PRIMJENA BLOCKCHAIN TEHNOLOGIJE U POMORSTVU

Vise od 90% svjetske trgovine ¢ini trgovina morem, a pomorstvo predstavlja jednu
od najstarijih gospodarskih grana. Paradoksalna je ¢injenica da je usprkos dugoj povijesti
primjene, pomorstvo malo inovirano. lako su se protekom vremena javljala odredena
inovativna rjeSenja koja su nudila promjene u pomorstvu, njihova je implementacija bila
spora i Cesto neprihvatljiva. Sve viSe se primjeCuje da blockchain tehnologija koja

posjeduje ogroman potencijal, ulazi u pomorstvo te se koristi u raznim sektorima.?2

Unato¢ c¢injenici da se modernizacija u svim gospodarskim granama odvija na gotovo
svakodnevnoj razini, pomorstvo i dalje rabi konzervativnu papirnatu dokumentaciju koja je
podlozna greskama i dugotrajnim arbitraznim sporovima. Ta ista dokumentacija je takoder
podlozna nezakonitim promjenama i krivotvorenju. Dio pomorske industrije je pokusao
digitalizirati dokumentaciju i u€initi je "javno dostupnom", ali su interni sustavi i baze
podataka bili izloZeni cyber napadima, kao $to se dogodilo i danskoj tvrtki "Maersk™ koja
je 2017. godine pretrpjela hakerski napad s gubitkom od gotovo 300 milijuna dolara.

S obzirom da blockchain tehnologija nije podloZzna nezakonitim promjenama, ona
omogucava brzu realizaciju transakcija, a hakerski napad je nemoguce izvrSiti. 1z

navedenog se razloga ista namece kao tehnologija ¢iji ¢e utjecaj na pomorstvo biti od

iznimnog znac¢aja u blizoj budu¢nosti.

1500 sce 16m4 CENTURY MID-1990s -8 | TODAY
Feni¢ani razvili pomorstvo Pojava ratuna kao dokaza Dojava interneta '5‘ Pojava
kao gospodarsku granu placanja blockchaina i sve

veca globalna
prilvatljtvost

=

Slika 9: Razvoj oblika trgovine kroz povijest

Izvor: http://jedtrade.com/wp-cont5-30-at-9.02.15-PM.png (25.06.2023)

22 Smith K., online: https://www.europarl.europa.eumy/20180703ST0O07132/infografika-eu-i-svjetska-
trgovina (25.06.2023)
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4.1. CARGOX - DECENTRALIZIRANA PLATFORMA ZA PRIJENOS
DOKUMENATA PUTEM BLOCKCHAIN PLATFORME

CargoX pomaze korisnicima u prijenosu vlasnickih i drugih dokumenata, §ifriranih
na najvisoj razini povjerljivosti, kao i prijenos vlasniStva nad tim dokumentima. Temelji se
na neutralnom, javnom blockchainu, koji omogucuje revizijski trag dogadaja samo
ukljuéenim sudionicima — uz ocuvanje potpune povjerljivosti i potpune privatnosti

podataka, te identiteta. 2

Ova platforma koristi potpuno sigurne digitalne kljuCeve za prijenos digitalnih
dokumenata i podataka odabranim primateljima. Korisnici mogu prenijeti ili izraditi
dokumente — i zatim ih izvrSiti, ba§ kao putem banke, u pouzdanom, decentraliziranom
okruZenju, s jasnim revizijskim tragom za sve ukljuene sudionike. U usporedbi s
tradicionalnim metodama obrade papirnatih dokumenata, transfer dokumenata se obavlja

umjesto nekoliko dana u samo nekoliko sekundi. 2

-
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Slika 10: Vizualizacija transfera dokumenata putem CargoX platforme

Izvor: https://www.shippingandfreightresource.com/cargox-blockchain-based-smart-bill-
of-lading/ (03.07.2023)

23 https://cargox.io/company/#about (25.06.2023)
24 https://cargox.io/solutions/for-governments/#introduction (25.06.2023)
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Tvrtka gradi mrezu partnerstava s vode¢im regionalnim i globalnim proizvodacima i
pruzateljima usluga, a ¢lanovi tima aktivno sudjeluju u tijelima za oblikovanje standarda
kako bi se osigurala interoperabilnost u cijeloj industriji. CargoX-ov razvoj rjesenja
usredotoCen je na pruzanje izravnih i brzih rjeSenja za korisnike, kvalitetno korisnicko
iskustvo i otvorenu tehnolosku arhitekturu okrenutu buduénosti.

CargoX nije konkurencija logistickim tvrtkama, jer donosi vrijednost trzistu i
pomaze u povezivanju sudionika u opskrbnom lancu. Tvrtke koje koriste rjeSenje CargoX
platforme stjeCu neposrednu konkurentsku prednost i poboljSavaju profitabilnost koja

rezultira znatnim smanjenjem troskova.?

CargoX je razvio svoju platformu s novim tijekovima rada kako bi ponudio usluge
transakcije dokumenata Sirokom spektru industrija - proizvodnji, trgovini, financijama,

energiji 1 uslugama, medu mnogim drugima.

Medu najvaznijim medunarodnim trgovinskim dokumentima posebno mjesto pripada
podnosSenju manifesta ACl — Advance Cargo Information. Elektroni¢ka dokumentacija s
podacima o teretu (ACI) predstavlja informacije potrebne za identifikaciju visokorizi¢nog
tereta prije utovara i/ili dolazak u odredisnu luku. U tom smislu WCO SAFE okvir
uskladuje zahtjeve ACI informacija za ulazne, izlazne, i tranzitne posiljke pruzanjem WCO
podatkovnog modela, kako bi se osigurala kompatibilnost s prekograni¢nim regulatorima i
medunarodnim organizacijama.

Dokumenti se moraju dostaviti prije utovara tereta, na vrijeme do odrediSne

carinarnice, s pripremom za postupak zastite od neovlastenog otvaranja. 28
Temeljne komparativne prednosti CargoX-a su: 2/
1. Sigurnost
Teretnica ili bilo koji drugi dokument nikada nece biti izgubljen, ukraden,

krivotvoren, ili oSte¢en. Svaki dokument je decentraliziran pracen Sifriranom pohranom.

2. Isplativost

25 https://cargox.io/why-cargox-platform/ (25.06.2023)

% Nazdef L., online: https://www.s-ge.com/en/article/news/20212-c7-egypt-advanced-cargo-information?ct
(25.06.2023)

27 https://cargox.io/static/files/CargoX-Bluepaper-September-2021.pdf (25.06.2023)
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Daleko je lakSe, te jeftinije poslati dokument digitalnim putem preko CargoX

platforme nego poslati papirnatim putem preko brzih kurirskih sluzbi.

3. Brzina
Platforma CargoX ima gotovo instantan prijenos dokumenta s jednog entiteta na
drugi. Pruzanjem takve brzine, platforma Sstiti korisnike od bilo kojeg potencijalnog

zadrzavanja tereta i troSkova lezarine.

4. Neutralnost i decentraliziranost
CargoX ne zeli ,zakljucati“ korisnike u privatne blockchaine jer koristi samo
distribuiranu javnu blockchain tehnologiju koja garantira neutralnost i dodatnu sigurnost

korisnicima.

5. Uporaba preko web-sucelja
Za pocetak koriStenja CargoX platforme nije potrebna nikakva instalacija —
potrebno je samo prijaviti se i krenuti slati dokumente drugim

entitetima u sustavu dobavnog lanca.

6. Minimalna ulaganja
Nema potrebe za instalacijom softvera ili skupom integracijom. Korisnici mogu

poceti koristiti platformu u samo nekoliko minuta!

7. Beskontaktnost
Tijek dokumenata potpuno je digitaliziran, tako da nema potrebe za rukovanjem, te

fizickim kontaktom s ostalim entitetima. IzloZenost fizickim kontaktima je eliminirana.

Zabiljezeni su brojni pokusaja uvodenja elektronske teretnice, ali ista nije dozivjela
globalno prihvaéanje u industriji. Prethodni su pokuSaji ukazali na sljedece probleme:

o za pokretanje sustava bilo je potrebno srediSnje, pouzdano tijelo.

o dokazivanje vrijednosti nije bilo moguce.

o pravila koja reguliraju procese razmjene teretnice nisu bila transparentna
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Slika 11: Razlika izmedu papirante i digitalizirane teretnice (CargoX)

Izvor: https://cargox.io/why-cargox-platform/ (03.07.2023)

CargoX je kreirao otvoreni sustav temeljen na blockchain tehnologiji i Sifriranoj
decentraliziranoj pohrani podataka koji ¢e putem pametnih ugovora omoguciti stvaranje 1

razmjenu teretnica vezanih uz teret u prometu. 28

4.2. BLOCKSHIPPING - REVOLUCIJA NA TRZISTU
KONTEJNERIZACIJE U POMORSKOM PROMETU

Prijevoz kontejnera €ini otprilike 60% svjetske pomorske trgovine i1 prevozi nesto
viSe od 4 bilijjuna dolara robe svake godine. Unato¢ tome brojni ¢imbenici, ukljucujuci
preveliki kapacitet, niske vozarine, sigurnosne probleme i stroge propise o zastiti okolisa,
stavljaju sve veéi pritisak na posiljatelje da optimiziraju svoje procese i povecaju svoj

potencijal zarade.

28 https://cargox.io/solutions/for-governments/#use-case-egypt (25.06.2023)
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Blockshipping je danski start-up kojeg ¢ine brojni strucnjaci iz pomorske industrije.
Idejno rjesenje na blockchainu moglo bi pomoc¢i u preokretu za industriju i poveéati
ucinkovitost na do sad neviden nacin. Global Shared Container Platform (GSCP) pruzit ¢e
potpuni registar svakog kontejnera za otpremu u svijetu, istovremeno uvodeci novi sustav
za sigurne transakcije temeljene na pametnim ugovorima izmedu sudionika u industriji,
kao S§to su prijevoznici, luke, terminali i dr. Potencijalne prednosti sustava za industriju
kontejnera su zaista velike. Blockshipping procjenjuje da bi globalni registar mogao
ustedjeti pomorskom sektoru oko 6 milijardi dolara godiSnje. Povecana ucinkovitost
takoder ¢e imati ogroman utjecaj na okoli§ smanjenjem emisije CO2 za gotovo 5 milijuna

tona godi$nje.?

Blockchain omogucuje potpunu transparentnost §to GSCP platformi omogucuje
djelovanje unutar brojnih dionika pomorske industrije kako bi se postigle znatne ustede
troskova. Tehnologija nudi transparentnost i1 vidljivost u stvarnom vremenu, te je uz to
blockchain omogucio i pametne ugovore koji automatiziraju procese i placanja izmedu

stranaka.

Potencijal ustede uz koristenje GSCP platforme je znacajan, a neki od ¢imbenika su
tida: [1]

e prijevoznici ne bi propustali brojne prilike za uStedama zbog nedostatka
pouzdanih platformi koje mogu pronaci teret za kontejnere kako ne bi plovili
prazni/poluprazni,

e Dbi se smanjili kapaciteti prijevoznika jer prijevoznici konstantno gube novac
na vozarini gdje ostavljaju drugim sudionicima pomorskog prometa prostor
za zaradu,

e Dbi Korisnici mogli pratiti popunjenosti kontejnera koji zbog nedostatka

mogucnosti pracenja lokacije uzrokuju dodatne troskove za prijevoznike.

Osnovni koncept ove platforme je da ju moraju Kkoristiti svi sudionici u pomorskom
prometu, kao §to su prijevoznici, operateri na terminalima, lucke uprave, leasing tvrtke,

BCO-ovi i slicno. Osim §to predstavlja globalni registar kontejnera, GSCP platforma ¢e

29 Bleikinskop N., online: https://cointelegraph.com/news/scandinavian-start-up-to-track-worlds-shipping-
containers-through-blockchai (27.06.2023)
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korisnicima omoguciti upotrebu kao trgovinske platforme za raznolik spektar usluga koje

se razmjenjuju izmedu zainteresiranih strana.
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Slika 122: Princip rada platforme Blockshipping

Izvor: https://blockshipping.net/news.aspx (01.07.2023)

Primarni cilj platforme je obavijestiti posiljatelje gdje se kontejneri nalaze u
stvarnom vremenu. Blockshipping se oslanja na ¢injenicu da ¢e se pametni senzori na kraju
primijeniti na sve kontejnere, ali do tada ¢e se GCSP oslanjati na podatkovne tocke koje se
generiraju kada kontejneri ulaze ili izlaze iz skladista, ili se utovaruju na, ili s kontejnerskih
brodova. Osim §to je globalni registar za kontejnere, GSCP ¢e takoder djelovati kao
trgovacka platforma za Sirok raspon usluga koje se danas razmjenjuju drugim kanalima —
od kojih Blockshipping kaze da su neke neu¢inkovite i skupe. Cilj globalne platforme
GSCP jest osigurati globalni registar kontejnera koji se kontinuirano mijenja i nadopunjuje
novim i aktualnijim podacima. U svrhu poboljSanja pouzdanosti i transparentnosti sustava,

pametni ugovori ¢e neprestano prikupljati i azurirati nove podatke.*°

43. DEXFREIGHT - DECENTRALIZIRANA PLATFORMA ZA
UMREZAVANJE SVIH SUDIONIKA POMORSKOG PROMETA

DexFreight je decentralizirana logisticka platforma temeljena na blockchainu koja
posiljateljima, prijevoznicima 1 drugim c¢lanovima opskrbnog lanca omogucuje
ucinkovitije, transparentnije 1 sigurnije transakcije, te suradnju. Logisticka industrija muci
se s neucinkovitoS¢u, kaSnjenjima uzrokovanim ru¢nim procesima, fragmentacijom

podataka, usporenim plac¢anjima i dodatno je pod utjecajem prijevara, krade sl. DexFreight

%0 Reby K., online: https:/smartmaritimenetwork.com/2022/04/20/cosco-shipping-ports-spain-agrees-ai-
optimisation-deal-with-blockshipping (01.07.2023)
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integrira blockchain, pametne ugovore, te umjetnu inteligenciju s trenutnim tehnologijama
donose¢i industriji jedinstvenu vrijednost. Platforma nudi nepromjenjivi identitet,
digitalizirane transakcije, tokenizirana placanja, interakciju u stvarnom vremenu,
automatizirano uskladivanje opterecenja i kapaciteta, sprjeCavanje prijevara, te pametnija

rjeSenja za financije. 3

Primarni korisnici dexFreighta ukljucuju posiljatelje, prijevoznike i sve druge
sudionike u opskrbnom lancu. Tehnologija dexFreight-a ¢e u konac¢nici omoguciti krace
vrijeme obrade podataka, cjelokupnog procesa nabave, te nize trosSkove kako bi proizvodi
dospjeli u ruke krajnjeg potroSaca. Takoder ¢e omoguciti goleme uStede na stavkama
prijevoza, zaliha i nedovoljno iskoristene imovine poput kamiona, prikolica, skladista itd.
TrziSte dexFreight pokrenut ¢e ovu likvidnost, donose¢i pristup jeftinom kapitalu malim 1
srednjim poduze¢ima na svim trziStima, Sto ¢e promijeniti pravila igre za tvrtke koje

posluju u privredama u razvoju.*

KoriStenje pametnih ugovora za sve transakcije donijet ¢e novu razinu
transparentnosti i odgovornosti smanjuju¢i sporove izmedu ugovornih strana i troskove

povezane s njima.

Freight

Matching Bidding Onboarding

S Tracking
Carrier

Smart
Contracts

Task agents with Al Blockchain

capabilities

o2+ dexFreight

Slika 13: Princip rada DexFreight platforme

81 Toti B., online: https://coinjournal.net/news/dexfreight-granted-patent-to-bring-defi-to-the-supply-chain/
(28.06.2023)

%2 Koury S., online: https://www.ccjdigital.com/business/article/14938959/dexfreight-pilots-project-to-
tokenize-freight-invoices (29.06.2023)
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Izvor: https://republic.com/cdn-cgi/image/ 80.d /p/images/attachmen4.jpg (02.07.2023)
DexFreight koristi javnu blockchain mrezu u kombinaciji s privatnom mrezom kako
bi se osigurala nepromjenjivost transakcija uz puno nizu cijenu transakcija, skalabilnost 1
brze vrijeme do potvrde u usporedbi s drugom infrastrukturom blockchaina. Namece se
kao idealno rjeSenje jer omogucuje dexFreightu da isplativo izgradi druge komponente kao

Sto su identitet korisnika, dokaz isporuke na blockchainu, i dr.

44, GSBN - BLOCKCHAIN PLATFORMA ZA KVALITETNO
UPRAVLJANJE LOGISTICKIM PODACIMA UNUTAR SVIH SUDIONIKA
DOBAVNOG LANCA

GSBN je kreiran na javnom blockchainu sa snaznim upravljanjem podacima, gdje
samo ovlaStene strane imaju pravo upotrebe podataka. IskoriStavanjem nepromjenjivosti
blockchaina i privatnosti putem kriptografskih zapisa, sudionici u dobavnom lancu kao sto
su terminali, prijevoznici, otpremnici, Spediteri, carine i financijske institucije, mogu
zajedniCki dizajnirati i omoguciti rjeSenja na raznim poljima u cijeloj industriji. GSBN se
deklarira kao pouzdan 1 pristupacan operativni sustav koji pokrece globalnu otpremnicku
trgovinu. GSBN je uspostavljen na neprofitnoj osnovi, kako bi se osigurala neutralnost

platforme.3?

GSBN nastoji promicati digitalizaciju sektora globalne trgovine, Sto ¢e rezultirati
sveobuhvatnijim dijeljenjem podataka i pomo¢i stranama da povecaju ucinkovitost, i
kvalitetnije upravljaju rizicima. Danas se globalna trgovina i brodarstvo suodavaju s
velikim izazovom s obzirom da je dug u financiranju globalne trgovine narastao na vise od
3,4 trilijuna dolara, dijelom zbog stoljetnih praksi i upotrebe papira koji i danas dominiraju

veéinom globalne trgovine i transporta.®*

GSBN-ovo rjeSenje za financiranje trgovine omogucuje financijskim institucijama da
iskoriste logisticke podatke u svojim procesima preuzimanja i upravljanja rizikom kada

pruzaju financijske proizvode klijentima koji koriste GSBN kao svoje pruzatelje logisti¢kih

30  Dweyer, online: https://smartmaritimenetwork.com/2023/06/06/gcmd-to-work-with-gsbn-on-
decarbonisation-data-sharing/ (29.06.2023)

34 Mackey Y., online: https://www.offshore-energy.hiz/one-joins-gsbn-to-advance-digitalisation-in-shipping/
(29.06.2023)
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usluga. Njegova povezivost takoder omogucuje tvrtkama razvoj novih aplikacija za

rjeSavanje razli¢itih izazova s kojima se susre¢u u svakodnevnom poslovanju.

Koriste¢i blockchain tehnologiju, GSBN ¢e osigurati platformu koja svojim
korisnicima omogucuje razmjenu podataka u stvarnom vremenu. Ocekuje se da ce
platforma pruziti bolje korisnicko iskustvo, omogucéujué¢i sudionicima u industriji
interakciju s podacima i redefiniranje naslijedenih procesa. Osim toga, platforma ima
snazno upravljanje podacima, kako bi se osiguralo da samo ovlasStene strane imaju prava
pristupa za pregled i1 koriStenje podataka. Podaci dostavljeni platformi GSBN-a u
potpunosti su Sifrirani privatnim klju¢evima, a pravima pristupa podacima upravlja se na
razini podatkovnog polja. PoboljSane mjere sigurnosti podataka takoder ¢e osigurati zastitu
komercijalno osjetljivih informacija od neovlaStenog ili neprimjerenog otkrivanja ili

koristenja.®

Jo§ jedan uspjesan dokaz koncepta odnosi se na koriStenje podataka o otpremi za
osnazivanje financiranja trgovine. Budu¢i da se globalna trgovina ne oslanja samo na
logistiku, ve¢ 1 na financiranje trgovine, GSBN namjerava uspostaviti medumreznu vezu s

financiranjem trgovine kako bi pruzio bolje korisnicko iskustvo za krajnjeg kupca.

8 parck L. M., online: https://www.seatrade-maritime.com/sustainability-green-technology/gsbn-becomes-
gcmd-knowledge-partner (02.07.2023)
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5. ZAKLJUCAK

Blockchain je izuzetno kompleksna tehnologija koja se namecée kao jedan od
predvodnika naredne tehnoloske revolucije, a uz umjetnu inteligenciju predstavlja temeljni
¢imbenik, te glavnu vodilju globalnog digitalnog razvoja. Njene komparativne prednosti
poput distribucije i pohrane podataka u decentraliziranoj mrezi, nemogucnost neovlastenog
mijenjanja podataka, snazna kripto zastita, dodatna razina sigurnosti, te dostupnost i
transparentnost koja se manifestira kroz mogucnost da svatko tko participira u mrezi ima
moguénost uvida u podatke u realnom vremenu, ¢ini blockchain tehnologiju

neusporedivom u odnosu na trenutne sustave unutar pomorstva.

Blockchain mreze se klasificiraju kao privatne ili javne ovisno o stupnju otvorenosti
sustava prema sudionicima. U javnom blockchainu svatko moze sudjelovati i kao korisnik
1 kao programer aplikacija koje se pokrecu na vrhu blockchaina, §to zna¢i da nema
ograni¢enja kada je sudjelovanje u pitanju. Svatko moze objaviti i potvrditi transakcije 1

bilo koji ¢vor se moZze pridruziti mrezi bez dopustenja.

Privatni blockchain je dostupan samo odredenom broju korisnika i tu postoji
administrator koji regulira pristup lancu blokova. S obzirom na ove okolnosti moguce je
postaviti interna pravila koja se moraju postivati kako bi sustav bio odrziv. Prednosti

privatnog blockchaina se ogledaju u moguénostima regulacije i niskim provizijama.

Pametni ugovori namecu se kao jedna od temeljnih ,,dodanih vrijednosti“ blockchain
tehnologije. To su racunalni protokoli koji provjeravaju ili provode izvrSenje ugovora.
Pametni ugovori imaju oblik racunalnog programa koji moze automatski izvrSavati
transakcije na blockchainu, tj. uvjete ugovora kada se dogodi dogadaj ili uvjet. Cijeli se

proces odvija digitalno, odnosno bez ljudske intervencije i bez potrebe za treCom stranom.

Ogroman utjecaj koji bi blockchain tehnologija mogla imati na pomorstvo proizlazi
iz navedenih svojstava blockchaina i nacela koja upravljaju njegovom upotrebom. U
pomorstvu blockchain tehnologija predstavlja mehanizam za provjeru odgovornosti
partnera, dobavljaca, pruzatelja usluga i nadleznih tijela, te za povecanje povjerenja u

autenti¢nost prikupljenih podataka u transakcijama izmedu sudionika.

30



Blockchain tehnologija se koristi s ciljem omogucavanja sigurnih financijskih
transakcija medu strankama, eliminiraju¢i potrebu za posredovanjem institucija poput
banaka. Postoji nekoliko klju¢nih prednosti koristenja blockchain tehnologije u pomorstvu.
Sigurnost je jedna od najvaznijih prednosti. Sve informacije pohranjene u blockchainu su
kriptirane, Sto dodatno povecava sigurnost. Pored toga, korisnici nemaju moguénost

ometanja sustava ili mijenjanja podataka.

Ustede koje se ostvaruju primjenom blockchain tehnologije takoder nisu zanemarive
s obzirom da se u brodarskoj industriji znatan iznos financija, gotovo jedna petina troska
ukupnog transporta, trosi na dokumentaciju. Potrebno je spomenuti i jednostavan nacin
pristupa trzistu kojeg omogucuje blockchain tehnologija, jer svatko moZe ostvariti pristup
blockchainu, a pored toga sudionici mogu razvijati direktnu komunikaciju bez posrednika,

¢ime se povecava ucinkovitost lanca.

S obzirom da blockchain tehnologija nije podloZna nezakonitim promjenama, ona
omogucuje brzu realizaciju transakcija, te je nemoguce izvrsiti hakerski napad. Stoga se
namece kao tehnologija koja ¢e sigurno imati znacajan utjecaj na pomorstvo u blizoj

buduénosti.

Moguénost za napretkom pomorskog sektora definitivno postoji u koliko se
blockchain tehnologija implementira u dovoljno velikom broju organizacija koje su
uklju¢ene u pomorsku industriju. Podatak koji ide u prilog nastojanjima za uvodenjem
inovativnih metoda u pomorskom sektoru jest i taj da je 9 prekooceanskih prijevoznika
odlucilo u narednih 5 godina pretvoriti papirnate teretnice u digitalne, s intencijom da se do
2030. godine sve teretnice digitaliziraju ¢ime bi se postigle direktne ustede u visini od 6,5

milijardi USD.

Prednost blockchain tehnologije u sektoru pomorskog prijevoza uvidjele su brojne
tvrtke, no nekolicina ih je opstala i razvijaju globalne projekte na blockchain tehnologiji.
CargoX platforma za transfer dokumenata, Blockshipping globalni registar kontejnera,
DexFreight platforma za umrezavanje sudionika pomorskog prometa i GSBN platforma za
upravljanje logistickim podacima, samo su neki od primjera koji su primjenom blockchain

tehnologije unijeli brojne afirmativne promjene unutar pomorstva i pomorskog sutava.
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