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Sazetak

Primarni cilj ovog istrazivanja je provesti sveobuhvatnu procjenu antivirusnih softvera.
Ovaj rad ima za cilj istaknuti stalnu prisutnost i stalno razvijajucu prirodu sigurnosnih prijetnji
u racunalnoj infrastrukturi, naglasavajuci potrebu za poveéanjem svijesti. Ispitivanjem metoda
1 tehnika napada, cilj je pokazati kako se prijetnje mogu identificirati, klasificirati 1 rangirati
analizom rizika te omogucujuéi pravovremene i ucinkovite obrambene strategije. Istrazivanje
je usmjereno na optimizaciju sustava zastite analizom strukture, u¢inkovitosti i prikladnosti
razli¢itih antivirusnih programa unutar specificnih racunalnih okruzenja. Prikazujuci
ilustrativne primjere, radom se ocjenjuje uspjeSnost ovih programa. Zaklju¢no, usporeduje se
ucinkovitost pojedinih antivirusnih programa za razliCite vrste zlonamjernih prijetnji te se

istrazuju 1 preporucuju optimalna rjeSenja.

KLJUCNE RIJECI: antivirusni programi, sigurnosne prijetnje, komparativna analiza, analiza

rizika, optimizacija sustava zastite

Summary

The primary objective of this research is to conduct a comprehensive assessment of
antivirus software. This study aims to highlight the ongoing presence and ever-evolving nature
of security threats in computer infrastructure, emphasizing the need for increased awareness.
By examining attack methods and techniques, the goal is to demonstrate how threats can be
identified, classified, and ranked through risk analysis, enabling timely and efficient defense
strategies. The research focuses on optimizing the protection system by analyzing the
structure, effectiveness, and suitability of various antivirus programs within specific computer
environments. By presenting illustrative examples, the study evaluates the performance of
these programs. In conclusion, the effectiveness of individual antivirus programs is compared
across different types of malicious threats, and optimal solutions are explored and

recommended.

KEYWORDS: antivirus programs, security threats, comparative analysis, risk analysis,

protection system optimization
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1. Uvod

U danasnjem digitalnom dobu koji se brzo razvija, vaznost snaznih mjera kiberneticke
sigurnosti ne moze se precijeniti. Sa sve ve¢im brojem sigurnosnih prijetnji koje vrebaju u
virtualnom svijetu, zastita racunalne infrastrukture postala je najveca briga. Kao rezultat toga,
ucinkovitost antivirusnith programa u borbi protiv ovih prijetnji privukla je znacajnu
pozornost. Ovaj rad zadire u podrucje antivirusnih programa, predstavljaju¢i sveobuhvatnu
komparativnu analizu koja ima za cilj rasvijetliti njihove razli¢ite moguénosti i1 prikladnost u
razli¢itim racunalnim okruzenjima. Ispitivanjem dinamicke prirode sigurnosnih prijetnji i
njihovih metoda napada koje se razvijaju, ovo istrazivanje nastoji podi¢i svijest o stalnoj
prisutnosti rizika i potrebi za proaktivnom obranom.

Primarni cilj ovoga rada je pruZiti pronicljivo istraZivanje prepoznavanja, klasifikacije i
rangiranja prijetnji kroz analizu rizika. Cineéi to, mogu se identificirati u¢inkovite obrambene
strategije i osigurati pravovremeno ublazavanje potencijalnih ranjivosti. Optimizacija zastitnog
sustava postaje kljucni aspekt koji zahtijeva temeljito razumijevanje struktura antivirusnog
programa 1 njihovih odgovaraju¢ih funkcionalnosti. Kroz detaljan pregled razli¢itih
antivirusnih programa, ovaj rad koristi ilustrativne primjere za procjenu njihove ucinkovitosti i
prikladnosti unutar specifiénih racunalnih okruzenja. Oslanjajuci se na scenarije iz stvarnog
svijeta, cilj je ponuditi sveobuhvatnu procjenu koja razmatra visestruke aspekte zastite od
zlonamjernih prijetnji.

U konacnici, ova komparativna analiza pomno ispituje izvedbu pojedinacnih
antivirusnih programa protiv razli¢itih vrsta sigurnosnih prijetnji. Istrazuju¢i njihove jake i
slabe strane, nastojimo identificirati najpouzdanija 1 najucinkovitija rjeSenja za borbu protiv

rastucih rizika, ¢ime se unapreduje sveukupna razina kiberneticke sigurnosti.



2. Sigurnosne prijetnje u racunalnom svijetu

Uz rastuéu prisutnost mobilnih telefona, prijenosnih i stolnih racunala i sli¢nih uredaja,
baza korisnika racunala nastavlja se Siriti velikom brzinom. Nazalost, ovaj skok u koriStenju
racunala popracen je paralelnim porastom broja neZeljenih programa i kibernetickih napada.
Kada je u pitanju racunalna sigurnost, primarni problem proizlazi iz rasprostranjenosti

zlonamjernih programa koji predstavljaju znacajnu prijetnju korisnicima.

2.1. Definicija sigurnosnih prijetnji

Zlonamjerni programi, poznati i kao zlonamjerni softver, odnose se na softver koji je
namjerno dizajniran za nanoSenje Stete, ometanje operacija ili dobivanje neovlaStenog pristupa
raCunalnim sustavima. Ovi programi obuhvacaju razli¢ite oblike, kao Sto su virusi, crvi,
trojanci, ransomware 1 spyware, te predstavljaju znacajan rizik za integritet, povjerljivost i
dostupnost digitalnih podataka.

Ucinkovita zaStita od zlonamjernih programa od iznimne je vaznosti u danasnjem
medusobno povezanom digitalnom krajoliku. Sa sve veéim oslanjanjem na tehnologiju i
eksponencijalnim rastom kiberneti¢kih prijetnji, zastita raCunalnih sustava i mreza klju¢na je
za sprjeCavanje neovlaStenog pristupa, povrede podataka, financijskih gubitaka, invazije na
privatnost i Stete po ugled. SnaZzne mjere zaStite, ukljucuju¢i azurirani antivirusni softver,
vatrozid 1 svijest korisnika, bitne su za ublazavanje ovih rizika i osiguranje sigurnog
raCunalnog okruzenja.

Sigurnosna prijetnja odnosi se na svaki potencijalni dogadaj, aktivnost ili stanje koje
moze ugroziti povjerljivost, integritet ili dostupnost racunalnih sustava, mreza ili podataka.
Ove prijetnje mogu potjecati iz razli¢itih izvora, ukljucujuci zlonamjerne aktere, ranjivosti u
softveru ili hardveru, taktike druStvenog inzenjerstva i vanjske ¢imbenike kao $to su prirodne
katastrofe. Sigurnosne prijetnje obuhvacaju Sirok raspon rizika, ukljuuju¢i neovlasteni
pristup, povrede podataka, napade uskrac¢ivanjem usluge, infekcije zlonamjernim softverom i
curenje informacija, naglaSavaju¢i potrebu za proaktivnim mjerama za prepoznavanje,

sprjeCavanje i ublazavanje ovih rizika.



2.2. Vrste sigurnosnih prijetnji

Vrste sigurnosnih racunalnih prijetnji imaju razlicite izvore i oblike te ih prema tome

mozemo svrstati na [1][2]:

e Fizicki zasnovane prijetnje
o Web bazirane prijetnje

e Mrezno zasnovane prijetnje
e Drustveni inZinjering

e Krada identiteta

e Aplikacijski bazirane prijetnje

2.2.1. Fizi¢ki zasnovane prijetnje

Fizicke prijetnje obuhvacaju razli¢ite oblike otudivanja, ukljucuju¢i kradu ili
neovlaSteno posudivanje osobnih uredaja. Krada podrazumijeva protupravno stjecanje
pokretne ili nepokretne imovine, $to ¢esto rezultira materijalnom Stetom. Medutim, posljedice
se protezu izvan fizickih gubitaka, budu¢i da podaci, privatni dokumenti 1 pristup povjerljivim
informacijama mogu pasti u ruke neovlaStenih osoba, ugrozavaju¢i povjerljivost podataka -
vitalni sigurnosni zahtjev za racunalne sustave.

Prijenosna racunala su zbog svoje prenosivosti posebno osjetljiva na kradu u usporedbi
sa stolnim racunalima. Inherentna mobilnost prijenosnih racunala pove¢ava njihovu izlozenost
fizickim prijetnjama. Stovise, fizi¢ki utemeljene prijetnje prosiruju se i na napade na uredaje
namijenjene recikliranju, pri ¢emu je recikliranje elektroni¢kog otpada posljednjih godina u
stalnom porastu.

Imperativ je pozabaviti se ovim fizi¢kim ranjivostima i ojacati zaStitne mjere za zastitu
od potencijalnih krSenja, osiguravajuci sigurnost i povjerljivost osjetljivih informacija u svijetu

koji je sve viSe povezan.


https://www.microsoft.com/hr-hr/security/business/security-101/what-is-cybersecurity
http://e-student.fpz.hr/Predmeti/T/Terminalni_uredaji/Materijali/10_-_Sigurnost_primjene_terminalnih_uredjaja_-_09122013.pdf

Proizvodnja i recikliranje elektricnog otpada 2000-2012
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Slika 1. Kolicina recikliranog otpada kroz godine [4]

2.2.2. Web bazirane prijetnje

Web bazirane prijetnje mogu se podjeliti u 3 kategorije [2]:
® Phishing napadi
e [skoristavanje internetskog preglednika

e Automatsko preuzimanje aplikacija

Phishing ukljucuje online prijevarne aktivnosti u kojima se lazne poruke e-poste, koje

naizgled potje¢u od autenti¢nih entiteta kao Sto su banke, vladina tijela ili platforme za

e-trgovinu, koriste kako bi se primatelji prevarili da otkriju osobne, financijske ili sigurnosne

podatke. Kao posljedica toga, prevaranti mogu dobiti korisni¢ka imena i lozinke ili podatke s

kreditnih kartica. U takvim e-porukama od osoba se najcesce trazi da preuzmu prilozeni

dokument ili da kliknu na poveznicu. Phishing napadi se mogu prepoznati po sljedec¢im

obiljezjima [5]:

e Sadrzaj poruke je veoma primamljiv (npr. dobitak vrijedne nagrade)

e Napadac istice hitnocu ili vaznost u samom predmetu poruke


https://www.researchgate.net/figure/EPA-data-from-Municipal-Solid-Waste-Generation-Recycling-and-Disposal-in-the-United_fig4_290973754
http://e-student.fpz.hr/Predmeti/T/Terminalni_uredaji/Materijali/10_-_Sigurnost_primjene_terminalnih_uredjaja_-_09122013.pdf
https://azop.hr/phishing-napadi-kako-ih-prepoznati-i-zastititi-se/

e U predmetu se nalazi poveznica sa kojom bi potencijalna Zrtva trebala
“potvrditi identitet” ili “azurirati aplikaciju”

e Sa porukom najcesce dolazi i privitak koji je zapravo maliciozan program

Otmicar preglednika je nezeljeni program koji se obi¢no pojavljuje kao dodatak
pregledniku ili “plug-in”, $to rezultira izmjenama postavki odabranog web preglednika. Ovi
programi pokrecu svoje radnje mijenjanjem pocetne stranice, zadane trazilice i postavki nove
kartice. Nakon §to se te promjene izvrSe, otmicar preglednika ima moguénost preusmjeravanja
korisnika na odredene web stranice u pokusaju povecanja njihove popularnosti. Promovirajuci
te web stranice i1 generiraju¢i vise internetskog prometa i posjetitelja, programeri otmicara
preglednika zaraduju novac. Medutim, vazno je napomenuti da se ne moze jamciti da su sva
promovirana mjesta legitimna i sigurna.

Vecéina otmicara preglednika sposobna je prikupiti podatke o korisnikovim navikama
pregledavanja. Ovi programi mogu pratiti pojmove za pretrazivanje koje osoba koristi, ¢esto
posjecene stranice, ucitane datoteke, unesene informacije i sli¢ne podatke. Ove informacije
klasificirane su kao osobni podaci koji ne otkrivaju identitet. [6]

Kada korisnik posjeti web stranicu, postoje slucajevi u kojima dolazi do automatskog
preuzimanja aplikacije. U nekim sluc¢ajevima korisnik mora poduzeti odredene radnje ili
slijediti odredene postupke kako bi otvorio preuzetu aplikaciju. S druge strane, u odredenim
situacijama zahtjev za preuzimanje aplikacije moZe se pokrenuti automatski bez intervencije

korisnika. [2]

2.2.3. MreZno zasnovane prijetnje
Mrezno zasnovane prijetnje se mogu podijeliti u dvije skupine [2]:

e Napade podvalom mreze

e IskoriStavanje mreze

Napad podvalom mreZe ili “spoofing” je ¢in prikrivanja komunikacije ili identiteta tako
da se Cini da je povezan s pouzdanim, ovlastenim izvorom. Napadi podvalom mogu imati

mnoge oblike, od uobicajenih napada laziranja e-poSte koji se koriste u kampanjama krade


https://virusi.hr/otimac-preglednika/

identiteta do napada laziranja ID-a pozivatelja koji se Cesto koriste za poCinjenje prijevara.
Napadi laziranja obi¢no iskoriStavaju pouzdane odnose lazno predstavljajuc¢i osobu ili
organizaciju koju Zrtva poznaje. [7]

Mrezno iskoriStavanje odnosi se na €in iskoriStavanja ranjivosti mobilnih operativnih
sustava ili drugog softvera koji se koristi unutar lokalnih i mobilnih mreza. Ova posebna

prijetnja predstavlja znacajan rizik jer se moze izvrsiti bez potrebe za sudjelovanjem korisnika.

[2]

2.2.4. DrusStveni inZinjering

Drustveni inZenjering obuhvaca Sirok spektar zlonamjernih radnji koje se postizu kroz
ljudske interakcije. Koristi psiholoSku manipulaciju kao sredstvo za prevaru korisnika. Kako
bi napravili sigurnosne pogreske ili odaju osjetljive informacije.

Napadi drustvenim inzenjeringom dogadaju se u jednom ili viSe koraka. Pocinitelj prvo
istrazuje Zeljenu zrtvu kako bi prikupio potrebne pozadinske informacije, kao S$to su
potencijalne tocke ulaska i slabi sigurnosni protokoli, potrebni za nastavak napada. Zatim
napada¢ pokuSava ste¢i povjerenje zrtve i pruziti poticaje za naknadne radnje koje krse
sigurnosne prakse, poput otkrivanja osjetljivih informacija ili odobravanja pristupa kriti¢nim

resursima.



Priprema terena za napad:
* Identificiranje Zrtve(a).
* Prikupljanje pozadinskih
informacija.
+ Odabir metoda(a) napada.

Zatvaranje interakcije, idealno
bez izazivanja sumnje:

Dobivanje informacija u
odredenom vremenskom

- Uklanjanje svih tragova Ir?;:ﬁ!;z:' razdoblju:
zlonamjernog softvera. EMI) i q » Sirenje uporista.
* Prekrivanje tragova. cikius + lzvodenje napada.

+ Dovodenje Sarade do
prirodnog kraja.

+ Ometanje poslovanja ifili
izvlacenje podataka.

Obmanjivanje Zrtava kako bi se
steklo uporiste:
+ AngaZiranje mete.
+ Predenje price.
+ Preuzimanje kontrole nad
interakcijom.

Slika 2. Zivotni ciklus drustvenog inZenjeringa [8]

2.2.5. Krada identiteta

Lazni pojedinci koji se predstavljaju kao subjekti od povjerenja izvode napade krade
identiteta, koji im omogucuju dobivanje razli¢itih vrsta povjerljivih informacija. Napredak
tehnologije Cesto je popracen pojavom raCunalnih napada. Krada identiteta je zapravo vrsta

phishinga 1 postoje vise taktika krade [9]:

e [ukava komunikacija
e Osjecaj potrebe
e Lazno povjerenje

e Emocionalna manipulacija

U slucaju lukave komunikacije napadaci posjeduju vjeStinu u manipuliranju
pojedincima 1 stjecanju osjetljivih informacija skrivanjem zlonamjernih poruka i privitaka na
mjestima gdje su ljudi manje oprezni, kao §to su sanduéi¢i e-poste. Cesto se pretpostavlja da
su dolazne poruke u necijem sanducicu benigne; medutim, treba biti oprezan jer se phishing

e-poste Cesto Cini pouzdanom i bezopasnom. Kako bi se sprijeCilo da ne tko postane Zrtva



prijevare, klju¢no je odvojiti trenutak 1 pazljivo prouciti hiperveze i adrese e-poste posiljatelja
prije nego Sto se klikne na njih.

Zrtve krade identiteta Eesto postanu Zrtvom upravo stoga jer vjeruju da moraju odmah
nesto poduzeti. One mogu nesvjesno preuzeti zlonamjerni softver prerusen u Zzivotopis ili
otkriti bankovne vjerodajnice na sumnjivim web stranicama kako bi rijeSile navodne hitne
potrebe. IskoriStavanje ovog osjecaja hitnosti uobicajen je i ucinkovit trik. Kako bi se zastitili
podaci, treba biti na oprezu ili koristiti tehnologiju zastite e-poste za automatsku pomoc¢.

Oponasajuci pouzdane izvore kao Sto su Google ili Wells Fargo, prijevarom napadaci
navode da korisnik nesto ucini prije nego Sto shvati prijevaru. Neotkrivene prijetnje opstaju
bez napredne sigurnosti. Vlastiti podaci se mogu zastitit sigurnosnom tehnologijom e-poste za
filtriranje sumnjivog sadrzaja.

Zlonamjerni pojedinci koriste psiholoske taktike kako bi manipulirali metama sklonim
impulzivnim radnjama. Oponasanjem pouzdanih izvora 1 poticanjem osjecaja hitnosti,
napadaci iskoriStavaju emocije poput straha i tjeskobe. Ljudi ¢esto donose ishitrene odluke
kada su suoceni s potencijalnim financijskim gubitkom, pravnim posljedicama ili nedostatkom

resursa. Treba paziti na poruke koje zahtijevaju hitno djelovanje jer bi mogle biti dio prijevare.

2.2.6 Aplikacijski bazirane prijetnje

Aplikacije koje se mogu preuzeti predstavljaju razne sigurnosne rizike za mobilne i
razne druge (mogu biti 1 obi¢na racunala) uredaje. Neke aplikacije oznacene kao
"zlonamjerne" mogu izgledati legitimne na stranicama za preuzimanje, ali su zapravo
dizajnirane za lazne aktivnosti. Cak se i naizgled pouzdan softver moze iskoristiti u lazne

svrhe. Ove prijetnje temeljene na aplikacijama obi¢no spadaju u sljedece kategorije:

e Zlonamjerni softver
e Spijunski softver
e Prijetnje privatnosti

e Ranjive aplikacije

Zlonamjerni softver izvrSava zlonamjerne radnje nakon Sto se instalira na telefon.
Moze potajno generirati troSkove na telefonskom racunu, slati nezeljene poruke vasim

kontaktima ili dodijeliti kontrolu nad uredajem napadacu bez znanja korisnika.



Spijunski softver je osmisljen za prikupljanje ili iskoristavanje privatnih podataka bez
pristanka korisnika. On cilja na informacije poput povijesti poziva, tekstualnih poruka,
lokacije, povijesti preglednika, popisa kontakata, e-posSte i1 privatnih fotografija. Ukradeni
podaci mogu se koristiti za kradu identiteta ili financijsku prijevaru.

Aplikacije koje prijete privatnosti, iako nisu nuzno zlonamjerne, prikupljaju ili koriste
osjetljive informacije (kao $to su lokacija, popisi kontakata ili podaci koji otkrivaju osobnu
identifikaciju) potrebne za njihovo funkcioniranje, ugrozavajuéi time privatnost.

Ranjive aplikacije sadrze nedostatke koji se mogu iskoristiti u zlonamjerne svrhe. Ove
ranjivosti omogucuju napadacima pristup osjetljivim informacijama, izvodenje neovlastenih
radnji, ometanje usluga ili preuzimanje aplikacija na uredaje bez da o tome informiraju

korisnika [10].



2.3 Racunalni virusi

Racunalni virus je vrsta zlonamjernog softvera koji se §iri izmedu racunala i uzrokuje
Stetu podacima i softveru.

Racunalni virusi imaju za cilj poremetiti sustave, uzrokovati znacajne operativne
probleme i dovesti do gubitka i curenja podataka. Jedan vazan aspekt koji treba razumjeti o
racunalnim virusima je njihova sposobnost Sirenja kroz programe i sustave. Tipi¢no, racunalni
virusi se pricvrséuju na izvr$ne host datoteke, dopustajuéi njihovim virusnim kodovima da se
izvrSe kada se datoteka otvori. Odatle se kod S§iri mrezama, pogonima, programima za
dijeljenje datoteka ili zarazenim privicima e-poste, potjecuci iz dokumenta ili softvera kojemu

je izvorno priloZen [11].

2.3.1 Tipovi racunalnih virusa

S obzirom na njihovo djelovanje ra¢unalni virusi mogu biti [12]:
e Rezidentni virusi

o Nerezidentni virusi

Rezidentni virusi se pokrecu i ucitavaju svoj kod u memoriju, gdje ostaje sve dok
racunalo radi. Ovi virusi koriste metode poput terminacija i ostati rezidentan (“Terminate and
Stay Resident”, kra¢e TSR). i manipulacija memorijskim blokom (“Memory Block
Manipulation”, kra¢e MBC) kako bi trajno ostali u memoriji ra¢unala. Zlonamjerni kod
rezidentnog virusa koristi mehanizme operativnog sustava da se aktivira, kao Sto je pokretanje
koda kad god se pokrene bilo koja aplikacija. Posljedi¢no, novoinstalirane aplikacije takoder
mogu biti zarazene kao rezultat ove aktivacije [12].

Nasuprot tome, nerezidentni ra¢unalni virus je vrsta virusa koji ne ostaje u RAM-u
racunala. lako nerezidentni virusi mogu biti privremeno prisutni u RAM-u, oni nisu postojani.
Kada se racunalo isklju¢i, RAM se obi¢no Cdisti, sprjeCavajuci pokretanje nerezidentnog
racunalnog virusa [13].

Neke od osnovnih vrsta virusa koje zahvacéaju ra¢unala su [12]:

e Boot sektor virusi

e Programski virusi
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e Makro virusi

Virus sektora za pokretanje je vrsta racunalnog virusa koji cilja na glavni zapis za
pokretanje glavnog zapisa za podizanje sustava uredaja(‘““Master Boot Record”, krace MBR).
Za razliku od drugih virusa, ne zahtijeva da se Zrtvino ra¢unalo uspjeSno pokrene kako bi ga
zarazio. To znaci da ¢ak 1 mediji koji se ne mogu pokrenuti mogu pridonijeti Sirenju virusa
sektora za pokretanje sustava. Ovi virusi kopiraju svoj zarazeni kod ili u boot sektor diskete ili
particijsku tablicu tvrdog diska. Kada se racunalo pokrene, virus se ucitava u memoriju,
dopustaju¢i mu da zarazi druge nezarazene diskove koje koristi sustav [14].

Programski virusi imaju sposobnost Sirenja razliCitim sredstvima, poput CD-a ili
privitaka e-poste. Oni se maskiraju unutar naizgled korisnih programa 1 aktiviraju se kada se
program pokrene. Ti se virusi obi¢no nazivaju virusima trojanskog konja, crpeci inspiraciju iz
varljivog drvenog konja kojeg su Ulysses 1 Grei koristili tijekom Trojanskog rata. Slicno kao
Sto su vojnici izasli s konja kako bi otvorili vrata Troje, programski virusi mogu imati Stetne
ucinke na raCunalne sustave. Razvojni programer softvera moze namjerno ugraditi programske
viruse ili ih tajno pric¢vrstiti tijekom njihovog putovanja s jednog racunala na drugo. Oni
takoder mogu posluziti kao prijenosnici virusa i crva, pridonoseci daljnjoj infekciji [15].

Makro virus je vrsta raCunalnog virusa koji cilja makro naredbe, koje su odgovorne za
automatizirano izvrSavanje odredenih radnji 1 naredbi unutar programa. Zamjenom ovih
naredbi virus moze nanijeti znacajnu Stetu racunalnom sustavu. Sofisticirane aplikacije, poput
programa za obradu teksta, Cesto ukljuuju moguénost automatskog pokretanja programa
putem makronaredbi. To ih ¢ini osjetljivima na makro viruse. Ovi virusi iskoriStavaju jezik 1
funkcionalnost makronaredbi, otimaju¢i vazne naredbe, ukljuuju¢i bitne zadatke poput
otvaranja dokumenata. Posljedicno, jednostavan ¢in otvaranja dokumenta moZze pokrenuti
makro virus.

Makro virusi imaju sposobnost Sirenja razlicitim kanalima, ukljucujuéi privitke e-poste,

modeme, internet, mreze i pogone [16].

2.3.2. Pet nacina kako se racunalni virusi sakrivaju

Da bi racunalni virus bio uspjeSan, mora ostati skriven. Ucinkovitost virusa lezi u

njegovoj sposobnosti da neotkriveno djeluje unutar raCunalnog sustava. Prikrivanjem svoje
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prisutnosti, virus moze nastaviti svoje zlonamjerne aktivnosti, a da ga korisnik ili sigurnosne
mjere ne primijete. Skriveni virus izbjegava izazivanje bilo kakve sumnje ili alarma,
dopustaju¢i mu da ustraje i izvr$i svoje namjeravane radnje. Moze tiho ostetiti datoteke,
ukrasti osjetljive podatke, poremetiti rad sustava ili se proSiriti na druge uredaje.
Izbjegavanjem otkrivanja virus se moze nastaviti Siriti 1 uzrokovati Stetu tijekom duljeg

razdoblja.

2.3.2.1. Samomodifikacija

Samomodifikacija je tehnika koju koriste virusi kako bi promijenili svoj izgled i
izbjegli otkrivanje. Antivirusni programi obi¢no traze virusne potpise usporeduju¢i uzorke
koda s bazom podataka poznatih virusnih isjecaka. Medutim, da bi se postigla 100% to¢nost,
cijela baza koda virusa trebala bi se usporediti s bazom koda racunala, $to je neprakticno.

Umjesto toga, antivirusni softver koristi isjeCke virusa kao nizove za pretrazivanje.
Ovdje samomodifikacija stupa na scenu. Odredeni virusi prate isjecke koda koje koriste
antivirusni programi i mijenjaju ih svaki put kada zaraze novi stroj. Promjenom svog potpisa,
virus se pojavljuje jedinstven na svakom zarazenom sustavu. Ova pametna prijevara zavarava
antivirusni program jer ne uspijeva pronaci nijedno pozitivnho podudaranje 1 pretpostavlja da

virus nije prisutan [17].

2.3.2.2. Enkripcija

Virusi koriste tehnike Sifriranja kako bi izbjegli otkrivanje potpisa, obi¢no koriste¢i tri
metode.

Prva metoda ukljucuje koristenje Sifre odnosno enkripcijskog algoritma zvanog XOR.
XOR sifriranje koristi jednostavan klju¢ za kodiranje ulaza, stvarajuéi izlaz. Virus moze
primjeniti XOR operaciju izmedu svakog pojedinog bajta i neke konstantne vrijednosti,
omogucuju¢i jednostavno deSifriranje. Ova enkripcija ¢uva virus skrivenim, ali omogucuje
jednostavno raspakiranje i koristenje.

Druga metoda ukljucuje Sifriranje cijelog virusa, ostavljaju¢i samo Sifrirani virus 1
klju¢ za desifriranje. Buduéi da skeneri za otkrivanje virusa ne mogu identificirati Sifrirani

modul, izbjegava se pokretanje otkrivanja potpisa. Medutim, antivirusni programi mogu
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prepoznati prisutnost kljuca za Sifriranje i staviti Sifrirani kod u karantenu kao mjeru opreza.
Ovaj pristup se danas rijetko koristi.

Treca metoda ukljucuje skrivanje Sifriranog virusa unutar izvrSne datoteke. Virus ostaje
Sifriran sve dok odredeni skup radnji ne pokrene njegovu deSifraciju i1 izvrSenje. Ova tehnika,
poznata kao kripto virologija, Cesto se oslanja na onemogucavanje antivirusnog softvera
racunala ru¢no ili tijekom aZuriranja. DeSifrirani virus tada inficira sustav 1 moZe trajno

onemoguciti antivirusni softver kao dodatnu mjeru [17].

2.3.2.3. Polimorfni virusi

Polimorfni virusi predstavljaju znacajan izazov za programere antivirusnog softvera,
nadmasujuci prethodne tehnike skrivanja virusa po sloZenosti.

Polimorfni virus uklju¢uje mutiraju¢i mehanizam koji djeluje kao jedinstveni agens za
ponovno kodiranje, mijenjaju¢i virus nakon svake infekcije ili specificnih stanja. Taj
mehanizam reprogramira kriticne dijelove virusa koriste¢i razli¢ite kodne nizove kako bi
postigao istu funkciju, Sto oteZzava otkrivanje i1 deSifriranje. U idealnom slucaju, savrSeno
izraden polimorfni virus ne bi imao identi¢ne karakteristike istom virusu na drugom racunalu,
S$to ga ¢ini gotovo neranjivim za antivirusne programe.

Brzina kojom se polimorfni virusi mijenjaju ovisi o razli¢itim ¢imbenicima. U nekim
slu¢ajevima, haker moZe kontrolirati tempo promjene kako bi izbjegao davanje brojnih
uzoraka virusa za obrnuti inZenjering od strane antivirusnih istraziva¢a. Ova strategija
produljuje sposobnost virusa da izbjegne otkrivanje virusnih skenera, uzrokuju¢i vecu Stetu

tijekom duljih razdoblja [17].

2.3.2.4. Metamorfni virusi

Metamorfni virusi predstavljaju vrhunac otkrivanja virusa i izazova izbjegavanja.
Mogu se smatrati poja¢anom verzijom polimorfnih virusa. Za razliku od polimorfnih virusa
koji modificiraju odredene dijelove ili zadovoljavaju odredene kriterije, metamorfni virusi se
potpuno prepisuju sa svakom novom infekcijom.

Da bi to postigao, metamorfni virus se oslanja na metamorfni mehanizam. U usporedbi
s polimorfnim virusima, metamorfni virusi opéenito su vece veli¢ine datoteke, Sto ih ¢ini

manje prakticnima za napade usmjerene na potroSace. Na primjer, metamorfni virus
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W31/Simile sastojao se od preko 14 000 redaka koda, a vec¢ina je bila posvecena izvornom

mehanizmu.

Napredak u brzini rada procesora i kapacitetu pohrane ¢ini metamorfne viruse
odrzivijima 1 primjenjivima u razliitim scenarijima. Otkrivanje metamorfnih virusa
predstavlja znaCajan izazov za antivirusni softver. Pristupi uklju¢uju razvoj emulatora za
oponasanje poznatih ponasanja metamorfnih virusa ili koriStenje statistiCke analize uzoraka na
Sifriranom tijelu virusa. Medutim, nijedna tehnika ne nudi istu razinu pouzdanosti kao

podudaranje potpisa, koje samo po sebi ima svoja ogranicenja [17].

2.4. Rac¢unalni crvi

Racunalni crv oblik je zlonamjernog softvera koji je dizajniran da se replicira i zarazi
dodatna racunala, a da pritom zadrzi svoju prisutnost na zarazenim sustavima. Primarni cilj
raCunalnog crva je Sirenje na nezarazena racunala iskoriStavanjem automatiziranih i skrivenih
aspekata operativnog sustava. Obicno korisnici postaju svjesni prisutnosti crva kada on po¢ne

troSiti resurse sustava i uzrokovati usporavanje ili prekide u drugim zadacima [18].

2.4.1. Princip rada racunalnih crva

Racunalni crvi cCesto iskoriStavaju ranjivosti u mreznim protokolima, kao $to je
protokol za prijenos datoteka (“File Transfer Protocol”, kra¢e FTP), za Sirenje svoje infekcije.
Nakon S§to se racunalni crv uspje$no infiltrira 1 aktivira na novozaraZzenom sustavu, njegov
primarni cilj je ustrajati na tom sustavu i prosiriti se na druge ranjive sustave.

Na primjer, ransomware crv WannaCry iskoristio je greSku u pocetnoj verziji protokola
blok poruka windows posluzitelja (Windows Server Message Block, krace SMBv1), koji se
koristi za dijeljenje resursa. Nakon Sto se aktivira, WannaCry poc€inje skenirati mreZu u potrazi
za potencijalnim metama, sustavima koji odgovaraju na SMBv1 zahtjeve koje Salje crv.
Koriste¢i te klijente, crv se nastavlja Siriti unutar mreze.

Zlonamjerni akteri mogu maskirati crva kao bezopasni sadrzaj, kao §to je radna
datoteka ili naizgled bezopasna poveznica, navodeci korisnike da kliknu ili preuzmu crva. Ovi
crvi mogu nositi zlonamjerne privitke ili sadrzaje koji mogu brisati datoteke ili omoguciti

neovlaStenu daljinsku kontrolu nad korisnickim ra¢unalima [18].
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2.4.2 Razlike izmedu crva i virusa

Glavna razlika izmedu virusa i crva lezi u njihovim zahtjevima za aktivaciju. Virusi se
oslanjaju na aktivaciju svog domacina, dok su crvi samostalni zlonamjerni programi sposobni
za samoreplikaciju 1 neovisno Sirenje nakon proboja u sustav. Crvi rade bez potrebe za
aktivacijom ili ljudskom intervencijom kako bi izvrsili i prosirili svoj kod.

Virusi se Cesto skrivaju unutar dijeljenih ili preuzetih datoteka, ukljucujuci izvrSne 1
neizvr$ne datoteke poput Word dokumenata ili slikovnih datoteka. Ovi virusi ostaju neaktivni
sve dok se zarazena host datoteka ne aktivira na ciljnom sustavu. Nakon Sto se aktivira, virus
se moze pokrenuti, izvrsiti zlonamjerni kod i replicirati kako bi zarazio druge datoteke u
sustavu.

Nasuprot tome, crvi ne ovise o aktivaciji svoje host datoteke. Jednom kada crv ude u
sustav, obicno putem mrezne veze ili preuzete datoteke, moze se odmah izvrSiti,
samoreplicirati 1 Siriti bez pokretanja dogadaja. Crv stvara vise kopija samog sebe, Sireci se
mrezama 1 internetskim vezama. Ove kopije inficiraju ranjiva racunala 1 posluzitelje povezane
s inicijalno zarazenim uredajem. Kroz ponavljajuci proces samoumnozavanja, izvrSavanja i

Sirenja, infekcije temeljene na crvu brzo se Sire rac¢unalnim mreZama i internetom [19].

2.4.3. Struktura racunalnog crva

Svaki racunalni crv sastoji se od nekoliko klju¢nih elemenata, uklju¢uju¢i module za
identifikaciju cilja 1 Sirenje infekcije. Dodatno, postoje dodatne komponente kao Sto su
daljinsko upravljanje, sucelje za azuriranje, upravljanje zivotnim ciklusom i rutine korisnog

opterecenja [20].

2.4.3.1. Lokator cilja

Ucinkovit modul lokatora ciljeva izuzetno je vazna komponenta racunalnih crva.
NajlakSi mehanizam za napadaca je prikupljanje e-mail adresa na sustavu na kojem je crv
pokrenut i1 za slanje privitaka na takav sustav ciljeva, ali postoje mnogo sofisticiranije tehnike

za brzo postizanje novih ciljeva, kao $to je nasumicna konstrukcija IP adresa u kombinaciji s
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prikljuckom za skeniranje. Moderni racunalni crvi napadaju mrezu koriste¢i vise razlicitih

protokola [20].

Prikupljanje adresa e-poste je tehnika koju koriste racunalni crvi za prikupljanje adresa
e-poste u zlonamjerne svrhe. Postoji visSe metoda za postizanje tog cilja. Napada¢ moze
koristiti standardne programska sucelja aplikacija (Application Programming Interface, krace
API), ukljucujué¢i COM sucelja, za Citanje adresara. Primjer ovoga pokazuje ra¢unalni crv pod
nazivom W32/Serot.

Drugi pristup ukljucuje izravno Citanje datoteka kako bi se izdvojile adrese e-poste
ugradene u njih. Stovie, napredni crvi mogu iskoristiti protokol mreznog prijenosa
vijesti(Network News Transfer Protocol, kraée NNTP) za skeniranje novinskih grupa ili
iskoriStavanje trazilica poput Googlea za prikupljanje adresa e-poste koriste¢i taktike slicne

onima koje koriste spameri [20].

2.4.3.2. Propagatori infekcije

Propagatori infekcije u raCunalnim crvima su moduli ili mehanizmi koji omogucuju
crvu da se §iri 1 zarazi druge sustave. Ovi propagatori koriste razlicite tehnike za olakSavanje
replikacije 1 Sirenja koda crva. UobiCajene metode ukljucuju iskoriStavanje ranjivosti u
mreznim protokolima, kao $to je protokol za prijenos podataka (File Transfer Protocol, krace
FTP), ili koriStenje zajednickih mreznih resursa i1 mehanizama za dijeljenje datoteka.
Propagatori infekcije klju¢ne su komponente crva jer omogucéuju zlonamjernom softveru brzo
Sirenje 1 zarazu velikog broja sustava unutar mreze ili preko interneta [20].

Peer-to-peer(P2P) napadi stekli su popularnost medu racunalnim crvima buduci da ne
zahtijevaju slozene tehnike mreznog skeniranja. Umjesto toga, ti se crvi jednostavno
repliciraju u zajedni¢ku mapu na peer-to-peer (P2P) mrezi. Svaki sadrzaj prisutan u ovoj mapi
postaje pretraziv i dostupan drugim korisnicima na P2P mrezi. Neki crvi ¢ak stvaraju te
zajednic¢ke mape kako bi namamili korisnike koji traze sadrzaj. Ovaj napad nalikuje instalaciji
trojanaca, gdje korisnici dobrovoljno pokre¢u zlonamjerni kod na svojim sustavima kada

naidu na zajednicki sadrzaj na P2P mrezi [20].
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2.4.3.3. Tehnike izvodenja koda

Racunalni crvi koriste razli¢ite metode za Sirenje svog koda s jednog sustava na drugi.
Dok se vecina crva oslanja na privitke e-poste za Sirenje svog glavnog tijela, druge vrste crva
koriste razli¢ite tehnike. To moZe uklju¢ivati umetnuti kod, tehnike shellcodea 1

eksploatacijski kod za ciljanje i napad na ranjive sustave [20].

Napredna metoda napada ukljucuje iskoriStavanje cilja ubacivanjem koda izravno
preko mreze. S tradicionalnim ranjivostima prelijevanja meduspremnika koje je sve teZe
iskoristiti, napada¢i se fokusiraju na ranjivosti na strani posluZitelja koje proizlaze iz
neadekvatne provjere valjanosti unosa. Na primjer, crv Perl/Santy koristio je Google za
identificiranje ranjivih web stranica 1 izvrSio vlastitu Per/ skriptu kroz ranjivost u softveru
phpBB oglasne ploce. Ovaj crv uspjeSno je unistio brojne web stranice 21. prosinca 2004.

Radnje koje crv poduzima ovise o modelu niti ranjivog posluzitelja [20]:
e Nova nit se stvara na poc¢etku posluzitelja
e Nova nit se stvara na svaki dolazni zahtjev
Nadalje, ovisno o kontekstu preuzete niti, crv;

e Radi u kontekstu SUSTAVA s visokim privilegijama.
e Pokrece se u kontekstu korisnika s visokim ili niskim privilegijama koje

bi crv mogao eskalirati

U nekim sluc¢ajevima umetnuti kod stvara novi korisnic¢ki racun na meti koju

napada¢ moze koristiti za daljinsku prijavu u sustav.

Crv

-

Slika 3. Tipican jednosmjerni napad ubacivanjem koda.
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2.5. Trojanski konji

Trojanski konj vrsta je zlonamjernog softvera koji se pretvara u legitimni softver,
varajuci korisnike da ga izvrSe ili instaliraju. Izraz, posuden iz gr¢ke mitologije, prikladno
opisuje ovaj varljivi pristup. Jednom kada ude u racunalo, trojanski konj ima sposobnost
manipulirati operativnim sustavom, Sto dovodi do prikazivanja oglasa koji generiraju prihod
(pomocu skocnih prozora) za napadaca. Medutim, situacija postaje daleko opasnija kada
trojanski konj napadacu dodijeli neograni¢enu kontrolu nad kompromitiranim racunalom.

Time napada¢ moze [21]:

e ukljuciti zarazeno racunalo u mrezu poznatu kao "botnet".

e ukrasti povjerljive informacije

e instalirati druge oblike zlonamjernog softvera

e prenositi, primati 1 izmjenjivati datoteke na zarazenom racunalu.
e biljeziti pritisnute tipke (kao keylogger)

e pratiti (Spijunirati) aktivnosti Zrtve

e koristiti memoriju (prostor) tvrdog diska

e rusiti zarazeno racunalo itd.

2.5.1. Tri najpoznatija oblika trojanaca

2.5.1.1. Zeus

Zeus Virus, takoder poznat kao Zeus Trojan zlonamjerni softver, vrsta je zlonamjernog
softvera koji posebno cilja operativne sustave Microsoft Windows s ciljem krade financijskih
podataka. Prvobitno je otkriven 2007. godine i1 stekao je znatnu slavu kao jedan od
najuspjesnijih softverskih programa za botnet u svijetu. U nekim krugovima nazivan Zbot,
Zeus je zarazio milijune strojeva i posluzio kao temelj za stvaranje brojnih sli¢nih vrsta
malwarea izvedenih 1z njegovog koda. Dok se €inilo da je Zeusova prijetnja smanjena nakon
navodnog umirovljenja njegovog tvorca 2010., javna dostupnost njegovog izvornog koda
dovela je do pojave nekoliko varijanti, obnavljajuci relevantnost i opasnost povezanu s ovim
posebnim zlonamjernim softverom.

Nakon $to se racunalo zarazi virusom Zeus, ono pokazuje niz zlonamjernih ponasanja,

ali njegove primarne funkcije su navede u nastavku.
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Prvo, uspostavlja botnet, §to je mreza kompromitiranih strojeva kojima potajno
upravlja posluzitelj za naredbe i kontrolu kojim upravlja autor zlonamjernog softvera. Botnet
omogucuje vlasniku prikupljanje velikih koli¢ina informacija ili izvodenje napada velikih
razmjera. Osim toga, Zeus djeluje kao trojanac za financijske usluge posebno dizajniran za
kradu bankovnih vjerodajnica sa zarazenih strojeva. To postize upotrebom tehnika pracenja
web stranica 1 keylogginga. Aktivnim pracenjem online aktivnosti korisnika zlonamjerni
softver moze prepoznati kada korisnik pristupa web stranici banke i diskretno zabiljeziti
pritiske tipki unesene tijekom pokusaja prijave. Ovaj podmukli pristup omogucuje trojancu da
zaobide sigurnosne mjere primijenjene na tim web stranicama buduci da snimljeni pritisci

tipki to€no odgovaraju korisnikovom unosu za prijavu [22].

2.5.1.2. Spyeye

SpyEye je zlonamjerni trojanac koji napada online bankovne racune s ciljem krade
novca od korisnika koji niSta ne sumnjaju. Varijante SpyEyea mogu se infiltrirati u korisnicke
sustave putem razlicitih vektora infekcije, ukljucujuéi blackhat optimizaciju za trazilice, spam
e-poste 1 druge vrste zlonamjernog softvera. Primarni cilj SpyEyea je olak3ati kradu vrijednih
informacija, osobnih identiteta i financijske imovine. Tijekom prvog izdanja, SpyEye se
pojavio kao glavni konkurent poznatom trojancu poznatom kao Zeus.

SpyEye radi nevjerojatnom brzinom, $to mu omogucuje automatsko i brzo pokretanje
transakcija brzinom koja nadmasSuje brzinu prosjecnog pojedinca koji ru¢no komunicira s
web-stranicom. Ova karakteristika sluzi kao crvena zastavica za banke, dopustaju¢i im da
identificiraju prisutnost virusa SpyEye 1 blokiraju njegove lazne transakcije. Slijedom toga,
tvorci SpyEyea trenutno nastoje oponasati autenti¢no ponasanje korisnika tijekom navigacije

web stranicama, s ciljem da bankama zakompliciraju otkrivanje njihovih napada [23].

2.5.1.3. Emotet

Emotet, napredni 1 modularni bankovni trojanac, prvenstveno radi kao downloader ili
dropper za druge bankarske trojance. Njegov je utjecaj i dalje znatan, uzrokujuci znacajnu
financijsku 1 operativnu Stetu drzavnim, lokalnim, plemenskim i teritorijalnim vlastima, kao i
privatnom i javnom sektoru.

Emotet posjeduje polimorfna svojstva koja mu omogucuju da izbjegne konvencionalne

metode detekcije koje se oslanjaju na potpise. Ovaj trojanac koristi razlic¢ite tehnike za
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odrzavanje postojanosti, ukljucujuci koristenje kljuceva registra i usluga za automatsko
pokretanje. Koristi modularne biblioteke dinamickih poveznica za kontinuirani razvoj i
poboljsanje svojih moguénosti. Nadalje, Emotet pokazuje svijest o okruzenjima virtualnih

strojeva 1 moze generirati lazne indikatore kada se izvrSava u takvim okruzenjima.

Distribucija Emoteta odvija se putem zlonamjerne poste, $to ukljucuje slanje e-poruka
koje sadrze zlonamjerne privitke ili poveznice. Ove e-poruke Cesto koriste poznate robne
marke kako bi prevarile primatelje. Nedavne kampanje oponasSale su PayPal potvrde o
placanju. Do pocetne infekcije dolazi kada korisnik otvori ili klikne na zlonamjernu vezu za
preuzimanje, PDF datoteku ili Microsoft Word dokument s omogu¢enom makronaredbom.
Nakon preuzimanja, Emotet uspostavlja postojanost i pokusava se Siriti preko lokalnih mreza

pomocu ugradenih modula za Sirenje [24].

2.5.2. Zastite od trojanaca

Primarna i najucinkovitija obrana od trojanaca je oprez pri otvaranju privitaka e-poste
ili pokretanju programa, osiguravajuc¢i apsolutnu sigurnost o njihovom izvoru. Ovo se
upozorenje odnosi na sve datoteke dobivene iz peer-to-peer programa ili web stranica.
Medutim, potpuno izbjegavanje takvih aktivnosti rijetko je izvedivo u danasnjem medusobno
povezanom svijetu, Sto zahtijeva provedbu dodatnih specifi¢nih sigurnosnih mjera.

Uvijek treba dati prioritet odrzavanju softvera azurnim, posebno bitnih programa poput
operativnog sustava i preglednika. Hakeri iskoriStavaju poznate sigurnosne propuste u tim
programima, koji mogu pomoéi zlonamjernim aktivnostima trojanaca. Cak i ako dobavlja¢
softvera izda zakrpe za rjeSavanje tih ranjivosti, one su neucinkovite ako se ne provede
nadogradnja 1 ostalog softvera. Kako bi se povecala sigurnost internetske veze, vazno je
odrzavati aktivan vatrozid. I softverski i1 hardverski vatrozidi u¢inkoviti su u upravljanju i
filtriranju zlonamjernog internetskog prometa, cesto sprjecavajuci trojance da se infiltriraju u
racunalo [25].

Nakon stjecanja znanja o prirodi trojanskih konja, njihovim razliitim vrstama i
mogucim Stetama koje mogu nanijeti, postaje imperativ razumjeti potrebne mjere samozastite.

Pocetni 1 temeljni korak ukljucuje instalaciju i aktivaciju antivirusnog i antimalware softvera.
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Osim toga, klju¢no je osigurati da operativni sustav, preglednik i aplikacije na svim uredajima

budu redovito azurirani [26].
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3. Antivirusni programi

Antivirusni programi su softver dizajniran sa specificnom svrhom prepoznavanja,
sprjecavanja 1 iskorijenjivanja zlonamjernog softvera poput virusa, crva ili trojanaca. Nakon
instalacije, ve¢ina antivirusnih programa radi u pozadini, aktivno skeniraju¢i i Stite¢i racunalo
od potencijalnih virusnih prijetnji u stvarnom vremenu.

Ove sveobuhvatne aplikacije za zastitu od virusa igraju klju¢nu ulogu u zastiti datoteka
1 hardvera od raznih oblika zlonamjernog softvera, ukljucujuci crve, trojanske konje 1 Spijunski
softver. Osim toga, mogu pruziti dodatne sigurnosne znacajke kao §to su prilagodljivi vatrozidi

1 mogucnost blokiranja odredenih web stranica [27].

3.1. Detekcija racunalnih prijetnji

Upotrebom naprednih algoritama i kontinuiranog skeniranja u stvarnom vremenu,
antivirusni softver aktivno identificira i eliminira niz opasnosti, poput zlonamjernog softvera,
virusa 1 zlonamjernog koda. Ovaj robusni pristup S§titi vaSe racunalo, osigurava njegovu
sigurnost i odrzava njegovo cjelokupno zdravlje.

Antivirusni programi koriste razli¢ite metode da bi pravovremeno detektirali 1 uklonili
racunalni virus [28]:

e Detekcija na temelju potpisa
e Checksumming

e Popis dopusStenih aplikacija

3.1.1. Detekcija na temelju potpisa

Detekcija na temelju potpisa oslanja se na razlicite digitalne karakteristike, koje se
nazivaju potpisi, softverskih programa koji se izvode na zaSticenom sustavu. Antivirusni
softver skenira programe, prepoznaje njihove potpise i usporeduje ih s poznatim potpisima
zlonamjernog softvera. Antivirusna rjeSenja iskoriStavaju opseznu bazu podataka utvrdenih
potpisa zlonamjernog softvera, koju obi¢no odrzava tim za sigurnosna istrazivanja dobavljaca
antivirusnih programa. Ova baza se redovito azurira i sinkronizira sa zaSti¢enim uredajima.
Kada antivirusni program otkrije softver koji odgovara poznatom potpisu, zaustavlja proces i
ili izolira ili uklanja identificiranu prijetnju. Iako ova metoda sluzi kao temeljno i u¢inkovito

sredstvo za otkrivanje zlonamjernog softvera, ima ograniCenja jer napadaci razvijaju
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sofisticiranije tehnike, ¢ine¢i pristup temeljen na potpisima nedovoljnim u otkrivanju novih

oblika prijetnji.

3.1.2. Checksumming

Checksumming je oblik analize potpisa koji koristi kontrolne zbrojeve ciklusne
provjere redundantnosti kako bi se osigurao integritet datoteke. Kontrolni zbroj igra ulogu u
provjeri integriteta datoteke, Sto pomaze u rjeSavanju primarnog ograni¢enja otkrivanja
temeljenog na potpisu—generiranja laznih pozitivnih rezultata. Kako bi izbjegli metode
identifikacije temeljene na potpisu, hakeri Cesto koriste polimorfne zlonamjerne reklame.
Polimorfni virusi posjeduju sposobnost mijenjanja svog koda tijekom replikacije, Sto otezava
prepoznavanje dosljednih obrazaca pretraZivanja. Tipi€no, hakeri Sifriraju nasumi¢ne naredbe

za desifriranje unutar koda virusa pomocu kljuc¢eva koji nisu konstantni.

3.1.3. Popis dopusStenih aplikacija

Popis dopustenih aplikacija, takoder poznat kao “whitelisting”, djeluje na nacin koji je
suprotan pristupu napada. Umjesto da specificira koji bi softver antivirusni program trebao
blokirati, on odrzava popis odobrenih aplikacija i ograni¢ava sve izvan ovog popisa.

Iako nije besprijekorno, ovo rjeSenje moze biti nevjerojatno ucinkovito, osobito u
postavkama visoke sigurnosti. Legitimne aplikacije Cesto sadrze sigurnosne ranjivosti ili
nepotrebne znacajke koje povecavaju potencijalnu povrsinu napada. U odredenim slucajevima
sama aplikacija moze biti bezopasna, ali njezino koristenje moze izloziti uredaj prijetnjama.
Na primjer, u odredenim okruzenjima moze postojati potreba za zabranom pregledavanja weba

1 upotrebe e-poste.

3.2. Uklanjanje prijetnji

Nakon §to antivirusni program pomocu gore navedenih metoda utvrdi da program
predstavlja prijetnju, nastavlja sa stavljanjem datoteke ili programa u karantenu. Ova izolacija
osigurava da identificirani sigurnosni rizik ostane odvojen od ostatka racunala, Cine¢i ga
bezopasnim za krajnjeg korisnika. Obi¢no, kada se to dogodi, antivirusni program obavjeStava
korisnika ra¢unala o otkrivenoj prijetnji i trazi od njega da poduzme potrebne radnje kako bi

antivirusni program dovr$io proces. Korisniku se nude opcije kao Sto su brisanje otkrivene

23



datoteke/programa, nastavak drzanja u karanteni ili proglaSavanje programa legitimnim i
njegovo zadrZavanje. Opcija zadrzavanja programa cesto se nalazi na manje vidljivom
podru¢ju unutar sucelja antivirusnog programa. Medutim, ovisno o ozbiljnosti prijetnje i
specificnom antivirusnom softveru koji se koristi, moguénost zadrzavanja datoteke mozda

nece biti dostupna.

3.3. Primjeri antivirusnih programa

Kao primjere vrhunskih antivirusnih softvera odabrani su vode¢i antivirusni programi
1z 2023. U sljedec¢em odjeljku procijenit ¢e se ucinkovitost sljede¢ih programa: Avast, AVG,

Bitdefender i Avira.

3.3.1. Avast

Avast je popularan izbor koji koristi viSe od 435 milijuna aktivnih korisnika Sirom
svijeta kako bi zastitili svoje pametne telefone 1 raCunala od zlonamjernog softvera i drugih
prijetnji na mreZi. Sa svojim skupom izvrsnih sigurnosnih znacajki, softver blokira vise od 1,5
milijardi prijetnji svaki mjesec. Ove znaCajke ukljuCuju mehanizam za skeniranje
zlonamjernog softvera koji moze otkriti prijetnje u stvarnom vremenu 1 antivirusnu bazu
podataka koja se Cesto azurira novim identificiranim prijetnjama i slabostima. Avast nudi
napredne sigurnosne mjere protiv internetskih prijetnji. Ovo korisnicima omogucuje

izbjegavanje laznih web stranica, sigurnu kupovinu i blokiranje web Spijuna [30].
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Here’s a welcome gift fo boost your computer’s security.
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Slika 4. Sucelje antivirusnog programa Avast

Avast nudi razne dodatne znacajke za zastitu sustava [31]:

Sigurnost Wi-Fi mreze

Sigurno pregledavanje i slanje e-poste
Zastita od “ransomwarea”
Upozorenja o curenju podataka

Avast takoder nudi dodatak za browser koji omogucuje osnovnu zastitu od
zlonamjernih web-mjesta i krade identiteta. Mogu se osigurati vlastiti podaci o pregledavanju i
dobit upute za privatnost korak po korak.

Dodatak nudi:
e Jednostavno izbjegavanje zlonamjernih web stranica i krade identiteta
e Blokiranje mreZe tragaca
e Optimizaciju postavki privatnosti
e Uklanjanje “gnjavaze” sa web kolac¢i¢ima

Neki su korisnici prijavili povremene skoc¢ne oglase i obavijesti koje promoviraju
dodatne proizvode Avast.
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3.3.2 AVG

AVG Antivirus pouzdan je 1 naSiroko koriSten antivirusni program koji pruza bitnu
zaStitu od virusa, zlonamjernog softvera i drugih prijetnji na mrezi. Nudi skeniranje u
stvarnom vremenu za otkrivanje i uklanjanje zlonamjernog softvera prije nego Sto naSkodi
raCunalu. Sa znacajkama kao Sto su zaStita od pregledavanja weba i automatska azuriranja,

AVG Antivirus pomaze osigurati sigurnost i sigurnost digitalnog okruZenja.

w AVG AntiVirus Free GO PREMIUM & Notifications

Your computer needs restarting

AVG is still protecting you, but you should restart your computer as soon as possible.

BASIC PROTECTION FULL PROTECTION EXPLORE

© r %“o

Hacker Attacks Personal Data Store
Not Protected Not Protected Shop now

+_* YOURE UP TO DATE RUN OTHER SCANS (_
RUN SMART SCAN
Last updated: 2 minutes ago Last virus scan: 14 minut

Your welcome gift from AVG is ready.
E ﬂ Unwrap it noy e what you've got.

Slika 5. Sucelje AVG antivirusnog programa

AVG takodjer posjeduje znacajke za zastitu od krade identiteta i internet prijevara kao i
skeniranje racunala od virusa te web zastitu.
Besplatna verzija ukljucuje ograni¢ene znacajke u usporedbi s placenom verzijom,

poput napredne zastite od ransomwarea 1 vatrozida.

3.3.3. Bitdefender
Bitdefender Antivirus visoko je hvaljeni antivirusni program poznat po svojim snaznim
sigurnosnim znacajkama i naprednim mogucénostima otkrivanja prijetnji. Nudi sveobuhvatnu

zaStitu od raznih oblika zlonamjernog softvera, ukljucujuéi viruse, ransomware i phishing
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napade. Sa svojim intuitivnim korisnickim suceljem 1 minimalnim utjecajem na sustav,
Bitdefender Antivirus pruza besprijekorno i uc¢inkovito antivirusno rjeSenje za korisnike koji
traze vrhunsku sigurnost. Osim za osobnu uporabu Bitdefender je popularan medu vec¢im

firmama kao solucija za zastitu.

B Bitdefender Antivirus Free Upgrade  View options > R kresimir nikolic @ = x

WAl You are safe

We're looking out for your device and data.

.. Autopilot Recommendations

Dashboard Autopilot, your personal security advisor, provides contextual recommendations based ‘
on your device usage and needs. This way, you'll get to benefit from everything your

@ product has to offer.

Protection

© @ — [© [

& Quick Scan System Scan Vulnerability Scan
Utilities

Notifications VPN Safepay Add a quick action
@ You can protect 2 more devices with your subscription. Install Bitdefender on a new device

Settings

Slika 6. Sucelje Bitdefender antivirusnog programa

Bitdefender Antivirus nudi osnovne funkcije za zastitu racunala. Sadrzi skeniranje u
stvarnom vremenu, aktivno pracenje sustava u potrazi za prijetnjama zlonamjernim softverom
i automatska azuriranja kako bi antivirusni softver bio azuran s najnovijim definicijama virusa
1 sigurnosnim zakrpama, pruzajuci zastitu od novih prijetnji.

Pocetno skeniranje 1 proces instalacije mogu biti dugotrajni i zahtijevni za resurse,

privremeno usporavajuci rad sustava.
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3.3.4. Avira

Avira Antivirus je renomirani antivirusni program poznat po svojim mocénim
sigurnosnim znacajkama i pouzdanim moguénostima otkrivanja prijetnji. Pruza sveobuhvatnu
zaStitu od zlonamjernog softvera, virusa i drugih internetskih prijetnji, pomazu¢i u zastiti
raCunala 1 osobnih podataka. Uz znacajke kao Sto su skeniranje u stvarnom vremenu, web
zaStita 1 VPN za sigurno pregledavanje, Avira Antivirus nudi robusnu obranu od zlonamjernih

aktivnosti na internetu.

R Avira Free Security

e\ v Your antivirus protection is on
Last update: unknown

Status

L

Security

0
Privacy b

< Security Performance

Performance

Smart scan

M Mobile

Slika 7. Sucelje Avira antivirusnog programa

Besplatna verzija prikazuje povremene skocne oglase koji poticu korisnike na

nadogradnju na verziju koja se placa za dodatne znacajke.
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4. Usporedba rada antivirusnih programa

U ovom poglavlju ¢e se provesti testiranje svih gore navedenih antivirusnih programa
na sljede¢i nacin. Instalacija operativnog sustava Windows 10 u zaSti¢cenom okruzenju
izradena je pomocu softvera VirtualBox. VirtualBox pruZa sigurno okruZenje za testiranje
antivirusnih programa bez rizika od izazivanja bilo kakve neZeljene Stete na stvarnom
racunalu. Sve naredne radnje izvode se unutar okruzenja VirtualBox.

Za optimalnu ucinkovitost antivirusnog programa potrebno je onemoguciti Windows
Defender unutar operativnog sustava. Nakon §to je operativni sustav postavljen, instalira se
antivirusni program koji se testira. Proces testiranja ukljucuje koriStenje datoteke “Eicar”
(Europski institut za istrazivanje raCunalnih antivirusnih programa - EICAR). FEicar test
datoteka se moze dobiti preuzimanjem s [32]. Ovu je datoteku posebno razvio Europski
institut za istrazivanje racunalnih antivirusnih programa za procjenu mogucénosti programa za
zaStitu od sigurnosnih prijetnji. Institut Eicar sluzi kao neovisna platforma za stru¢njake za
informacijsku sigurnost koji se bave znanstvenim istrazivanjem, razvojem, implementacijom i
upravljanjem.

Nakon instalacije antivirusnog programa preuzima se Eicar datoteka, a rezultati

testiranja bit ¢e prikazani u sljede¢im odjeljcima ovog rada.
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4.1. Testiranje Avast antivirusnog programa

Kad je Avast antivirusni program instaliran na Windows 10 na VirtualBoxu program
javlja uspjesnost instalacije te pokrece prvo sigurnosno skeniranje. Nakon skeniranja program

odmabh javlja da je sustav izloZen opasnosti.

& Avast Free Antivirus 1% Notifications

Browser threats Viruses & malware Advanced issues

issue found

These are open doors for more advanced threats. Resolve them now to maximize
your security.

You're vulnerable to fake websites
Hackers can hijack your DNS (domain name n) settings to redirect you from real websites to fake, copycat sites.

Skip for now

to ensure that it really works. However, you do not (o

AR Type here to search k(\ i @ or ~ O

Slika 8. Avast antivirusni program daje upozorenje o opasnosti

U sljede¢em koraku se preuzima Eicar datoteka. Eicar datoteka je raspoloziva u 4
oblika:
e FEicarcom
e FEicar.com.txt
e FEicar com.zip

e FEicarcom?2.zip

Za svrhe testiranja antivirusnog programa provjerit ¢e se sve Cetiri datoteke.
Odmabh prilikom preuzimanja prve datoteke “eicar.com” Avast antivirusni program je

primjetio prijetnju te prekinuo konekciju.

30



@ securesicarorg x +

& Avast

8

Threat secured

We've safely aborted connection on secure.eicar.org because it was infected
with EICAR Test-NOT virus!!!

We can also protect you from other types of threats

UPGRADE YOUR PROTECTION

See details

ﬂ AL Type here to search

Slika 9. Avast prekida konekciju prilikom preuzimanja datoteke

Prilikom skidanja druge datoteke eicar.com.txt Avast je joS jednom prekinuo konekciju
sa istom porukom kao prilikom prvog preuzimanja. Ista poruka se pojavila i kod preuzimanja

preostale dvije datoteke.
Prema tome, moze se zakljuciti da je Avast antivirusni program svoj posao vrlo dobro

izvrSio te nije ni dopustio da zarazena datoteka dode na memoriju racunala.

4.2. Testiranje AVG antivirusnog programa

Kad je AVG antivirusni program instaliran na Windows 10 na VirtualBoxu, program
javlja uspjeSnost instalacije te pokrece prvo sigurnosno skeniranje. Nakon skeniranja program
takodjer javlja da je sustav izloZen opasnost, ovog puta AVG program je u odnosu na Avast

uocio dvije opasnosti.
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Your current settings could harm your security and privacy. Apply these changes to protect your PC.

Malware or other threats could be running in your PC memory
Turn on Data Execution Prevention to detect malicious codes (it will turn on after restart).

Your notifications could be visible while you're away from your PC
Disable notifications on the lock screen to keep them private.

2 issues selected RESOLVE ALL Skip for now

AV annhirathion

£ Type here to search m O 5 ™ M ﬁ [~]

Slika 10. AVG antivirusni program daje upozorenje o dvije opasnosti

Kod preuzimanja dvije datoteke eicar.com i eicar.com.txt nailazimo na sli¢nu situaciju
kao 1 kod Avast antivirusnog programa gdje AVG antivirusni program odmah blokira
konekciju te ne postoji ni mogucnost preuzimanja datoteke.

Prilikom preuzimanja eicar com.zip datoteke AVG antivirusni program ne javlja niti
primjecuje ikakvu opasnost. Prilikom pokretanja programa unutar datoteke AVG prepoznaje
virus te javlja da se racunalo mora restartati da bi se program stavio u karantenu. Prilikom
preuzimanja datoteke eicarcom2-zip program takoder ne prepoznaje opasnost. Ipak, pokretanje
programa izaziva aktivnost AVG-a koji javlja da je prijetnja prepoznata te odmah stavljena u

karantenu.
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Threat secured

We've moved eicar.com to your Quarantine because it was infected with
EICAR Test-NOT virus!!

We can also protect you from other types of threats

UPGRADE YOUR PROTECTION

See details -

f77086bc6f51/2023-06-28T15:00:29.129Z (i) (3

Slika 11. AVG antivirusni program stavlja zarazenu datoteku u karantenu

4.3. Testiranje Bitdefender antivirusnog programa

Kad je Bitdefener antivirusni program instaliran, §to je potrajalo znatno duze od
prijasnjih programa na Windows 10 na VirtualBoxu, program javlja uspjesnost instalacije te
pokrece prvo sigurnosno skeniranje. Kao i ostali programi Bitdefender obavlja sigurnosno
skeniranje. Zanimljivo je da ne prepoznaje nikakve sigurnosne opasnosti u odnosu na Avast i
AVG.

Prilikom preuzimanja prve dvije datoteke, kao i1 kod prijasnjih antivirusnih programa
Bitdefender blokira stranicu te ne dopusta preuzimanje datoteke. Isti je slucaj 1 kod preostale
dvije datoteke ali s obzirom da su skinute provjerit ¢e se ponasanje Bitdefendera prilikom

pokretanja programa.
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B Bitdefender Antivirus Free Upgrade View options » ‘Q\ kresimir nikolic

E Bitdefender Antivirus Free

Threat blocked on your device

@ 06/28/23, 17:24:55 | Real-time protection security layer -
Ea)
explorer.exe h' Alternative
» outcome
4
Threat
detected
'
Operating system executed explorer.exe o
t
V
5
X
17:24:55 Threat detected
: Bitdefender has moved detected threat C\Users
o ‘\sokre\Downloads\eicar_com.zip= >eicar.com to
quarantine.
ot @ Infected web page detected
SETNgs .
— 2 minutes ago View attack timeline

e e

rantahla ricls —

Slika 12. Bitdefender blokira virus te ga stavlja u karantenu

Bitdefender je prilikom pokretanja eicar _com.zip 1 eicarcom?2.zip prepoznao oba virusa
te ih odmah stavio u karantenu. U odnosu na druge antivirusne programe Bitdefender nudi

notifikacije o prepoznatoj prijetnji i akciji koja je izvedena.
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B Bitdefender Antivirus Free Upgrade = Wiew options > R kresimir nikolic @ =

Vs Notifications

All  Critical Warning Information w7
E Infected file detected
Dashboard 2 minutes ago
@ Infected file detected

- 2 mi 3
Protection 2 minutes ago

Infected file detected
3 minutes ago

Infected file detected
3 minutes ago

Feature: Antivirus
The file C\Users\sckre\Downloads\eicar_com.zip has been detected as infected with EICAR-Test-File (not a
virus). Bitdefender deleted this item, your device is safe.

View attack timeline

@ Infected web page detected
3 minutes ago

Slika 13. Bitdefender povijest zastite te poduzete akcije
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4.4. Testiranje Avira antivirusnog programa

Kad je Avira antivirusni program instaliran na Windows 10 na VirtualBoxu, program
javlja uspjesnost instalacije te pokrece prvo sigurnosno skeniranje. Kao i ostali programi Avira

obavlja sigurnosno skeniranje te javlja ¢ak 6 sigurnosnih opasnosti.

R Avira Free Security

Q

Status

o

Security

8 2
Privacy

Security Privacy Performance

F 4

Performance ~ Networks are safe A\ Email not monitored A 92861 MB to free up

v Virus free A\ 21 privacy settingsto fix Mk 2 slow startup apps

= 6 outdated apps A\ 6 browser cookies A\ 75 registry entries

Fix issues

Slika 14. Avira antivirusni program javlja sigurnosne opasnosti

Prilikom skidanja prve dvije datoteke situacija je ista kao i kod drugih programa
odnosno Avira ne dopusta skidanje te automatski blokira web stranicu. Kod druge dvije
datoteke program dopusta skidanje na racunalo ali prilikom pokretanja programa se virus

stavlja u karantenu.
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i B o= | T eicar_com (1)

— O x
- Home Share WVie Compressed Folder Tools %
<« “ 4 & « Downloads » eicar_com (1) v | B O Search eicar_com (1)

Name Type Compressed size Password ... | Si
3 Quick access

[ eicar M5-DOS Application TEB Mo
[ Desktop EE
; Downloads

@ Documents
&=/ Pictures

Jl Music

B Vvideos

@ OneDrive

& This PC

@& Avira - Security Warning

¥ Network

. Potential Threat blocked

Item name: eica

<
Titern 1 item selected 68 bytes

Slika 15. Avira antivirusni program stavlja program u karantenu te pokrece sigurnosno

skeniranje
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eicar.com | Eicar.c eicar_com.zip | eicarcomz2.zip
om.txt
. o Detekcija Detekcija
Pokusaj Pokusayj . .
prilikom prilikom
Avast preuzimanja | preuzimanja .
pokretanja pokretanja
blokiran blokiran
programa programa
Detekcija
. . prilikom Detekcija
Pokusaj Pokusayj . .
pokretanja - | prilikom
AVG preuzimanja | preuzimanja .
potreban pokretanja
blokiran blokiran
restart programa
racunala
Pokusaj Pokusaj Pokusaj Pokusaj
Bitdefender | preuzimanja |preuzimanja [ preuzimanja preuzimanja
blokiran blokiran blokiran blokiran
L .. Detekcija Detekcija
Pokusaj Pokusaj -~ -~
. . _ _ _ prilikom prilikom
Avira preuzimanja | preuzimanja . .
. pokretanja pokretanja
blokiran blokiran
programa programa

Tablica 1. Rezultati testiranja antivirusnih programa
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Zakljucak

Uz sve vecu zastupljenost interneta 1 raCunala u nasem svakodnevnom Zzivotu, prosirio
se 1 raspon prijetnji usmjerenih na racunalne sustave, podatke i krajnje korisnike. Ovo
naglasava veliku vaznost informacijske sigurnosti u zastiti podataka i Sireg podrucja
raCunalstva. Kontinuirana evolucija tehnologije uvodi nove oblike zlonamjernih prijetnji,
predstavljaju¢i znacajne rizike za sve korisnike racunala. Primarni kanal za zarazu
zlonamjernim softverom ostaje internet, uglavnom putem preuzimanja neprovjerenih datoteka
i izlaganja osobnih podataka. Stoga postaje imperativ zastititi svoje podatke i racunalo
legitimnim sredstvima. Jednostavan pristup zastiti korisnika je upotreba racunalnog softvera
koji je eksplicitno dizajniran za suzbijanje zlonamjernih i sigurnosnih prijetnji. Unato¢ tome,
razumijevanje temeljne dinamike i prepoznavanje potencijalnih prijetnji i1 dalje je klju¢no za
smanjenje rizika od infekcije.

Vazno je naglasiti da se izbor medu ovim testiranim programima u velikoj mjeri se
svodi na osobne preferencije 1 specificne potrebe, budu¢i da su svi pokazali skoro identice
performanse. Korisnici mogu s pouzdanjem odabrati bilo koju od ovih opcija, znajuéi da ¢e
njihove potrebe za digitalnom sigurnos¢u biti i visSe nego dovoljne.

Medutim, dok su antivirusni programi klju¢na komponenta nasSe internetske obrane, ne
bi se trebali iskljuCivo oslanjati na njih. NajvaZnije je bit oprezan u mreznim aktivnostima.
Cak ni najnapredniji antivirusni softver ne moZe zamijeniti nasu vlastiti nemar kada je u
pitanju preuzimanje i koriStenje sadrzaja s interneta. Prakticiranje navika sigurnog
pregledavanja, oprez sa sumnjivim poveznicama ili preuzimanjima i aZzuriranje sustava klju¢ni
su koraci u odrzavanju sigurnog digitalnog okruzenja. Stoga, dok su antivirusni programi
doista impresivni u svojim mogucnostima, vlastita pozornost mora ostati sastavni dio naSih
digitalnih zivota.

Moze se zakljuliti da su besplatne verzije antivirusnih programa solidne opcije, pod
uvjetom da korisnik posjeduje sveobuhvatno razumijevanje njihove funkcionalnosti, razine
zaStite koju nude i naina na koji Stite korisnika. Procjena besplatnih antivirusnih programa

koji koriste Eicar datoteke identificirala je Bitdefender kao najbolji izbor, koji dosljedno
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sprjeCava zlonamjerna preuzimanja i brzo neutralizira sve druge Eicar datoteke, u¢inkovito i

djelotvorno.
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Popis kratica

Kratica Puni naziv na stranom jeziku Tumacenje na hrvatskom jeziku

TSR Terminate and Stay Resident Terminacija 1 ostati rezidentan

MBC Memory Block Manipulation Manipulacija memorijskim blokom

MBR Master Boot Record Zapis za pokretanje glavnog zapisa za
podizanje sustava uredaja

FTP File Transfer Protocol Protokol za prijenos datoteka

SMBv1 Windows Server Message Block Blok poruka windows posluzitelja

API Application Programming Interface | Standardne programska sucelja aplikacija

NNTP Network News Transfer Protocol Protokol mreznog prijenosa vijesti

pP2p Peer to Peer Peer to Peer
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